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Merhaba

ranzistorun kesfi ile baska hichir sektérde go-

rilmeyen bir hizla gelisen elektronik sektérd,

ginltk yasantimiza en yaygin etkiyi olustur-

mus ve her alanda is yapis seklimizi degis-
tirmistir. Sahit oldugumuz bu elektronik devrimin
lokomotifini, yari iletken teknolojisi olusturmustur. in-
sanoglunun yaraticiligi ve pazar baskisi ile her iki yilda
bir yeni teknoloji gelistirilerek daha yiiksek timlestir-
meye sahip, daha hizli ve daha ylksek iglem kabiliye-
tinde mikrogipler Uretilmistir.

Yiksek performansli mikrogiplerle genisleyen elektro-
nik sektoriindn pazar hacmi, ileri yari iletken teknoloji-
leri gelistirmek icin gerekli olan ylksek yatirima kaynak
sa@lamistir. Boylelikle elektronik sanayiine bilesen Ure-
ten yari iletken teknolojisi, ileri bag etkisi ile haberlesme,
ulasim, gida, savunma, saglik gibi tim sektérlere onem-
li girdiler saglamaktadir.

Ulkemizde son yirmi yilda vyari iletken teknolojilerinde
arastirma gelistirme faaliyetlerine gok nemli destekler
verilmis ve genis cihaz parkina sahip ¢ok sayida arastir-
ma merkezi, Universitelerimiz binyesinde kurulmustur.
Yakin gelecekte bu teknolojiyi 6zimsemis kritik kiitlenin
dlkemizde olusacag ve yari iletken teknolojisinin hizla
sanayilesecedi konusunda beklentimiz yiiksektir.

BILGEM ve Tumdevre Uretimi

BILGEM, Ulusal Elektronik ve Kriptoloji Arastirma Ens-
titlisti (UEKAE) biinyesinde bulunan Yari iletken Tek-
nolojileri Arastirma Laboratuvari (YITAL) tarafindan
gelistirilen 6zglin CMOS teknolojileri ile, bilgi glvenligi
cihazlarinda kullanilan kripto timdevreleri milli ola-
rak 20 yildir Gretmektedir. Baska bir deyisle tlkemizde

CMOS teknolojisi ile endstriyel standartlarda timdev-
re Uretimi (yaygin kullanimi ile mikrogip Uretimi) BIL-
GEM'de yapilmaktadir.

UEKAE biinyesinde milli kripto algoritmalari gelistiril-
mekte ve bu algoritmalar, 6zglin CMOS teknolojisi ile
uygulamaya 6zgu timdevre olarak (ASIC - Application
Specific Integrated Circuits) YITAL'de Uretilmektedir.
Donanim bazli kriptonun temel streglerinin BILGEM
blinyesinde tamamlaniyor olmasi ile de daha glvenli
haberlesme agi kurulabilmektedir.

Fotodedektor ve Hiicre Kiitliphanesi

Tlmdevre Uretimine ilave olarak milli olarak gelistirilen
fotodedektor teknolojileri ile detektorler de YITAL'de 8
yildir Uretilmektedir. CIRIT, LUMTAS, TEBER, MAM-L ve
MAM-C gibi mihimmatlarda kullanilan fotodedektorle-
rin tim tedarigi YITAL tarafindan karsilanmaktadir.

YITAL'in uzun yillardir uzmanlastigi sayisal CMOS ve
Fotodedektor teknolojilerine ilave olarak lzerinde ¢a-
lisilan bir diger galisma alani, 0,25 pm SiGeC BiCMOS
Hicre Kitlphanesi gelistirilmesidir. Savunma Sanayi
Baskanlidi Ar-Ge Dairesi tarafindan desteklenen ve YU-
rUtlcllugund ASELSAN'In yaptidi bu proje tamamlan-
diginda, basta faz dizili radarlarin gekirdek tiimdevreleri
Uretiminde olmak Gzere, farkli haberlesme uygulamala-
rinda yaygin olarak kullanilmasi planlanmaktadir.

Dergimizin bu sayisinda YITAL biinyesinde gelistirilip
dretilen tUm bu teknolojilerle ilgili kapsamli bir dosya
olusturmaya galistik. Emegi gegen tim galisma arka-
daslarima tesekkir ederim. Bir sonraki sayimizda bu-
lusmak Uzere, saglicakla kalin.

Dr. Oa. Uyesi Ali Gingin
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Sistem Muhendislig
Ersin EVIN - Bagsuzman Arastirmaci / BILGEM UEKAE
Sistem ¢aginin ayurt edici 6zelligi, dncelikle bilesenlere

bakmak yerine sistemleri yukandan asag bir yaklasimla
(top-down approach) tasarlamaktir. Buna pargalardan

once “buylik resmi gérmek” de diyebiliriz.

ligii'nde miihendis kelimesi soyle tanim-

lanmis: “insanlarin her tiirlii ihtiyacini kar-
silamaya dayali yol, koprd, bina gibi bayindirlk;
tarim, beslenme gibi gida; fizik, kimya, biyoloji,
elektrik, elektronik gibi fen; ugak, otomobil, mo-
tor, is makineleri gibi teknik ve sosyal alanlarda
uzmanlagmis, belli bir egitim gormiis kimse." [1]
Miihendislik ise, yine ayni sozliige gore "miihen-
dis olma durumu" olarak tarif edilmis.

TUrk Dil Kurumu'nun Giincel Tirkge S6z-

Tanimda so6zii gegen bayindirlik, fen, teknik ve
sosyal alanlan kisaca "bilim ve teknoloji" ifade-
siyle 6zetlersek, miihendisligi soyle tarif edebili-
riz: “Bilim ve teknoloji yoluyla elde ettigimiz bilgi
ve yontemlerin, insan yapimi Urlinlerin gergek-
lestirilmesi icin kullaniimasi." Elektronik, elekt-
rik, mekanik, yaziim, vb. alanlara ait tasarim
miihendislikleri igin yukaridaki tanim anlasila-
bilirdir. Ancak bu tanimin sistem miihendisligi-
ne uygulanmasi durumunda su iki soru aklimiza
takilabilir:

» Tasarim mihendislikleri; elektronik, elektrik-
sel, mekanik, yazilim vb. {irlinleri ele alr. Sistem
miihendisligi neyi ele alir?

» Tasarim miihendislikleri bir bilime dayanir.
Sistem miihendisligi pratiklerini hangi bilime
dayandiryoruz?

Sistem Kavrami
Yukaridaki ilk sorunun cevabi, sistem mii-
hendisligi “sistemleri" ele alir seklinde
verilebilir elbette. Ancak sistem terimi
bugilin pek ¢ok anlamda kullaniimak-
tadir. Bu nedenle daha belirgin bir
tanima ihtiyacimiz var. Sistemi so0y-
le tanimlayabiliriz: “Sistem, ortak bir
amaca ulagmak veya bir misyonu ye-
rine getirmek igin birlikte ¢calisan, bir-
biriyle iligkili bilesenler kiimesidir." [2]
Bu tanimdan, iki onemli karakteristik
ozellik cikartilabilir:
» Sistem, bilesenlerden olusur.
» Bir sistem bileseni, pargasi oldugu
sistemin bir amacini tek basina ger-
geklestiremez. Ancak diger bilegenlerle
etkileserek bunu yapabilir. Aksi halde o
sistemin bileseni degildir.

Ornegin “bisiklet" bir sistem olarak diisiiniilebilir.
Bisiklet, bir biniciyi varis yerine kadar tasimak igin
gorev yapan birbiriyle iligkili pargalardan (gidon, te-
kerlekler, govde, sele, vb.) olugsmustur. Bu durumda
bisikletin misyonu biniciyi tagimaktir.

Sistem kavraminin diger bir 6zelligi, sistemin, bile-
senlerinin de kendi amaglari kapsaminda bir sistem
olmasidir. Bu 6zellikten faydalanirsak, bir sistemi ta-
nimlamak igin kullanacagimiz yéntemleri, onun bi-
lesenlerini tanimlamak igin de kullanabiliriz. Sistemi
bilesenlerine ayirdikga bilegenlerin islevi (misyonu)
somutlagmaktadir. Bisiklet 6rnegine devam eder-
sek, bisikletin ana islevi biniciyi tagimaktir. Onun
bir bileseni olan gidonun amaci, bisikletin 6n teker-
legini saga veya sola yoneltmektir. Burada biniciyi
tasima islevi, tekerlegi yoneltmek iglevinden daha
soyut (Ust diizey) bir islevdir ve birden ¢ok tasarim
teknolojisiyle ancak tasarlanabilir. Oysa tekerlegi
yoneltme islevi, 6rnegin sadece makine miihendis-
ligi teknikleriyle tasarlanabilir. Sistem, bilesenleri-
ne ayristirildikca sistem miihendisliginden tasarim
miihendisligine gegis yapilir (Sekil 1).

Sistem hiyerarsisi icerisinde bilesenler, karakteris-
tik bir seviyededir. Bilesenler, operasyonel sahada
insanlar tarafindan kullanilabilen, degistirilebilen
veya bakimi yapilabilen sistem elemanlaridir. Bu
seviyenin Uistiindeki sistem ve alt sistemlerin tasa-
riminda, biitlinlyle sistem miihendisligi yontemleri
kullanilabilir. Bu seviyenin altinda, biittiniyle ilgili
tasarim disiplininin pratikleri ve yontemleri kullani-
labilir. Bilesen seviyesinde ise sistem miihendis-
ligi yaklagimi kullanilmaya devam edebilir. Bu
sebeple bu seviyedeki miihendislik faaliyetleri
donanim/yazihm sistem miihendisligi olarak
adlandirilabilir.

Sistem Bilimi

ilk bélimde sordugumuz ikinci soru “sis-
tem miihendisligi hangi bilime dayaniyor”
seklindeydi. Bu sorunun cevabini sistem
bilimi (systems science) olarak verebi-
liriz. Bazen sistem disiincesi (systems
thinking) veya sistem yaklasimi (systems
approach) terimlerini de duyariz.

Sistem biliminin izleri 18'nci ylizyilla kadar
siriilebilir. Bu devirde ozellikle dogal ve fi-
ziksel bilimlerdeki bilgi dagarcigi hizli bir artig
gostermistir. Sistem biliminin gelismesinde
makina ¢agi ve sistem ¢agi olarak adlandirabi-
lecegimiz iki 6nemli agama vardir. Bu agsamalar
dogrudan sistem miihendisligi alaninin olus-
masini ve gelismesini saglamigtir [3].

Sistem, ortak bir amaca ulagmak

veya bir misyonu yerine getirmek
icin birlikte ¢aligan, birbiriyle iligkili
bilegenler kiimesidir.

Makina ¢agi biiylik oranda indirgemecilige (reducti-
onism) dayanir. Indirgemecilik, sistem davranisinin
tamamen sistem bilesenleri ile agiklanabilecegi di-
slincesidir. Makina ¢aginda daha once insan eliyle
yapilan igler teker teker makinalar vasitasiyla yapil-
maya baslanmistir. Buhar makinalari ve arag-gereg
yapimindaki ilerlemeler buna birer drnektir. Gittikge
daha ¢ok makina insanin yerini almis ve daha dnce
sistem bilesenleri sadece insan iken bu ¢agda ma-
kina ve insan birlikteliginden olusan sistemler orta-
ya ¢ikmistir. Bu ¢agin temel yaklasimi soyle 6zet-
lenebilir: “Bilesenleri gelistirip bunlar timlestirerek
(integration) daha biiylik sistemler yapabiliriz." Bu
yaklagim “asagidan-yukari siire¢” (bottom-up pro-
cess) olarak adlandirilir.

Sistem bilesenleri arasinda makinalarin payinin za-
manla hizla artmasi sonucunda gok daha karmasik
sistemler ortaya ¢cikmaya baslamistir. Ustelik bile-
sen olarak
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Sekil 1. Sistem miihendisliginin sinirlan

bakildiginda makinalarin teknolojik karmasikligi da
artmigtir. Sonugta goriilmustiir ki bu karmasik sis-
temlerde, tasarlanan bilesenler tam olarak tarifleri-
ne uygun davrandigi halde bu bilesenlerin olugtur-
dugu sistem istendigi gibi davranmayabilmektedir.

Karmasiklik (bilesen sayisi ve aralarindaki iligki-
ler yumagi) arttikca sistemin davranisi beklen-
digi gibi olmayabilir. Asagidan-yukari tasarim
anlayisinda her sistem bilesenini ayr tasarlayip
sonra sistemi olusturmak igin bunlari tiimlestir-
mek ¢ogu zaman sistem seviyesinde optimum
olmayan sonuglar dogurur.

Oziinde bu sebeplerden dolayl makina ¢aginda
karmasik sistemlerin ortaya ¢ikmasiyla birlik-
te indirgemecilik diisiincesi yetersiz kalmistir.
Zamanla sistem tasarimi, makina ¢aginin alt
seviyesinden sistem c¢agina evrilmigtir. Sistem
¢aginda, bir sisteme tiimlesik bir biitiin olarak
bakilir. Sistemin bilesenleri, aralarinda etkilese-
rek sistemin amaglarini gergeklestirir. Sistem ¢a-
ginin 6ne ¢ikan karakteristigi, oncelikle bilesen-
lere bakmak yerine sistemleri yukaridan asadi bir
yaklagimla (top-down approach) tasarlamaktir.
Buna parcgalardan énce “biiyiik resmi gérmek" de
diyebiliriz. Zaman igerisinde, karmasik sistemle-
rin tasariminda sistem miihendisligi standart bir
yaklasim olmustur.

Sistem Miihendisligi Yaklagimi

Sistem miihendisligi yaklagimi (yontemi) baslica
su asamalari igerir:

» Misyon analizi

» Operasyonel analiz

» Gereksinim analizi

» Mantiksal tanimlama

» On tasarim

Sistem mihendisligi, hem ihtiya¢ sahibi hem de

ﬂ

tedarikci (gelistirici) tarafinda icra edilebilir. Ozel-
likle ilk iki agama ihtiyag sahibi tarafinda ydiritilir.

Misyon analizi

Bu asamanin ana sorusu sudur. Misyon nasil
yerine getirilir ve aksakliklar nelerdir? Burada ih-
tiyag makaminin kendi misyonu kastedilmistir.
Aslinda ihtiya¢ sahibinin misyon siiregleri zaten
tanimh olmalidir. Ancak bazi durumlar igin bu ta-
nimlarin yeniden yapilmasi gerekebilir.

Ornek olarak, su numunelerini analiz etmekle g6-
revli bir kurumun igleyisi sdyle olsun:

» Miisteri analiz igin bagvurur. Basvuruyu bir
personel karsilar ve numune kabini miisteriye
verir. (Problem: Misteri basvuru i¢in kuruma gel-
mek zorunda kaliyor.)

» Miisteri su numunesini kaba koyar, yeniden
kuruma gelir ve teslim eder.

» Laboratuvar personeli su numunesini alr ve
elle yiiriitilen bir yontemle (gesitli kimyasallar ve
mikroskop incelemesiyle) numuneyi analiz eder.
Sonuglari yazili bir rapor haline getirir ve mis-
teriyi raporun hazir olduguna dair bilgilendirir.
Miuisteri kuruma gelir ve yazili raporu teslim alir.
(Problem: Elle yapilan analizler yavas olabiliyor
ve hata ihtimali yliksek oluyor. Miisteri sonuglari
almak igin kuruma gelmek zorunda kaliyor.)
Asamanin sonuglari, igletim kavrami (CONOPS:
Concept of Operations) belgesi olarak yazilir.

Operasyonel analiz

Bu asamanin ana sorusu sudur: Kullanicilar yeni
sistemden ne bekliyor? Bu asamada, kurum fa-
aliyetlerinden hangilerinin sistem tarafindan
desteklenecedi kararlastirilarak bir operasyonel
kavram olusturulur. Daha 6nceki asamada be-
lirlenen problemler, operasyonel olarak g¢dziime
kavusturulur. Onceki 6rnedi devam ettirirsek:

Miihendisligi sOyle tarif edebiliriz:

Bilim ve teknoloji yoluyla elde
ettiimiz bilgi ve yontemlerin, insan
yapimi drdnlerin gergeklestirilmesi
icin kullaniimasi.

» Misteri kuruma gelmeden analiz igin bagvurabilsin.
» Sistem, bagvuruyu otomatik kaydetsin ve nu-
mune kabini miisteriye gondersin.

» Musteri, su numunesini koydugu kabi bulundugu
yerden kuruma gondersin ve kuruma girigi yapilsin.
» Laboratuvar personeli, su numunesi analizini
tam otomatize bir cihaz kullanarak yapsin, rapo-
ru sistem hazirlasin ve miisteriye kuruma gelme-
sine gerek olmadan bildirsin.

Bu ifadeler ayrica gereksinim formunda kaydedi-
lir, Asamanin sonuglari, operasyonel kavram ta-
nimi (OPSCON: Operational Concept Description)
ve paydas gereksinimleri belgesi olarak yazilir.

Gereksinim analizi

Bu asamanin ana sorusu sudur. Operasyonel
kavrami ve iligkili paydas gereksinimlerini karsi-
lamak igin sistem ne yapacak ve ne gibi 6zellikle-
re sahip olacaktir? Bu asamada paydas gereksi-
nimlerini karsilayacak teknik bir ¢éziim belirlenir
ve bu ¢oziimiin teknik gereksinimleri tanimlanir.

Ornek izerinden devam edersek:

» Sistem, web tarayici ile erigilebilecek bir ortam
sunacak ve analiz basvurularini bu sekilde alacaktir.

» Sistem, bagvuru ile ilgili kurum personeline
mesaj atacak ve ig listesine ekleyecektir. Perso-
nel tarafindan lizerine alinmadigi siirece gorev
hatirlatmasi yapacak ve tiim zaman istatistikle-
rini tutacaktir. Kurum personelinin gorevi listlen-
mesiyle birlikte bir analiz etiketi olusturacak ve
etiket basim makinesinden ¢ikti alacaktir.

» Sistem, miisteriden gelen kaptaki su numune-
si lizerinde yapilan talebe uygun olarak A, B ve C
analizlerini uygulayacaktir. Analiz esnasinda olu-
san atiklari 6zel bir kabine génderecektir.

» Sistem, analiz sonuglarini igeren bir dosya olus-
turup web sitesinde muigterinin erisimine acacaktir.

» Sistem, analiz verilerinin gizliligini, bitlnligu-
nii koruyacaktir. Sistem, miisteri basvurusunun ve
rapor teslimatinin yapildigina dair bilgilerin inkar
edilemezligini temin edecektir. Asamanin sonuglari,
sistem gereksinimleri belgesi olarak yazilir.

B

Mantiksal tanimlama

Bu asamanin ana sorusu sudur: Teknik gereksi-
nimlerini kargilamak igin sistem nasil bir igleyige
sahip olacaktir? Bu asamada teknik gereksinim-
leri karsilayan bir sistemin alt islevleri belirlenir
ve her bir alt islevi icra edecek sistem elemanlari
tespit edilir. Bu elemanlar, sistemin birbirinden
bagimsiz ama iletisim halindeki sistem bilesen-
leridir. Her bilesen, kendine atanmis olan islevleri
yiriitecek islem giiciline, performansa, bellege ve
diger kalite unsurlarina (gtivenilirlik, strdiiriilebi-
lirlik, vb.) sahip olmalidir.

Bu asamada belirlenen sistem elemanlari kav-
ramsaldir ve teknolojik kararlari igermez. Man-
tiksal yapi, zaman igindeki teknolojik gelismelere
karsi 6n tasarima kiyasla daha uzun omiirlidiir.
Bu asamanin sonuglari bir rapor igerisinde yazilir.

On tasarim

Bu asamanin ana sorusu sudur. Sistem, hangi
teknolojik bilesenlerden olusacak ve insa edile-
cektir? Bu asamada, mantiksal tanimlama sira-
sinda belirlenmis olan sistem bilesenlerini hayata
gecirmek i¢in kullanilabilecek en uygun (optimum)
teknolojik elemanlara (bilgisayarlar, cihazlar, me-
kanik pargalar, yazilimlar, vb.) ve bunlar arasindaki
arayiizlere karar verilir. Bu agamanin sonucu, 6n
tasarim dokiimanlariyla kaydedilir.

Kaynakca

[1] Turk Dil Kurumu, Glincel Tiirkge So6zluik, 2020.
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[2] R. Cloutier, C. Baldwin ve M. A. Bone, Systems
Engineering Simplified, CRC Press, 2015.

[3] D. Liu, Systems Engineering, Design Principles and
Models, CRC PRess, 2016.
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LIDAR (Isik Algilama ve Menzil Saptama) lazer 15131 kullanarak
bir hedefin mesafesini ve hizini dlgmeyi saglayan bir teknolojidir.

gilama ve Menzil Saptama) galisma prensibi

RADAR (Radio Detection and Ranging) tek-
nolojisi ile benzerdir. Ancak, kaynak olarak rad-
yo dalgalar yerine elektromanyetik tayfin daha
yiiksek frekans (daha kisa dalga boyu) bolgesin-
de bulunan kizilotesi veya goriindr 1s1g1 kullanir.
Dalga boyunun kisa olmasi, LIDAR teknolojisinin
daha yiiksek ¢oziinirliikte ve dogrulukta goriin-
tileme yapmasini saglar. Bu sayede radarlarin
gozden kagirabildigi kiigiik objeleri sekilleriyle
birlikte tespit edebilir. Sekil 1'de trafikte olusan
bir senaryonun LIDAR teknolojisi ve yiiksek ¢&-
ziinlirliikli RADAR teknolojisi ile goriintiileme
sonuglari goriilmektedir.

I IDAR (Light Detection and Ranging-Isik Al-

Ote yandan, radyo dalgasindan i1si§a gegis bazi
avantajlari ve dezavantajlari beraberinde ge-

tirmektedir. Lazer isinlari hem uzaysal hem de
zamansal uyuma (coherence) sahiptir. Uzaysal
uyumlari sayesinde ¢ok diigsiik demet dagiima
agisina sahip olan lazerler, hedefin yiiksek ¢ozii-
niirliikte taranabilmesini mimkiin kilar. Zaman-
sal uyum ise 151gin gidisi ve doniisii siiresince
kaynaktaki 1s1gin ayni 6zellikte kalmasini sagla-
masi sebebiyle evreuyumlu (coherent detection)
algilama yapilmasina olanak saglar. Bu sayede
hem daha diisiik geri yansimalar algilanabi-
lir hem de hedefin hizi 6lgiilebilir. Ancak, lazer
isinlarinin su buhari tarafindan sogurulmasi ve
sacilmaya ugrayabilmesi, LIDAR teknolojisinin
yagmur, sis, pus ve kar gibi kotli hava kosullarin-
da galismasini sinirlar. Bu sebeple otonom sii-
riisten hava trafik ydnetimine, uzay arastirmala-
rindan askeri uygulamalara kadar birgok alanda
kullanilabilir verinin sirekliligini ve giivenilirligini

saglamak igin LIDAR ve RADAR sistemleri birlikte
kullaniimaktadir.

Calisma Prensibi

LIDAR sistemleri, galisgma prensiplerine gére ikiye
ayrilir. Geleneksel yéntem (Pulsed Time of Flight),
hedefe bir lazer atimi yollar ve hedeften yansiyan
veya sagilan 1sigin ne kadar zamanda geri dondii-
giini elektronik olarak kaydeder. Olgiilen bu ugus
zamani (At) 1gik hizi ile garpilarak toplam ugus yolu
(2D) ve hedefin mesafesi (D) hesaplanur.

C
_C At
D=7

Ote yandan AMCW (Amplitude Modulated Conti-
nuous Wave: Genlik Modiilasyonlu Siirekli Dalga)
kullanilan LIDAR sistemi, bir siirekli dalga lazerinin
parlakhgini modiile edip (w_mod) hedeften geri do-
nen 1s1gin ugus siresince kazandigi fazi (At) dlger.
Bu o6l¢lim icin elektronik veya optik faz dedektorleri
kullanilabilir. Optik alaninda evreuyumlu algilama
(coherent detection) hedeften geri donen 1s1gi refe-
rans 1sik (local oscillator) ile karigtirarak ortaya ¢i-
kan girisimden faz farkini hesaplar. Olgiilen bu faz
farkindan ugus zamani (At) ve hedefin uzakligi (D)
hesaplanir.

Ad

zmmad

2D
ﬂ¢=wmdﬂrveﬂt=7—r]]=c

Diger bir siirekli dalga metodu olan FMCW (Frequ-
ency Modulated Continuous Wave: Frekans Modii-
lasyonlu Sirekli Dalga) kullanilan LIDAR sistemi
ise bir lazerin frekansini zamanla dogrusal olarak
degistirir. Hedeften geri donen 1sik ile referans 1sik
evreuyumlu dedektor ile algilandiginda ara frekans
(Af) olusur ve bu ara frekans ugus zamani (At) ile

30 .20 -0 0 10 20 30
LIDAR

LIDAR teknolojisi, dalga boyunun

kisa olmasi sayesinde daha
yiksek ¢oOziinirliikte ve dogrulukta
gOriintiileme yaparak radarin g6ziinden
kacabilen kigiik objeleri gekilleriyle
birlikte tespit edebilir.

dogru orantihdir. Glink{ ugus siiresinde referans 1sigin
frekansi dogrusal olarak y Hz/s hiziyla degistirilmistir.
= E = D= cg
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Eger hedef hareketli ise geri donen 1sik Doppler
etkisi sebebiyle ekstra frekans kaymasi yasar. Bu
durum mesafe dl¢limiinde hataya sebep olacak bir
etmen gibi goziikse de siirekli dalga kullaniimasi,
mesafenin farkl frekanslarda 6lgiilmesini ve sonug-
larin islenerek hem mesafe hem de hiz bilgisinin
elde edilmesini saglar.

At

Doppler Etkisi ve Doppler LIDAR

Doppler etkisi, dalga kaynagi herhangi bir cisimden
yayllan dalgalarin frekans ve dalga boyunun bir
gozlemci tarafindan g6zlenen cismin gérece konu-
muna ve hareketine gore farkli algilanmasi olayidir.
Bu duruma 6rnek olarak yoldan gegen ambulansin
sirenini yaklagirken tiz (yiiksek frekans), uzaklasir-
ken pes (dustk frekans) olarak duymamiz verile-
bilir (Sekil 2). Bu frekans kaymasi (Af_D) kaynagin
frekansina (f_0) ve gézlemci — g6zlenen arasindaki
goreceli hiza (Av) baglidir. RADAR ve LIiDAR sis-
temlerinde genelde kaynak ve algilayici ayni yerde
bulundugundan dalga Doppler etkisini hem he-
defe giderken hem de geri donerken tecriibe eder.

20 10 0 10 20 30
Yiiksek Coziinurliiklii RADAR

Sekil 1. Trafikte olusan bir senaryonun LIDAR ve yiiksek ¢oziiniirliiklii RADAR ile goriintiileme sonuglari [1]
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Bu sebeple iki kat frekans kaymasi gozlenir. Ote
yandan formiildeki (c), kaynagin yaydigi dalganin
(ses, elektromanyetik vs.) ortamdaki hizi olup LI-
DAR sisteminde 1sik hizini temsil eder.

Av
Afp =2 Tfﬂ

X X

Sekil 2. Doppler olayinin kaynagin konum ve hizina gére
frekansa olan etkisi

Evreuyumlu algilamada hedeften geri dénen isik
ile referans 1g1Qin girisimi sonucunda ortaya ¢I-
kan ara frekans, Doppler frekans kaymasini verir.
Buradan hedefin hizi hesaplanir. Siirekli dalga
LIDAR sistemi, evreuyumlu algilama kullanir-
ken atiml LIDAR sistemi, referans ile geri dénen
IsIgin zamanda ortiisememesi sebebiyle evreu-
yumlu algilamaya uygun degildir. Ancak atimi
uretmeden oOnce siirekli dalga tohum lazerden
referans alarak ve atim iiretim siirecindeki faz ve
polarizasyon degisimleri diizeltilerek evreuyum-
lu algilamaya uy?(un hale getirilebilir. Bu metot,
atiml yontem yiiksek tepe giici ile evreuyumlu
algilamanin yiiksek hassasiyetini ve hiz dlgme
kabiliyetini birlestirmesi sebebiyle riizgar LIDAR
sistemlerinde kullanilmaktadir.

Burada LIDAR sistemlerinin optik sistem olarak
siniflandirimasindan bahsettik. Ayrica, LIDAR
sistemlerinde galistiklar platformlara gore uydu,
hava, kara gibi siniflandirmalar da mevcuttur.

Uydu platformlarinda kullanilan LIDAR sistem-
leri, genellikle diinyanin, yiizeyinin ve atmosferin
goriintiilenmesi amaciyla kullanilir.

Hava platformlarindaki LIDAR sistemleri lgiim
yapilan yiizeye gore topografik ve batimetrik
olarak ayrilirlar. Topografik LIDAR teknolojisi ki-
zilétesi 1sik kullanarak haritalama yaparken bati-
metrik LIDAR teknolojisi su kutlelerinin derinligi-
ni ve tabanini élgmek i¢in suya niifuz eden yesil
1stk kullanir.

Otonom siiriis igin kullanilan mobil LIDAR sis-
temleri ile madencilik, arkeoloji, mimarlk ve
mihendislik alanlarinda sik¢a kullanilan ve bir
yapinin 3B modelini yliksek ¢oziindrlikte gikar-
maya yarayan statik karasal LIDARI sistemleri de
bulunmaktadir.

B

LIDAR Uygulama Alanlari

Otonom Siiriis Sistemleri

Yeni nesil araglar siiriis glivenligini saglamak
ve insan kaynakli hatalan azaltmak igin siriicli
destek sistemleri ile donatiimaktadir. Park sen-
sorleri, kor nokta gozleme, serit ihlal uyan sis-
temleri bu destek sistemlerinin ilk 6rnekleriydi.
Kamera, RADAR ve LIDAR gibi alicilardan gelen
verileri isleyerek anlamli hale getiren bu destek
sistemler giiniimiizde daha da gesitlenerek yari
ve tam otonom siiriise imkan saglayacak sevi-
yeye geldi. Bu teknolojiler ve kullanim amaclari
Sekil 3'te goriilebilir.

LIDAR teknolojisi de yiiksek c¢oziinirliikte ve
dogrulukta goriintileme yapabilmesi sayesin-
de yaya, arag, bisiklet gibi trafikteki unsurlari ve
hareket yonlerini hizh bir sekilde tespit edebilir.
Bu sebeple yaya tespiti, carpisma onleme ve acil
fren yardimi gibi destek sistemler LIDAR algilayi-
ci verisini kullanmaktadir.

AUTONOMOUS CAR SENSING SYSTEMS
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Sekil 3. Otonom siiriis sistemlerinde kullanilan algilayicilar ve
kullanim amaglari

Topografya

Ucak ve helikopter gibi hava platformlarina en-
tegre edilen LIDAR sistemleri sehir planlamasin-
da, tarim arazilerinin denetlenmesinde, orman
yogunlugunun ve kaybinin tespitinde kullanil-
maktadir. LIDAR taramasi sonucunda gelenek-
sel fotogrametrik metotlardan daha dogru daha
detayli topografik modeller elde edilir. Bu sayisal
yiikseklik modelleri sayesinde hizli bir sekilde
kacak yapilagsma, arazilerin amaci diginda kul-
lanimi ve yapilagsmanin imar yonetmeligine uy-
gunlugu denetlenebilmektedir. Hatta ormanlk
alanlardaki agac tipleri ve tarim arazilerindeki
toprak verimliligi de LIDAR sistemleri sayesinde
belirlenebilmektedir [2].

Havaalani Giivenligi

Boeing'in bir aragtirmasina gore bir ugusun en
tehlikeli kismi istatistiksel olarak kalkis ve inig
sliregleridir. Olimcil kazalarin %49'u inis es-
nasinda olurken %14'ii de kalkis sirasinda ya-
sanmaktadir. Bu durum, inis ve kalkis esnasin-
da ucagin yere yakin olmasi sebebiyle pilotlarin
ortaya ¢ikan problemleri ¢ézmek igin siirelerinin
az olmasindan kaynaklanmaktadir [3-4]. Bu se-
beple hava tasitlari, havaalanlari etrafindaki hava
olaylarini, kus sirdlerini, pist tizerindeki yabanci
cisimleri ve apron alanindaki tiim unsurlar takip
etmek icin RADAR, LIDAR ve anemometre gibi
cesitli sistemler ile donatilmigtir.
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Sekil 4. Ugus fazina gore dlimciil ve 6limciil olmayan kaza-
larin orani [4]

Bu hava olaylarindan riizgar kirilimi(windshear)
ve mikro patlama (microburst) yerelde olusan

Trafikteki yaya, arac, bisiklet gibi
unsurlari ve hareket yonlerini
hizh bir gekilde tespit edebilen LIDAR

teknolojisinin sagladig veriler,
siiriiciistiz araclarin carpigma 6nleme
ve acil fren yardimi gibi destek
sistemlerinde kullaniimaktadir.

ani riizgar yon ve hiz degisimleridir. Tahmin edil-
mesi zor olan bu olaylar, 6zellikle algak seviye-
de meydana geldiginde son yaklagsma sirasinda
hava tasitlarinin hiziny, irtifasini veya yan riizgar
bilesenini aniden degistirebilir. Bunlar havacihk
acisindan oldukga tehlikeli olaylar olup tespit
edilmeleri igin pilot raporlarinin ve niimerik hava
tahmin algoritmalarinin yani sira algak seviye
riizgar kirlhmi uyari sistemleri (LLWAS: Low Le-
vel Windshear Alert System) kullaniimaktadir. Bu
sistem, pist boyunca yerlestirilen anemometre-
lerden, X-bant polarimetrik Doppler radardan ve
3B Doppler LIDAR sisteminden gelen verileri bir
yazilim araciligiyla degerlendirerek hava kontrol
kulesine gerekli bilgileri ve uyarilari iletir.

Anemometreler yerel olarak riizgar ol¢glimi ya-
parken, RADAR ve LIDAR sistemleri ugaklarin
yaklagma ve uzaklagma mesafelerini de kapsa-
yacak sekilde (>10km) uzaktan dl¢iim yapabi-
lir. RADAR yagish ve sisli havalarda iyi perfor-
mans gosterirken LIDAR acik ve kuru havada

Sekil 5. Bir mikro patlama olayi (solda) ve pistten gikmis bir pervaneli ugak (sagda)
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¢alisabilir. Uzaktan 6l¢iim yapabilmenin avanta-
j1, havaalani etrafindaki hava olaylarini da tespit
edip ugaklar igin tehlikeli olacak bolgeye gelme-
den erken 6nlem almaktir.

Riizgar kirlimi igin kullanilan LIDAR sistemleri,
havaalani etrafindaki canlilara, ucaklarin pilot-
larina ve yolcularina zarar vermemek adina goz
guvenli (eye safe) lazer kullanirlar. Havadaki gaz
molekiillerinden geri yansima diisiik olacagi igin
yiiksek atim enerjisine ihtiya¢ duyan bu lazerler,
genelde go6ziin algilayamadigi ve sogurmanin
diistik oldugu 1.4-1.8pm araligindaki dalga boy-
larini kullanmaktadirlar. Dalga boyunun yani sira
atim genisligi, algilayici optigin tasarimi gibi ko-
nular da g6z giivenligini saglayarak LIDAR per-
formansini artiran optimizasyon alanlaridir.

LIDAR sisteminin kuru riizgar kinlimi tespitin-
deki performansi, Cin'de bulunan Lanzhou-Zon-
gchuan (ZLLL) havaalaninda 2016 yilinda 9 ay
boyunca test edilmigtir. Bu havaalaninda riizgar
kinhmi olaylarinin gogu 500 metrenin altinda ve
yadissiz havada yasandigindan hava radarlari
etkili bir sekilde kullanilamamaktadir. Bu ¢alig-
ma sonunda LIDAR verisi kullanilarak kuru riiz-
gar kirilimi tahmin skoru %25 civarinda artiril-
mistir. Yan riizgar ve tiirbilans hakkindaki pilot
raporlan da dikkate alindiginda bu skor artisi
%50'yi bulmustur [5].

Akill Teknolojiler

Teknolojik gelismeler LIDAR sistemlerinin daha
basit formlarinin hayatimiza girmesini saglad.
Microsoft Kinect ve yeni nesil akilli telefonlar
flag LIDAR teknolojisi kullanarak derinlik bilgisi

B

Sekil 6. Akilli
telefonlardaki yiiz tanima
teknolojisine olanak
sag@layan flag LIDAR

elde ediyorlar. Bu sekilde oyun sektdriinde ya-
sanan degisimlerin yani sira glivenlik igin par-
mak izi yerine yiiziimiiz kullanilmaya basland.
Son olarak da iPad Pro'ya eklenen LIDAR tara-
yici flas, LIDAR teknolojisine gére daha yiiksek
¢Ozlinlrliigli sayesinde arttirilmis gergeklik ala-
ninda yeni olanaklar saghyor.

Degerlendirme

Goriildiigli tizere LIDAR sistemleri hayatimizin
her alanina girmeye basladi. Uygulama alan,
maliyeti, tasarim ve Uretim zorluklari degisse de
LIDAR teknolojileri ayni temele dayaniyor. Ayri-
ca, savunma sanayi ve havaalani giivenligi gibi
bazi alanlarda anahtar teknoloji olmasi sebebiy-
le LIDAR teknolojilerinin iilke olarak gelistirilme-
sinin gerekliligi acik olarak goriilmektedir.
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TUBITAK BILGEM Yazihm Teknolojileri Arashrma Enstitiisii
(YTE) tarafindan, Teknoloji Rehberleri Hazirlama Projesi
kapsaminda, kamu ve 6zel sektor kuruluglarinin biligim
sistemleri faaliyetlerinde kullanabilecekleri, ac¢ik kaynak
kodlu teknolojileri konu alan rehberler hazirlanacaktir.

lendiren, ihtiyaclarimizi karsilama ve prob-

lemlerimizi ¢ozmede arag olarak kullandi-
gimiz, yontemlere dayal bilimsel sistem olarak
tanimlanabilir. Telefon goriismeleri, internet ban-
kacihgi islemleri ve 6zellikle pandemi doneminde
siklikla kullanmaya basladigimiz gevrim igi top-
lantilar/egitimler ile teknoloji hayatimizda daha
fazla yer edinmeye baslamistir.

Teknoloji, hayatimizi kolaylastiran ve renk-

Bilgi Giivenligi

Gelisen teknoloji ile, bilgiye erisim ve islemede
kolayliklar saglanmistir. Bununla birlikte artan
bilginin depolanma ihtiyaci dogmustur. Tekno-
loji saglayicilarinin énemli ¢aligma alanlarinin
basinda depolanan bilginin giivenligi gelmek-
tedir. internet aligverisi yaptigimiz bir sitenin
misterilerinin banka bilgilerini korumasi, bir
hastanenin hasta bilgilerini korumasi, iletisim
altyapisi hizmeti saglayan bir kurumun sistem-
lerine erisim ve yonetim bilgilerini muhafaza et-
mesi bunlara birer drnektir.

Kurumlarin bilgi glivenligini saglamalari, itibarla-
ri bakimindan yiiksek derecede onceliklidir. Bilgi
glvenliginin saglanmasi, bilgiyi barindiran varlik-
larinin korunmasi ile miimkdiindiir. Bilgi varliklarin
korunmasini saglayan temel islerin basindaysa,
varliklarin izlenmesi ve {rettikleri loglarin analiz
edilmesi gelmektedir. Bu motivasyonla; Teknoloji
Rehberleri Hazirlama Projesi kapsaminda, kamu
ve 0zel kurum/kuruluslarinin altyapi bilesenle-

rinin performans ve diger kritik parametlerini
aclk kaynak kodlu yazilimlar ile izlenebilmeleri,
bilisim teknolojileri sistem ve uygulama log-
larini merkezi olarak yonetebilmelerini sagla-
yacak yontemleri iceren Teknoloji Rehberleri
olusturulacaktir. Kurumlar, gesitli ag hizmet-
lerini, sunucularini ve diger ag donanimlarini
izlemek ve urettikleri loglan takip etmek igin
rehber iceriklerinden faydalanabileceklerdir.

Glinumizde, hemen hemen bulundugumuz
her ortamda siber uzayin iginde oldugumuzu
sdylemek miimkiin. Kisisel kullanimin yani
sira, kurumlarda bilisim sistemleri cihazlari
ve bu cihazlar lzerinde g¢alisan uygulamalar,
hem yerel hem de genis aglarla diger sistem-
lerle etkilesimli olarak caligmaktadirlar. Bu
durum, siber giivenlik agisindan birgok farkli
alanin ayri ayn kontrol edilmesi ve gelistiril-
mesini gerektirmektedir.

Yonetimindeki gelismeler ve olusan ihtiyaglar,
bu alani bilimsel aragtirma konusu haline ge-
tirmistir ve bu konuda pek ¢ok farkli yontem
ve standart olusturulmustur. Bilgi glivenliginin
saglanmasi amaciyla tanimh standartlar da-
hilinde, kullanilan sistemlerde log yonetiminin
yapilmasi ve bu sistemlerin performans du-
rumlari ile anomali durumlarinin izlenmesi zo-
runlu bir hal almistir.

Alinan tim onlemlere ragmen, kasith veya is-
temsizce yapilan girisimler, sistemsel hatalar
veya yazilimdaki hatali kodlamalar, sistemler-
de beklenmeyen/istenmeyen durumlar mey-
dana getirmektedir. Bunlarin yaninda, gelisen
teknoloji ile birlikte farkh amaglar dogrultu-
sunda sistemler {izerinde etkili olabilecek atak
vektorleri olusmaya devam etmektedir. Sal-
dirlya ugrayan sistemler tarafindan (retilen
loglar ve sistemlerin izlenmesi, bu sistemlerin
giivenliginin saglanmasi agisindan bu durum
bilisim sistemleri altyapi-
sinda zafiyet olusmasina
ve yatirimlarin dogru bir
sekilde kullanilmamasina
sebep olabilmektedir.

Bilisim sistemleri ydne-
tim sireglerinin  6nemli
bir bolimini bilgi gi-
venligi yonetimi kapsa-
maktadir. Bilgi glivenligi
yonetimi ile bilginin teh-
likeye acik halini azalta-
cak yontem ve talimat-
lar olusturulmaktadir.

Log Yonetimi ve izlenmesi

ISO 27001 Bilgi Giivenligi Yonetim Standardi
iceriginde log yonetimi ve sistemlerin izlen-
mesinin 6nemi ayrica belirtilmektedir. Farkli
sistemlerden alinan loglarin bir biitiin olarak
incelenmesi ve bu sistemlerin izlenmesi so-
nucunda, sistemlerin givenlik durumlarina
ait daha kapsamli ve farkli bir bakis agisi elde
edilebilir.

Gegmiste  sistemler

tarafindan  retilen

loglara sadece is-

tenmeyen durumlar

meydana geldiginde

veya gecmise yonelik

bir kontrol yapilacagi

zaman bakilmaktaydi.

Giniimiizde bilginin

bitiinligind, gizligini

veya erisilebilirligini

bozacak herhangi bir

eylem veya saldirinin

onlenebilmesi agisin-

dan sistemlerin iz-

lenmesinin ve Urettikleri loglarinin analizlerinin
yapilmasinin énemi ve farkindahgi artmigtir.

Sistemleri izleme ve bu sistemlerin Urettikle-
ri loglarin yonetiminin yapilmasini saglayan
birgok ara¢ gelistirilmistir. igerisinden agik
kaynak kodlu, yiiksek performans saglayan,
kullanici dostu arayiize sahip ve yaygin olarak
kullanilan, ticretsiz Zabbix ve Graylog Uriinleri
bu alanda 6n plana gikmaktadir.

Ag donanimlari, sunucular, servisler, bulut sis-
temleri ve uygulamalarin izlenmesinde agik
kaynak bir rlin olan Zabbix kullanilabilir. Zab-
bix, sistemlerin sagligini ve butinligini izle-
yen licretsiz bir yazilimdir. Zabbix ile sistem,
servis veya web sitesi lizerinde meydana gelen
problemler izlenebilir ve
bu problemler ile ilgili uya-
ri e-postalari (dretilebilir.
Zabbix, izleme yazilimlari
arasinda diistik kaynak
%! kullanimi, yiiksek kaliteli

. gorseller olusturma, farkh
=& kaynaklardan veri oku-
yarak calisabilme, ajanh
veya ajansiz iletisim, SLA
Olcebilme ve mobil cihaz
entegrasyonu saglayabil-
me gibi ozellilkleri ile 6n
plana gikan komple bir iz-
leme ¢oziimiidiir.
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Zabbix ile uygulamalardan, sistemlerinizden
ve sunuculardan birgok tiirde veri toplanma-
si miimkiindiir. Yiiksek performansl ve gergek
zamanli izleme saglayan Zabbix ile on binlerce
sunucu sanal makine ve ag cihazlari ayni anda
izlenebilir. Zabbix ile veri tabanlari da izlenebilir.

Zabbix, bir sistemi izlemek igin temel olarak iki
yontem kullanir. Birinci yonteme, SNMP proto-
lokii ile izlemedir. SNMP protokolii icin tiim iz-
leme sistemlerinin ortak dili denilebilir. SNMP
protokoliinii izleme yapmak istenilen sistemde
aktif hale getirip Zabbix i¢in gerekli ayarlamalar
yapildiginda, sistem rahatlikla izlenebilir. ikinci
yontemse, izlenmek istenen sisteme ajan kura-
rak izlemektir. Ajan bir yazihm degil, kiiglik bir
servistir. Zabbix uygulamasinin yiikli oldugu
sunucu ile izlenmek istenen sistem bu servis
sayesinde bir port araciligi ile haberlesir.

Graylog ise; yapilandiriimis veya yapilandiriimamis
loglarin hemen hemen her log kaynagindan toplan-
masi, dizine eklenmesi ve analiz edilmesi, anomali
gozleme igin kullanilan agik kaynak ve licretsiz bir
yaziimdir. Mimarisinde Elasticsearch ve MongoDb
bulunmaktadir. Kurulumu ve diger sistemler ile en-
tegrasyonu gayet basittir. YTE Teknoloji Rehber-
leri'nde Graylog ve Zabbix Uriinlerinin kullanimi ile
ilgili detayli bilgiler yer alacaktr.

Bilisim sistemleri altyapisindaki mevcut bile-
senlerin, bu sistemlerdeki uygulamalarin, sak-

B

v

TUBITAK

lanan bilginin glivenligi konusunda bu sistemler
ve uygulamalarin irettikleri loglarin ve performans
degerlerinin izlenmesinin 6nemli bir yeri vardir. Log
kayitlar adeta bir glivenlik kamerasi olarak diisu-
niilebilir. Kim, ne zaman, hangi sisteme giris yap-
mis, bu sistemlerde hangi islemleri gergeklestirmis
gibi bilgilere sistemlerin iirettikleri loglardan erisile-
bilir. Sistemlerin izlenmesi ile de verilerin erigilebi-
lirliginin siirekliligi saglanmaktadir.

Veriler, korunmasi gerekli en 6nemli risk varlik-
larindan bir tanesidir. Bu verilere erigsimin log
kayitlarinin alinmasi ve bu verilerin tutuldugu
sistemlerin izlenmesi son derece 6nem arz et-
mektedir. Sadece erisim ile ilgili loglarin tutul-
masi verinin bitiinligiiniin korunmasi hakkinda
bilgi vermez. Verinin degistirilip degistiriimedi-
ginden emin olunmasi igin veritabanlarinin da
loglarinin tutulmasi gerekmektedir. Yani verinin
mevcut oldugu tiim sanal ve fiziksel sistemler
ile uygulamalarin izlenmesi ve loglarinin analiz
edilmesi gereklidir. Sistemlerin ve uygulamalarin
izlenmesi, Urettikleri loglarin analizlerinin yapil-
masi ve proaktif alarmlarin olusturulmasi olasi
saldirillarin 6niline gegecektir.

YTE Teknoloji Rehberleri ile bilisim teknolojileri ve
uygulamalarinda kullanilabilecek agik kaynak kod-
lu Girlinler ve bu Uriinlerin yetenekleri hakkinda bil-
giler verilerek, kamu ve 6zel sektor kurum/kurulus-
larinin bu konudaki farkindaliklarinin olusturulmasi
hedeflenmektedir.

BILGEM

Yerlisinyal

Demiryolu Sinyalizasyon Sistemleri

/

YERLISINYAL Projeleri, tilkemizdeki demiryolu hatlarinda var olan sinyalizasyon eksikli-
gini gidermeyi ve bu alandaki byik disa bagimliligi ortadan kaldirmayr amaclamaktadir.
Bu kapsamda sinyalsiz demiryolu hatlari, emniyetli ve yerli Urlinlerle donatilmaktadir.

Gelistirilen YERLISINYAL anklasman sistemleri ve trafik kontrol merkezleri, Turkiye'nin
cesitli bolgelerinde toplam 850 km.lik demiryolu hat kesiminde devreye alinmaktadir.
1500 km.lik hat kesimi igin ise projelendirme ¢alismalari devam etmektedir.
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BILGEM UEKAE Yari iletken Teknolojileri

Arastirma Laboratuvari (YiTAL) Sorumlusu

Dr. Aziz Ulvi Galigkan:

YITAL,

Ulkemiz igin
Stratejik Oneme
Sahiptir!

Dr.Aziz Ulvi Caliskan &

Lisans egitimini ITU Elektronik
ve Haberlesme Fakiiltesi'nde
1982 yilinda, Yiiksek

Lisans egitimini iTU Fen
Bilimleri Enstitiisii'nde 1984

yilinda tamamladi. Doktora
calismasini, SOl CMOS Uretim
Siireci Gelistirilmesi Uizerine,
Prof. Dr. Atilla ATAMAN
danigsmanliginda, Yildiz Teknik
Universitesi'nde 1999 yilinda
tamamladi.

1983 yilinda tiimdevre dretim
miihendisi olarak Yari iletken
Teknolojileri Arastirma
Laboratuvari (YiTAL)'nda
basladigi calisma hayati,
kesintisiz devam etmektedir.
Halen BiLGEM UEKAE Enstitii
Miidiir Yardimcisi ve YiTAL
Sorumlusu olarak gorev
yapmaktadir.

Fotograflar: Kerem Bora Ozbayrak - Uzman Yardimcisi / BILGEM iGBY

YITAL, 1983 yilinda, TUBITAK Gebze Yerlegkesi'ndeki
Marmara Arastirma Merkezi (0 ddnemde Enstit(i)
blinyesinde kurulmustur.

Arastirma Laboratuvar: (YITAL) Sorumlusu Sayin Dr. Aziz Ulvi Caliskan ile bir réportaj

} Zayin Kurulu olarak, BILGEM UEKAE Enstitii Miidiir Yardimcisi ve Yart Iletken Teknolojileri

gerceklestirdik. Aziz Ulvi Hocamiz, YITAL'de kurulusundan bu yana ¢alistyor. Ender birikim
ve tecriibesiyle aktardigr bilgiler, alanda iilkemiz ve BILGEM de yapilanlara ve yapilmasi

gerekenlere 151k tutuyor...

YITAL, faaliyet alaninda iilkemizdeki tek kurulus.
Hikayesini ve tarihgesini paylasabilir misiniz?

1998 yilinda Marmara Arastirma Merkezi'nden ayrilan
Ulusal Elektronik ve Kriptoloji Aragtirma Enstittisi (UE-
KAE)'nde YiTAL'e bilgi giivenligi cihazlarinda kullanilan
milli kripto algoritmalarini igeren tiimdevreleri tasarla-
ma ve Uretme gorevi verilmistir. Bu gorevlendirme ile
egitimlerini lilkemizde tamamlamis arastirmacilarin
gelistirdigi CMOS teknolojisi ile askeri standartlarda
timdevre {retimi, 1999 yilinda UEKAE'de baslamistir.
Boylelikle, biitlin olarak ilgili cihazlarin kripto algorit-
malari, kripto tlimdevreleri, gtivenirlilik testleri (COM-
SEC, TEMPEST vb.) milli olarak genis bir bilgi biitiinli-
glyle UEKAE biinyesinde yapilmaya baslanmistir.

1970'li yillarin sonlarinda baslatilan agir sanayi ham-
lesi gergevesinde tilkemizde Tiimdevre (Integrated Cir-
cuit — IC) Uretim fabrikasi gerekliligi goriilmiis ve bu
amagla Ankara'da bulunan TESTAS firmasi biinyesinde
Yari iletken Devre Elemani Fabrikasi (YIDEF) kurulma-
sina karar verilmistir. Baslangig olarak, ABD'deki bir

firmadan 7um Bipolar teknolojisi transferi yapilmis ve
yurtdigina egitim igin personel gonderilmistir.

Bu ¢aligmalara paralel olarak iiretimde gikmasi ola-
sI problemleri ¢g6zmek ve yeni teknolojiler gelistirmek
igin 1983 yilinda YITAL, TUBITAK Gebze Yerleskesi'n-
deki Marmara Arastirma Merkezi (o donemde Enstiti)
biinyesinde kurulmustur. YiTAL'de baslatilan ilk proje,
TESTAS igin satin alinan teknolojinin {ilkemiz sartlarina
uyacak sekilde glincellenmesi olmustur. Transfer edi-
len paket iginde bulunan gesitli analog tiimdevreler bu
teknoloji kullanilarak YITAL'de Uretilmigtir. 1989 yilinda
temiz alani ve cihaz parki tamamlanan TESTAS'da ilk
deneme iiretimi basari ile yapilmasina ragmen, yiiksek
kapasiteli Uretime gecgilememistir.

YITAL, sayisal tiimdevre iiretmek amaciyla, ‘NATO Ka-
rarlilik icin Bilim Programi'nin sinirli destegi ile 1992'de
3um CMOS ve sonrasinda 1998'de 1.5um CMOS tekno-
lojilerini gelistirmigtir. Bu Uretim siirecleri ile yerel en-
dustri icin gesitli, uygulamaya 6zgii timdevreler (App-
lication Specific Integrated Circuit — ASIC) Uretilmistir.

YIiTAL Yonetimi - Soldan Saga: Dr. Mehmet Giintekin Kabuli, Ebru Arikan,
Sema Imrahor llyas, Dr. Nurettin Yaman Ozelgi, Dr. Aziz Ulvi Caliskan
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Kripto ASIC (Uygulamaya o6zgii tiimdevre-Application Specific Integrated

Circuit)'ler, YITAL tarafindan milli yetkinlikler kullanilarak iilkemize kazandiriimig
ve kullanima sunulmustur. Giinimiizde YiTAL'in kripto ASIC iiretimi ve yeni
teknoloji geligtirme caligmalari, diizenli bir gekilde devam etmektedir.

Elde ettigi basarilarla YITAL'in alt yapisi, 2000 yilinda
daha yiiksek kapasitede tiimdevre iiretimi igin yenilen-
mis ve endustriyel cihazlarla kuvvetlendirilmigtir. Var
olan ¢alismalara ek olarak, UEKAE'nin destekledigi pro-
je ile YITAL, 2002-2005 yillari arasinda 0.7 pm CMOS
uretim siirecini gelistirmis ve kripto ASIC (Uygulamaya
0zgli timdevre- Application Specific Integrated Cir-
cuit) Uretimine uygulamistir. Bu galigmalar sayesinde
kripto ASIC'ler milli yetkinlikler kullanilarak tlkemize
kazandiriimis ve kullanima sunulmustur. Gliniimiizde
YITAL'in kripto ASIC {iretimi ve yeni teknoloji gelistir-
me ¢alismalari, diizenli bir sekilde devam etmektedir.
Belirtilen galismalara ek olarak YiTAL Tasarim Bélimii,
Avrupa Birligi (AB) 6. Gerceve Programi'nca destekle-
nen SCARD isimli projede gorev almis, yan kanal ana-
lizlerine dayanikli tasarim teknigi kullanarak basarili
tasarimlar gergeklemistir.

2006 yilina gelindiginde ise YiTAL, TUBITAK tarafin-
dan desteklenen Ulusal Akilli Kart Tiimdevresi Tasarim
Projesi'ne baslamistir. YiTAL tarafindan tasarlanip As-
ya'daki Uiretim evlerine Urettirilen akilli kart timdevre-
leri, Bolu'da 20.000 adet dagitilarak sahada basarisini
kanitlamistir. Glinlimiizde kullanima gegen kimlik kart-
lanmizda YITAL tarafindan tasarlanan Akilli Kart Tim-
devreleri bulunmaktadir.

Takip eden 2007-2010 yillari arasinda YITAL, ASIC i¢in
24V CMOS teknolojisinin gelistirilmesinin yani sira, fo-
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todedektor tasarimi ve Uretimine de yonelmistir. Bu kap-
samda, fotodedektor teknolojisi ROKETSAN miihendis-
leri ile ortak galisilarak gelistirilmistir. 2012 yilindan beri
fotodedektér iiretimi YITAL'de devam etmektedir.

YiTAL 2014 yiinda SSB Ar-Ge Dairesi'nin destegiyle,
0.25 pym SiGe:C BiCMOS Hiicre Kiitliphanesi Gelistiril-
mesi Projesi'ne baglamistir. 2018 yilinda proje hedefle-
rine uygun (F:125GHz ve BV :1.7V) SiGe HBT siireci
basari ile gelistirilmis ve tekrarlanabilirligi kanitlanmistr.
2019 yilinda bu siirece uygun 0.25 pm CMOS siireci ge-
listirilmistir. Devaminda bu iki Gretim band birlestirilerek,
SiGe BiCMOS teknolojisi ile RFIC tiimdevrelerin lke igin-
de gergeklenmesine baglanmistir. Devam etmekte olan
projenin yiiriitiicliligiinii ASELSAN REHIS, projedeki RF
Tumdevre tasarim ve proses tasarim kiti (PTK) hazirlama
is paketlerini ise MKR-IC firmasi yapmaktadir.

Ulke olarak yari iletken teknolojilerinde neredeyiz,
neler yapiyoruz?

Yar iletken teknolojisi diger teknolojilerle kiyaslandi-
ginda giinliik yasantimiza en fazla etkiyi olusturmus-
tur. Tranzistorun kesfi, tim sektorleri (Haberlesme,
Ulasim, Saglik, Gida, Savunma, Egitim ve digerleri) kok-
ten degistirmistir ve sonug olarak yasadigimiz dénem,
bilgi cagi olarak adlandiriimistir.

Yan iletken teknolojisi, elektronik endistrisine ara sa-
nayi mal Uretmekte olup son kullaniciya sunacagi bir
Urlind yoktur. Dolayisiyla, elektronik sanayiinden énemli
miktarda yari iletken bilesen talebi olugsmasi gerekmekte-
dir. Buna karsilik teknolojiye erigim igin gerekli ilk yatinm
maliyeti gok yiiksektir. Belirtilen durumdan dolayr maa-
lesef llkemizde gelismis bir yari-iletken sektérii bulun-
mamaktadir. Uretim kapasitesi ve uygulanacak teknoloji
yiikseldikge yatirim miktan katlanarak artmaktadir. Diisiik
kapasiteli yatinnm yapilirsa, olcek ekonomisi geregi iriin
maliyeti ylikseldiginden irlinlin rekabet sansi diigecektir.

Bir diger onemli zorluk ise teknolojinin gelistirilebilmesi
ve devami igin ¢ok sayida iyi egitimli personel ihtiya-
ci vardir. Ayrica yar iletken sektdriinde teknoloji, baska
hicbir sektorde goriilmeyen hizda yenilenmektedir. Her
yeni teknoloji, bir dncekinden daha yiiksek performans-
ta timdevre Uretme sansi sunmaktadir. Bu durum ¢ok
yiksek rekabeti getirmekte ve yari iletken sektoriindeki
riskleri artirmaktadir. 2000'li yillarin basinda gelismis
teknolojiyi uygulayan 14 kadar firma faaliyet gosterirken
giiniimiizde 7nm teknolojisi ile Uiretim yapan ancak iki
firma bulunmaktadir.

YITAL, 6zel ihtiyaglar icin yerel endiistriye bir ¢6ziim or-
tagi ve stratejik 6neme sahip bir laboratuvar olarak one
gikmaktadir. YIiTAL Silisyum teknolojisi ile devre elemani
Uretme konusunda gelistirdigi Uiretim siiregleri ile saha-
ya/endiistriye {irlin sunabilen 40 yillik deneysel bir tec-
riibeye sahiptir. Bu birikim cekirdek olarak kullanilarak
0zglin teknolojilerimizle tilkemizde gliclii bir yari iletken
sektorii olusturulabilir. YITAL galisanlari olarak, teknik
acidan basarili ve giiglii pazar olan tiimdevrelerimizin
gesitliligini ve sayisini artirmak igin caligmalarimizi siir-
dirmekteyiz.

YITAL'in Ulkemiz i¢in Onemi

YITAL olmasa ne olurdu? Ulkemiz igin stratejik 6nemi
nedir ve YITALin gelistirdigi Uriinler, halihazirda hangi
alanlarda kullanilmaktadir?

YITAL, yurtdisindan temini edilmesi anlamli ve giivenli
olmayan tiimdevreleri tasarlamak ve liretmek amaciyla
calismalarini siirdiirmektedir. Milli kripto algoritmalari is-
leyen tiimdevrelerin tasarimini ve iretimini gergekleme-
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si, bu amaca tipik bir 6rnektir. Glivenli ve siirdiirilebilir
bir haberlesme igin kripto algoritmalarinin donanim
temelli gerceklenmesi gerektiginde, bu algoritmalarin
milli timdevreler ile Uretilmesi en glvenli ¢dzimdir.
YITAL bu gbrevi basari ile yerine getirmektedir.

Gilnlimizde devletin vatandasa sundugu hizmet, artik
kagit Gzerinden akilli kartlara gegmistir. Dolayislyla, yurt
disindan temin edilen akilli kartlardaki tiimdevresi temin
edilmesi, sunulan hizmetlerin giivenligi diistinildigiin-
de 6nemli bir konudur. Tamamladigi projelerle akilli kart
tiimdevre tasarimlari {izerinde uzmanlagmis olan YiTAL,
yurt digindan temin edilen Uriinlere alternatif bir ¢oziim
sunmustur. Bu kapsamda lilkemiz ve Kuzey Kibris Tiirk
Cumbhuriyeti'nde kullanilan kimlik kartlarinin bir kismin-
da, YITAL tarafindan tasarlanmis tiimdevreler kullanil-
maktadir. Bu konuda 6zgiin ¢oziimler gelistirerek daha
yaygin etki olusturmak amaciyla YIiTAL, tasarim ekibini
guglendirmistir.

Yari-iletken devre elemanlarinin glinimiizdeki elektro-
nik cihazlarindaki maliyet pay1 %15 seviyelerindedir. Bu
nedenle lilkemizdeki ireticiler, yiiksek yatirim ve riskler
iceren yari-iletken devre elemani tretiminden uzak dur-
maktadirlar. Birim fiyati makul seviyelerde olan yari ilet-
ken bilesenlerin ve timdevrelerin yurt disindan tedarik
edilmesi dogal bir sonugtur. Elektronik sistemlerin per-
formansi, kullandiklari tiimdevrelerin iglem hizi, bellek
kapasitesi gibi ozellikler ile belirlenmektedir.

Rekabetci bir uriinde kullanilacak bir tiimdevrenin yurt-
disindan temini, standart tiimdevrelerde oldugu gibi
kolaylikla ve makul fiyatlarla olmayabilir. Bu duruma ek
olarak, eger bu iiriinler savunma sanayiinde kullanilacak
ise, timdevrenin temini siirdirilebilirlik agisindan daha
da yiiksek riskler icerecektir. Guniimiiz sartlarinda bir
sise suyun dederini onun fiyati belirlemektedir. Benzer
durum tiimdevrelerin degeri igin de gegerlidir. Dolayisiyla
savunma sanayiinde kullanilacak bir tiimdevre ile ticari
kullanima sunulan bir tiimdevrenin durumu ve degeri bir-
birinden farkl olacaktir; tipki bir sige suyun degerinin ¢ol
sartlarinda farkli oldugu gibi. Bu gibi durumlarda yerel
endiistriye bir ¢6ziim ortadi olarak YiTAL, stratejik 6ne-
me sahip bir kurum olarak 6ne ¢ikmaktadir.
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Belirtilen teknolojilerin yerli imkanlarla Gretilebilme-
sinin onemi, karsilastirmali orneklerle agiklanabilir.
Ornegin 10 yiIl énce medyaya “Fransa'nin tanksavar
flizesi kurusiki ¢ikti” baghdi ile yansiyan haberde (1),
¢ok diisiik isabet orani ve geg teslimat nedeniyle ERYX
fiizelerinin yurt disindan temininin iptal edildigi bilgisi
paylasiimigtir. Uluslararasi mahkemede bu fiizelerdeki
kusurun dretici hatasindan kaynaklandiginin goste-
riminde, BILGEM danismanlarindan Sayin Muharrem
Demirbas'in gelistirdigi sistem kullaniimistir. Bu sa-
yede firmaya yapilacak yiiksek bir 6deme iptal edilmis
olsa da onemli bir tilke kaynagi heba olmustur (1).

Glinlimiizde ise, ROKETSAN'In gelistirdigi lazer arayici
basliklarin tamaminda, YITAL ‘de iiretilen fotodedek-
torler kullanilmaktadir. Bu fotodedektor teknolojisi RO-
KETSAN miihendisleri ve YITAL'in ortak calismasi ile
gelistirilmistir. Bu yetkinlik ile milli anti-tank flizelerinin
vurma dogrulugunda ya da teslimatlarinda herhangi bir
sikinti yagsanmamasi, iilke olarak son yillardaki 6nemli
kazanimlarimiz arasindadir.

YiTAL'de gelistirilen 6zgiin ve milli fotodedektérleri
SiHA'larda yer alan MAM-L, MAM-C, helikopterlerde
kullanilan CIRIT ve LUMTAS gibi miihimmatlarin tama-
minda kullanilmaktadir. Bu Uriinlerde elde edilen ba-
sarilarin bir sonucu olarak, benzer konularda TUBITAK
SAGE ve ASELSAN'la da galigmalara baslanmistir.

YiTALin Hedefleri

YITALin yakin, orta ve uzun vadeli hedefleri neler-
dir? Ornegin elektrikli araclarda YiTAL'in gelistirecegi
driinleri kullanmak miimkiin olacak midir?

Son 6 yildir iizerinde yogun bir sekilde ¢alistigimiz
SiGe BiCMOS teknolojisiyle radyo frekansindaki tim-
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Giiniimiizde kullanima gegen

kimlik kartlarimizin bir kisminda
YiTAL tarafindan tasarlanan Akilli
Kart Timdevreleri bulunmaktadir.

devreleri (radio frequency integrated circuit- RFIC)
tiretmek ve en kisa siire iginde kullanima sunmak,
yakin vadeli hedefimizdir.

Basarisini sahada kanitlamis olan fotodedektorleri-
miz ile hizli ve hassas mesafe dl¢clim yapan sistem-
ler gelistirilmis ve kullanima alinmigtir. Bu sistemler
aracihgiyla kazanilan tecriibe ile otonom sistemler
icin maliyet etkin 6zgiin ¢oziimler gelistirmek, bir di-
ger yakin vadeli planimizdir.

YITAL olarak uzmanlastigimiz algilayici {iretimini, SiGe
BiCMOS siireci ile birlestirip tek bir tabanda ¢6ziim sun-
mak, orta vade hedeflerimizdendir. Bu hedef sayesinde,
algilayici, islemci ve haberlegsme birimleri tek bir silisyum
taban Uzerinde Uretilebilecektir. Boylelikle ilgili Giriinlerin
var olan 6zelliklerinden feragat edilmeden maliyeti, kir-
mik alani, giic tiiketimi disirilebilecek ve ilgili pazarda
benzer 6rneklerine gore daha fazla tercih edilebilecektir.
Bu amacla iiniversitelerimiz ve genis pazarlara sahip ih-
racatci firmalarimiz ile projeler hazirlanmaktadir.

Bu teknik calismalara ilave olarak YITAL'in temel hede-
fi, gelistirdigi teknolojiler ile yerel endiistriye daha yay-
gin hizmet verebilecek sekilde sanayilesmektir. Ancak
yiiksek hacimli Giretim ile daha fazla katma deger olu-
sacadindan, bir devlet laboratuvari olan YiTAL'i yiiksek
hacimli Giretim yapan fabrika seviyesine ulastirmak, yil-

lardir Gizerinde ¢alisigimiz hedefimizdir. Bu hedef igin
YITAL'de projeler yapilmis, yol haritalari hazirlanmistir.

Ulkemizde yaygin olarak taraftar bulan “devlet bu tek-
nolojiye yatirm yapmal" diisiincesi yerine, teknik agi-
dan basarili ve giiglii pazar olan milli yari iletken dev-
re elemanlarinin sayisinin artmasi ile sanayilesmenin
gergeklesecegi diisiincesindeyiz. Basarih Griin gergek-
lestirmek icin ise "birlikte daha glicliiyliz" yaklagiminin
yayginlagsmasini zorunlu gérmekteyiz.

YiTAL, faaliyet alani ve altyapisi agisindan BILGEM'in di-
ger birimlerinden farkl bir konumda. Bu durumun avan-
tajlari ve dezavantajlari nelerdir? YITALde ihtiyag duydu-
gunuz ¢alisan profili hakkinda bilgi verebilir misiniz?

Yari iletken teknolojisi lizerine sadece teorik olarak
degil ayni zamanda laboratuvarda deneysel olarak da
¢alisip ¢aligmalarinin sonucunu somut Uriinler olarak
gdrmek isteyen, merakl ve tutkulu kisiler i¢in YiTAL,
cennetten bir parcadir adeta. Ayrica YITAL, Silisyum
teknolojisi ile devre elemani iiretme konusunda 40 yillik
deneysel ve sahaya/endiistriye iirlin sunabilen bir tec-
riibeye sahiptir. Bu birikim ve tecriibe, aramiza katilan
yeni ¢alisanlarimiza Tiirkge dilinde aktariimaktadir.

YITAL, 0.25 pm SiGe BiCMOS teknolojisini uygulayabi-
lecek alt yapiya ve gliclii bir cihaz parkina sahiptir. Bu
cihazlar, 1000 m2 alanli 10, 100 ve 1000 sinifi bolge-
lerden olusan temiz-alanda kurulmustur. Temiz alanda
gergeklenen siiregler; maske Uretimi, Silisyum pul ig-
leme (wafer processing), pul verim haritasi, tiimdevre
kiliflama ile fonksiyonel ve yorma (burn-in) testleridir.
Pul isleme siirecinde yari iletken teknolojisinde kulla-
nilan (kimyasal temizlik, yiiksek sicaklikta oksitleme,
dustk basingta gaz fazdan film depolama (LPCVD),
plazma destekli film depolama (PECVD), fiziksel film
depolama (PVD), iyon ekme, litografi, plazma destekli
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asindirma (RIE, ICP, kimyasal mekanik diizleme (CMP)
gibi) biittin teknikler uygulanmaktadir.

Belirtilen cihazlarla ilgili siiregleri yapabilmek, siki
temiz alan kurallari, 6zel tulumlar ve galisma ko-
sullarina uyum gerektirmektedir. Bu kosullara geng
yasta uyum saglamak daha kolay olmaktadir. Cok
basaril istisnalar olmakla birlikte, baska alanlarda-
ki tecriibelerden sonra bu g¢alisma kosullarina uyum
saglamak, zorlayici olabilmektedir.

33 adet maske ve 300 iretim adimi bulunan YiTAL'e
ait 0.25 pm SiGe BiCMOS siirecinde istenilen teknoloji
hedeflerine ulasabilmek igin, ¢ift vardiya disiplini uygu-
lanmaktadir. Yillik pul isleme kapasitesi 2500 adet olan
YiTAL'de 24'ii timdevre tasariminda, 48'i iiretimde, 8'i
test ve kiliflamada olmak (izere toplamda 80 personel
gorev almakta olup, personelin %75'i arastirmacidir.
Ayrica, YITAL'de farkli disiplinlerdeki teknikler uygulan-
didi igin elektronik, kimya, malzeme, makina ve fizik-
mihendisleri gorev almaktadir.

Tdmdevre dretiminde, rutin uygulanan siireglerde
dahi alinan her karar gok dnemlidir; ¢iinki kullanilan
kimyasal ve gaz kaynaklar zehirli, yanici ve yakicidir.
Bu sebeple istenilen teknolojiye giivenli ve verimli bir
¢alisma ortami ile ulasabilme, ancak iletisimi kuvvetli
bir ekip caligmasi ile miimkiin olabilmektedir. Ayri-
ca YITAL, personelinin ¢ogunlugunun okuldan mezun
olduktan sonraki ilk is yeri durumundadir. Dolayisiyla
YITAL ekibi, sadece endustriyle i¢ ige bir kurumsal ga-
lisma ortami degil, ayni zamanda interaktif bir “YITAL
ailesi” ortami sunmaktadir.

Referans
(1) https://www.milliyet.com.tr/siyaset/fransiz-fuzeleri-hazi-
neyi-vurdu-1134694
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" Mikro ve nano elektronik yongalam (¢ip) liretiminde
kullanilan optik kaliplara foto-maske ismi veriliyor.

Dr. Ahmet Unutulmaz — Basuzman Arastirmaci, Hasan Kaydirma — Uzman Arastirmaci,
Emre Sari — Aragtirmaci / BILGEM UEKAE

re, akilli telefonlar sayesinde hemen herkesin

hayatinda 6nemli bir yer tutmaya basladi. Ta-
sarimcinin bilgisayarinda sanal ortamda hayat bul-
maya baslayan tiimdevreler uzun siire¢ler sonunda
fiziksel bir yapiya biiriintiyor. Glinlimiizde hemen
her Uriin gibi tiimdevreler de ticari kaygilarla ta-
sarlaniyor ve tasarimci tarafindan gizilen bir devre
tasarimindan binlerce, hatta milyonlarca tiimdevre
iretilmesi hedefleniyor. Uretilecek her yongaya ta-
sarim verisinin lazer veya elektron demeti ile yazil-
masi oldukga zaman alici ve maliyetli olacagi igin bir
cesit kalip gikartmak ve bu kalibi kullanarak Gretim
yapmak gerekiyor. Otomobil enddistrisi ile bir ana-
loji olusturursak milyonlarca kez kullanacaginiz bir
parcayl 3D yazici ile yazmak yerine bir kez kalibini
cikartip kalipla Giretmek ¢ok daha akillica olacaktir.

Son yillarda mikro ve nano elektronik tiimdev-

Mikro ve nano elektronik yongalarin iretiminde kul-
lanilan optik kaliplara foto-maske (photomask/re-
ticle) ismi veriliyor. Tasarim verisi uzun siiren ve pa-
hali yontemler (lazer veya elektron demeti yontemi)
aracihgiyla bir kez maskeye yazildiktan* sonra yazili
maske bir kalip gibi defalarca kullaniimak {izere li-
tografi sistemine yikleniyor.

Maske litografi sisteminde nasil kullanilir?

Hazirlanan maske bir litografi sistemine yiiklenerek
maske (izerindeki goriintdi, pula (wafer) aktariliyor.
Yani, maske yiklendiginde litografi sisteminin optik
bir parcasi oluyor. Yazilmak istenen en kii¢iik yapi-
nin boyutuna (kritik boyut) gore farkl litografi sis-
temleri tercih ediliyor. Pul iizerindeki kritik boyut 5

pm'den biiyiik oldugunda, S
" diisiik maliyetli temash TUBITAK

hizalama cihazlan iyi bir BILGEM
segim olacaktir. Bu sistemler- i i

de maske ve pul birbirine gok bunyesmde
yakin konumlandirilir ve maske bqur_lan
g6riintiisii birebir pula yansitiir.  Yari lletken
Pul Gzerindeki kritik boyut 1 um | ahoratuvari
veya daha kiiclik ise veya seri YiTAL’d
Uretimin distndldigli durum- __e o
larda, bir adimlayici (stepper) maske uretimi
veya daha gelismis bir tarayici

(scanner) sistemin kullaniimasi yapihyor.
gerekecektir. Bu sistemler te-

masli hizalama cihazlarindan farkl olarak maske-
deki goriintiyi kiiclilterek pula yansitma imkani su-
nuyor. On kata kadar kiiglilten sistemler mevcut ise
de endiistride ¢gogunlukla 4 kat kiigiilten sistemler
kullanihyor.

Aydinlatma sistemleri acisindan adimlayici ve ta-
rayici sistemlerin hemen hepsi ya derin ultraviyo-
le (DUV) ya da asin ultraviyole (EUV) kaynaklar ile
besleniyor. DUV litografi sistemlerinde ¢ogunlukla
gegirgen 6 inch krom kaph kuvars maskeler kulla-
niliyor. Kuvars maskeler termal genlesme katsa-
yisinin ¢ok diisiik olmasi nedeni ile Soda-Lime ve
Borosilikat maskelere gore daha ¢ok tercih ediliyor.
Teknolojinin sinirlarini zorlayan 20 nm alti sekillen-
dirmelerde kullanilan EUV litografi sistemlerinde ise
¢ok katmanl (tekrar eden ince Molibden-Silikon
katmanlardan olusan) tabana sahip yansitici mas-
keler kullaniyor.

Is181 Gegirmeyen Alan
(Krom Kaplamah Alan)

- Is1gin Gegebilecegi Alan
- (Krom Kaplamasiz Alan)

Isitn Gegiren Taban
(Kunvars)

Logo Tazarimi ve TUBITAK Logosu Yazilmiz Maske Cizimi

*Tasarimeinin gizdigi sekiller maske iizerindeki kroma isleniyor, bdylece maske {izerinde
optik ozellikleri farkli -1$131 gegiren ve gegirmeyen- alanlar olusuyor.
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Maske yazimi i¢in hangi teknolojiler
kullaniliyor?
Yazma islemi giinliik hayatta kullandigimiz ya-
zicilarda oldugu gibi taranarak yapiliyor. Yani, bir
anda maske verisinin sadece ufak bir bolimii ya-
zihyor. Maske yazma islemi kritik boyuta ve kul-
lanilan cihaza bagl olarak saatler, hatta giinler
siirebiliyor. Litografi sistemleri i¢in gereken mas-
keler temel olarak iki farkli yazici ile yaziliyor: lazer
kullanan veya elektron

YITAL’de, demeti (e-beam) kulla-
maskedeki nan yazicilar.
kusurlan tespit Lazerli sistemler, mas-
etmek igin yapay ke tizerindeki kritik bo-
zeka destekli yut birkag mikro-metre
) veya daha biyiikse,
bir ya2|I|m tatmin edici sonuglar
gelistiriyoruz. veriyor. Bu yontem ile
yazilan daha kii¢iik ya-
pilarin boyut dagilimi (30) artiyor, yani boyut kont-
rolii zorlasiyor. Mikron alti boyutlar igin genellikle
elektron demeti ile yazim yapan maske yazicilar
tercih ediliyor. Coklu elektron demeti teknolojisini
kullanan yeni nesil elektron demeti yazicilar, eski
nesil yazicilarin en biiyiik sorunu olan yavasli-
g1 ¢ozerek yiiksek yazma hizlar sunuyor. Tim
bunlara ek olarak optik maske yerine damga (na-
no-imprint) kullanarak retim maliyetini disiir-
meye calisan Ureticiler de var.

BILGEM'de maske iiretiliyor mu?

TUBITAK-BILGEM biinyesinde bulunan Yar ilet-
ken Laboratuvar YiTAL'de DUV litografi sistem-
leri igin maske Uretimi yapiliyor. Maske yazmak
icin mikro-metre ¢oziinirliikte, yiiksek hizlarda
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(~30mm*?/dakika) yazma kapasitesine sahip 405
nm lazer kaynakh bir yazici kullaniliyor. Yazilan
5 inch maskeler i-line (365 nm) bir adimlayiciya
yiiklenip maske goriintiileri 5 kat kigdiltiilerek
pullara aktanlabiliyor.

Tasarim, maske verisine nasil doniistirdiliir?
Tasarimcinin ¢izdigi serimin tretimde kullanila-
bilmesi igin, tasarim verisinin iretim siireci géz
oniinde bulundurularak islenmesi gerekiyor. Or-
negin litografi sistemi algak gegiren bir filtre gibi
davranacak, yani tasarimdaki koseli yapilar yu-
varlayacaktir. Devrelerde bu yuvarlanmalardan
kaynakli hatalar olusmamasi igin yuvarlanacak
yerler uygun bigimde genigletiliyor. Benzer sekilde
serimde ayrik duran yapilarin etrafina litografi sis-
teminin ¢oziiniirligiinden daha kiigiik eklemeler
yapilarak serim yogunlastirihyor. (Bu eklentilerin
boyutu sistemin ¢oziinirligiinden kiigiik oldugu
icin pulda goriinmeyecektir.) Bu kiigiik eklentiler
aracihgiyla tasarimin odaklama hatalarina has-
sasiyeti azaltihyor. Bahsi gegen bu islemler optik
yakinlik diizeltmesi (OPC) olarak adlandiriliyor.

Konuyu daha anlasilir kilmak igin tasarim verisi
islemeye daha fazla drnek verelim: Uretim siire-
cinde kullanilacak olan kimyasal-mekanik asin-
dirmanin (CMP) pul genelinde ayni etkiyi gos-
termesini saglamak igin serimdeki biiylik bos
alanlara dolgular ekleniyor. Yine, genis metal
hatlarda ortaya c¢ikabilecek kavlama sorunlari-
nin oniine gegebilmek i¢in serimdeki genis metal
hatlarin tizerine iretim sirasinda olusacak stresin
emilmesine yardimci olacak yariklar aciliyor. Ure-
tim siirecinin sonlarina dogru pul bir gesit testere
ile kesilerek kirmiklara (die) ayrilacaktir, bu kesme
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Fotorezist Kapli Bog Veri Maskenin Etkilegen Fotorezist Agikta Kalan Krom Kalan Fotorezist
”":{Sk; (L?c:ai“r“ Uzerine Taranir Kimyasal ile Alinir Kimyasal ile Alinir Silinir
apil U

islemi sirasinda kirmikta ¢atlaklar olusmasini en-
gellemek amaciyla tasarimin etrafina kesme hatti
ekleniyor. Kesme hattina uretim siirecinde gerekli
olacak gesitli hizalama isaretleri ve siirecin dogru
ilerleyip ilerlemedigini kontrol etmek igin test ya-
pilari yerlestiriliyor.

Siirece gore tasarim verisine uygulanan islemler
farklilik gosterebiliyor. Biitiin bu iglemler tasarim
verisi lizerinde yapiliyor ve sonugta maske verisi
elde ediliyor. Daha sonra bu veri bir endistri

standardi olan GDS bigimine gevrilerek
maskeye yazilmak lizere yazici ci-
haza yiikleniyor.

Gegirgen (DUV) maske-
ler nasil uiretilir?

Dijital fotograf maki-
nelerinden once kul-
landigimiz mekanik
makinelerin igine 1sI-
ga duyarl filmler ta-
kiyorduk.  Fotografel
deklansdre bastigin-
da film 1giklaniyor, film
tizerindeki 1s1ga duyarh
kaplamanin  kimyasal
ozellikleri degisiyor, boy-
lece ani yakalamis oluyor-

duk. Sonrasinda film banyo
edilip, goriintii fotograf kagidina
aktariliyordu.

iste bu fotograf filmine benzer sekilde bos mas-
ke -krom kaplh kuvars- isi§ga duyarli fotorezist adi
verilen bir polimer ile kaplaniyor. Kullanilan yazici-
nin teknolojisine bagh olarak -lazer veya elektron
bombardimaniyla- taranan bolgelerde fotorezis-
tin kimyasal ozellikleri degistiriliyor ve bu bolgeler
uygun kimyasallar (developer) ile aliniyor. Uze-
rindeki koruyucu fotorezist tabakasini kaybetmis
krom tabakasi, maskenin kalanini kaplayan foto-
rezist tabakasina zarar vermeyen bir kimyasal ile
asindiriliyor. Bu siiregte fotorezist olmayan alan-
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lardaki krom asinirken fotorezist altinda kalarak
korunan krom asinmiyor. Sonrasinda maske Uize-
rindeki tim polimerler temizleniyor. Sonug olarak,
maske verisi kroma islenmis oluyor. Daha sonra
maskenin Uzerine, koruma amaciyla, gecirgen bir
zar (pellicle) monte ediliyor. Béylece saatler, hatta
giinler siiren maske Uretme islemi tamamlanmis
oluyor. Artik olusturulan bu optik maske, litografi
sistemi igerisinde kullanilarak tasarim saniyeler
icinde pullar {izerine aktarilabiliyor.

Uretilen maskelerde kusurlar
oluyor mu?

Gevresi ile etkilesimde olan
bir ortamda higbir seyin
miikemmel olmasini bek-
leyemeyiz. Maskeler de
onlari izole bir ortam-
da tutmaya caligsak
da cevreden etkileni-
yor ve maske kusur-
lan olusuyor. Yaz-
mayi hedefledigimiz
sekiller  kiigiildiikge
ve bu sekillerin sayila-
r arttikga kusursuz bir
maske yazma olasiligi-
miz disgiliyor. Kusursuz
bir maske elde etmek igin
ayni maskeyi defalarca yaz-
mamiz gerekebilir veya kusurlu
maskeyi tamir edebiliriz. Bunun igin
oncelikle kusurlari bulmamiz gerekecektir.

Mikron mertebesinde sekillerin oldugu maskeler-
deki kusurlari bulmak igin optik bir mikroskoptan
alinan goriintiiler, maske verisi ile karsilagtinlabi-
lir. YITAL'de maskedeki kusurlari tespit etmek igin
yapay zeka destekli bir yazilim gelistiriyoruz. Bu
yazilim kapsaminda oncelikle mikroskoptan ali-
nan maske goriintiileri yapay zeka ile iglenerek
maske verisi tahmin ediliyor. Tahmin edilen mas-
ke verisi ile orijinal maske verisinin farki aliniyor
ve sonug, ikinci bir yapay zeka modeline gonderi-
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Yapay Zeka ile
Tahmin Edilen
Maske Verisi

Mikroskop ile Geklien
Maske Resmi

liyor. ikinci model gergek kusurlari, hizalama ve
isiklandirmadan kaynaklanan farklardan ayiri-
yor. Geligtirilmekte olan bu yazilim, esik taban-
Il goriintii isleme ydntemlerine gore ¢ok daha
kararli calisiyor.

Mikron alti yapilar iceren maskelerin ise atomik
kuvvet mikroskobu (AFM) veya taramali elektron
mikroskobu (SEM) ile goriintiilenmesi gerekiyor.

Kusurlarin yeri ve tipi tespit edildikten sonra
maskenin onarilmasi veya yeniden iretilmesi
gerekiyor. Maskenin 151k gegirmemesi gereken
bolgesiisik geciriyorsa o bolgeye 1s1g1 gegirme-
yecek bir yama-karbon kaplama gibi- yapiliyor.
Tam tersi durumda ise 151§1 gegirmeyen kusur,
bolgesel olarak asindirilyor.

Maskeye daha kiigiik yapilar yazilabilse
litografi ¢oziiniirligii iyilesir mi?

Maske tek basina litografi ¢ézlinirltigini be-
lirlemiyor. Maskeler, adimlayici veya tarayici bir
litografi sistemi ile birlikte kullaniliyor. Dolayisi
ile optik sistemin tamami, yani litografi cihazi-
nin optigi ve maske, ¢oziindrlligi birlikte belir-
liyor. Maskedeki boyutlar ¢éziindrltigi sinirliyor
ise daha kiigiik yapilar basilarak pul tizerindeki
goruntii iyilestirilebilir. Fakat adimlayici veya
tarayici sistemin optik ozelligi (sayisal agiklk)
¢Ozundrligu sinirliyorsa, maske iizerine daha
kiiclik yapilar basmak, pul lizerindeki goriintii-
yii bozacaktir.

Maskenin optik sistemin bir pargasi oldugu
gergeginden yola gikarak ¢ozindirliik iyilestir-
me tekniklerinden birazcik bahsedelim: Optik
sistemin mitkemmel olmamasi sebebi ile mas-
kedeki goriint, pul iizerine aktarilirken bozu-
lacaktir. Eger bir sekilde maske verisini bu bo-
zulmayi g6z oniinde tutarak degistirirsek, pul
izerinde hedefledigimiz goriintiiye daha yakin
sonuglar elde edebiliriz. Bunun icin, daha dnce

Kirpimig Qrijinal
Maske Verisi

@

Tespit Edilen Ekzik

(2) ye (3)'0n Farki (Kirmizi)

de bahsi gegen, hesaplamasi nispeten kolay olan
OPC veya daha ileri diizey bir teknik olan ve gok
fazla hesaplama giicii isteyen ters litografi tek-
nolojisi (ILT) kullanilabilir. Bu teknikler ayni za-
manda optik sistemin odak derinligini, odaklama
hatalarina toleransini iyilestirmeyi hedefliyor.

Maske tabani yani kuvars biraz asindirilarak
gegirgen bolgelerde faz farklar elde edilebilir.
Faz kaymali maske olarak bilinen bu tip maske-
ler, ¢oziinlrligi iki katina kadar iyilestirebiliyor.
Ayni etki, eksen digi aydinlatma (OAl) olarak
bilinen teknikle, optik sistemde maskeyi aydin-
latan 151gIn gegctigi goz bebegdi denilen yapinin
seklini degistirerek elde edilebilir.

Sistem ¢oziindrltigiiniin iyi olmasi kadar pul lize-
rine gikan yapilarin boyut dagiimi da cok 6nemli-
dir. Cizgi kalinhk ptirtizlGlugi (LWR) ve gizgi kenar
plirizltlugl (LER) kavramlan burada onem ka-
zanmakta ve {iretim siireci iin tasarim kurallari-
nin belirlenmesinde rol oynamaktadir.

ADACORSA

Esnek Sistem Mimarileri Uzerinde
Havadan Veri Toplama

» TUBITAK BILGEM, 12 farkl tilkeden 49 ku-
rulugu bir araya getiren HORIZON 2020 Cag-
rnsi kapsaminda yer alan ADACORSA Proje-
si'nde lilkemizi temsil eden taraflardan biridir.

» Santiye igerisinde otonom ¢alisan in-
sansiz ingaat araclarinin dron ile koordineli
calismasini saglamak igin, igerisinde yapay
zeka teknikleri ile gok-ajanh yol planlama,
arag gorev planlama ve zamanlama modiil-
lerini igeren bir algoritma tasarlanacaktir.

» Elektro-Optik ve multispektral (MSI / HSI)
kameralarla donatilmis insansiz hava arag-
lan kullanimiyla agag tdrlerini belirlemek,
yasli / 6lii agaglan tespit etmek, orman en-
vanteri ve kereste hacim tahmini yapmak
i¢in uzaktan algilama, goriintii isleme analiz
teknikleri ve teknolojilerinin yardimiyla derin
ogrenme modelleri ve algoritmalarinin ge-
listirilmesi planlanmaktadir.

ingaat alani iginde otonom galisan is makineleri

Alan haritalandirma ve galigma diyagrami

Drone taramasi

hatt Gbesi
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Epitaksiyel Silisyum

Tum atomlar tam da olmasi gereken
yerde ve olmasi gerektigi sekilde...

Duygu isler Oksiiz — Basuzman Arastirmaci, Bayram Andak - Basuzman Arastirmaci / BILGEM UEKAE

yaris olsa siradanliktan fark yaratmaya tiim asa-

leti ve algak goniilltigu ile yiikselerek elektronik
devre elemanlarinin iiretiminde en cok tercih edilen
“silisyum” siiphesiz gliclii bir aday olurdu. Bor, fosfor,
karbon, germanyum ve arsenik hepsinin ortak 6zelligi
periyodik cetvelde Silisyumun gevresinde konumlan-
mis olmalaridir. Atomik yogunlugu "5x10% atom/cm3"
olan Silisyum, bu arada kalmighgi ustalikla avantaja
cevirip kristal yapisina bu atomlari belli oranlarda or-
tak edebildigi ve her biriyle farkli 6zellikler kazanabil-
digi icin epitaksiyel film biiyiitmeye olduk¢a uygundur.

En sevdiginiz element nedir? Elementler arasi bir

Bir malzemede atomlar arasi tekrarlayan bir oriintii
varsa "kristal" diye tanimlanir ve bu oriintiiniin tek-
rarlama bigimine gore kristal farkli isimlendirilir. Silis-
yumun kristal 6rgii yapisi elmas kiibik yapidir. Taban
malzemenin (substrate) kristal yapisini bozmadan
ayni kristal yapilyl devam ettirerek film olusturmak;
epitaksiyel film biiylitme veya tek kristal film biiylitme
olarak tanimlanir. Konu epitaksi olunca film depolama
yerine film biyiitme kavrami kullanilir. Bunun sebebi
ise, taban malzemeyi ayni oriintiide devam ettirme-
mizdir. Epitaksi kelimesi Yunanca kokenlidir; epi=ist,
taxis=diizenli anlamindadir.

Tim atomlar tam da olmasi gereken yerde ve ol-
masi gerektigi sekilde... Kusursuz dizilim miimk{in
olmasa da kristal kusurlar ne denli azsa o denli ba-
sarili bir film elde edilir. Epitaksiyel filmlerin CMOS,
HBT, ¢esitli dalga boylarina hassas isinim 6lgme
dedektorleri, DRAM (dinamik rasgele erisim belle-
gi) gibi uygulama alanlari vardir. YiTAL'deki epitak-
siyel film uygulama alanimiz SiGe:C HBT BiCMOS
[Silisyum(Si)-Germanyum(Ge)-Karbon(C) Gift Ku-
tuplu Tamamlayici Metal Oksit Yari iletken] tekno-
lojisi oldugundan bu iglem Gizerinden anlatilacaktir.

CVD (Kimyasal Buhar Biriktirme) ve MBE (Molekii-
ler Demet Epitaksi) basglica epitaksiyel film biyit-
me yontemlerindendir; CVD mikrogip lretim tesis-
lerinde tercih edilirken, MBE daha ¢ok arastirma
amagh merkezlerde kullanilir. YiTAL'de CVD tek-
nigi ile epitaksiyel film biyitiilmektedir. RPCVD
(indirgenmis Basingli Kimyasal Buhar Biriktirme)
cihazinda gaz fazdan ylizeye tutunan atomlar
kimyasal reaksiyon sonucu silisyum taban (ze-
rinde film olusturur.

Homoepitaksi ve Heteroepitaksi
YITAL-ASELSAN-SSB isbirligi ile yiiriitiilen 0.25 pm
SiGe:C HBT BiCMOS (Silisyum-Germanyum-Kar-
bon Cift Kutuplu Tamamlayici Metal Oksit Yari
lletken) teknolojisiyle yiiksek performans ve tiim-
lestirme avantajlari kullanilarak faz dizili radarlarin
alici-verici modiillerinde kullanilan diisiik gliglii
¢ekirdek tiimdevrelerin Uretilebilir duruma gelme-
si hedeflenmektedir. Bu teknolojide hem CMOS
(Complementary Metal Okside Semiconductor)
hem de HBT (Heterojunction Bipolar Transistor)
yapilari ayni tiimdevre igerisindedir. HBT'nin g
ana bileseni olan n-tipi kollektor, p-tipi baz ve n-ti-
pi emetdr bolgeleri epitaksiyel filmlerden olusur.
YITAL'de uyguladigimiz epitaksiyel biiylitme islemi
4 agsamadan olusmaktadir.

Cihaz digi (ex-situ) pul temizligi: Silisyum taban ve
lizerine bliyliyecek olan epitaksiyel film arasi (ara
ylizey) oksijen konsantrasyonunun disiiriilmesi
icin; “SC-1 (NH,0H-H,0,-H,0) > SC-2 (H,0,-HCI-
H,0)" seyreltik HF pasivasyonu” gevrimini izleyen
pul sonrasinda Marangoni kurutma (IPA buhari ile
kurutma) yontemiyle kurutulur. Uygulanan temizlik
isleminde kullanilan Deiyonize (DI) su, ppb merte-
besinde “suda ¢oziinmis oksijen" ¢dzlinmiis oksi-
jen ve toplam organik karbon (TOC) igerecek sekil-
de saflastinimaktadir.

Reaktor sartlandiriimasi: Temizlenmis pul, cihazin
yikleme kabinine alindiktan sonra ortam vakum-
lanir ardindan saflastiricidan gegirilmis N, gazi ile
tekrar atmosferik basinca getirilir. Bu gevrim en az
5 kere tekrarlanarak ortamin oksijenden arindi-
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" Ara yiizey kusurlari, enerji
tuzaklar olarak davrandiklari
icin baz bolgesinde istenmeyen
birlesme ve iiretim (recombination/
generation) olaylarina yol acar. ,’

rnimasi saglanir. Ote yandan RPCVD reaktérii, pul
iceriye alinmadan H, varliginda yiiksek sicaklikta
(1100 °C'e kadar) sartlandirilip O, ve H,0 safsizlik-
lari ortamdan uzaklastirilir. RPCVD cihazinin tiim
istasyonlarindan alinan gaz ornekleriyle anlik ola-
rak H,0 analizi yapilmakta ve filmin kalitesini etki-
leyen parametreler takip edilmektedir.

Cihaz ici (in-situ) pul temizligi: Temizlenmis pulun
RPCVD cihazina aktarilmasi sirasinda olusabilecek
dogal silisyum oksidin (native silicon oxide) temiz-
lenmesi igin pul reaktore alindiktan sonra H, orta-
minda yiiksek sicakliga girer.

Film biilyiitme: Son agsamada gaz akislari, sicaklik
ve basing degerlerini igeren; biiyiitiilecek epitaksi-
yel filme gore olusturulmus (proses) regetesi ile epi
katman biydtdldr.

Bir epitaksiyel yapi, biyitiilen filmi olusturacak
atomlar taban atomlari ile ayni ise homoepitaksiyel
(6rn; Epitaksiyel silisyum), farkli ise heteroepitak-
siyel (6rn; Epitaksiyel silisyum-germanyum) film
olarak adlandirilir. YITAL'de homoepitaksiyel uygu-
lamamiza 6rnek olarak SiGe:C BiCMOS yapisinin
“kolektor" bolgesini verebiliriz.

Gomiik tabaka iyon ekme islemi sonrasi silisyum
aktif lzerine blyitiilen epitaksiyel silisyum bol-
gesel olarak tekrar katkilanir (Kolektor katkisi
ve SIC-baz alti kolektor katkisi) ve transistorin
kolektor bolgesi olusturulur. Epitaksiyel silisyum
biiylitmenin bize sagladigi avantaj, katkisini ayar-
layabildigimiz oksijeni ve karbonu daha diisiik ko-
lektore olanak saglamasidir.

Heteroepitaksi uygulamamiza 6érnek, SiGe:C HBT
BiCMOS yapisinin "baz" bélgesidir. Bu film olusur-
ken RPCVD reaktoriine asagida yazili gazlar bera-
ber verilerek 10-20 Torr basing araliklarinda p tipi,
yaklasik %15-20 Ge, "1-7E19 at/cm® B" ve %0.2 C
iceren SiGe:C:B baz bolgesi biiyutiliir.

» Tasiyici gaz:H, (Hidrojen),

Silisyum kaynag: SiH, (Silan),

Germanyum kaynagi: GeH, (German),

Karbon kaynagi: CH_SiH, (Monometilsilan),

Bor kaynagr: B,H, (Diboran),

Segici biiylitmenin saglanmasi igin: HCI
(Hidrojen Kloriir)

v v v v Vv
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Bu reaksiyonda silisyum taban (zerinde epitak-
siyel SiGe:C bliyirken; sccm (cm3/dk) mertebele-
rinde HCl ilavesinin ile “silisyum dioksit (SiO,) ve
silisyum nitriir (SixNy)" yalitkan bolgeleri izerin-
de film olusmaz. Segici epitaksiyel biiylitme ola-
rak adlandinlan bu islemde, silisyum ve german
kaynagi sayesinde bir yandan film biiyiirken, bir
yandan da HCI gazi ile olusan film asindirilir. Bu
biiyiime-asinma reaksiyonundan hizli olan kaza-
nir; Si ylizey lizerinde bliylime hizli iken yalitkan
kisimlarda asinma baskin gelir, Si'a segici film bi-
yltllur. HCI akisini 2-3 scem diislik ya da yiiksek
se¢mek filmin segici bliylimesini engelleyebilir.

SiGe (silisyum-germanyum) ikilisi bir noktaya ka-
dar oldukga uyumludur. Germanyum da silisyum
gibi elmas kiibik kristal 6rgii yapisindadir, atomlar
arasi mesafeyi tanimlayan "kafes parametresi” ve
atom boyutu farkliligina ragmen belli bir kalinhga
kadar sanki ayni yapiya uygun gibi beraber biyur-
ler. (Silisyumun kristal kafes sabiti 5.431 A, Ger-
manyumun kristal kafes sabiti 5.657 A)

HBT'nin Ustlinligl de tam olarak bu uyum igin-
deki uyumsuzluktan gelir. Silisyumun valans bant
ile iletkenlik bandi arasi enerjiyi ifade eden yasak
bant genisligi 1,12 eV iken Germanyumun yasak
bant genisligi (Eg) 0.66 eV'dur. Yapiya eklenen
her %1'lik Ge ile transistoriin baz bdlgesinin ya-
sak bant araligi yaklasik 7.5 meV diigirilir boy-
lece transistoriin akim kazanci artar, hizli ve daha
az glriltili transistor elde edilir. Ge kafes sabiti
%4'e kadar daha biiylik oldugu igin SiGe katmani
“Si" taban lizerinde bliylidiikce "SiGe" kafes yapisi
taban kafes yapisina uyum saglamak igin sikilasr,

S5iGe
Qv O00¢O
00 .00. Gerinimli SiGe
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QL0000 o00uw0 ©
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00000 0000000 (e kristal taban malzemeye

bu da gerinimli (strained) SiGe filminin olugmasina
sebep olur. (Sekil 1)

Bu tarz gerinimli biiyliyen filmlere: “pseudomorp-
hic" filmler denir. Gerinimli SiGe filmi, biiy(tiilen
film kalinhigi ve film igindeki Ge konsatrasyonunun
tiirevi olan efektif gerinim tarafindan belirlenen
sinirlarin iginde kalmak kosulu ile termodinamik
olarak kararlidir. SiGe film kalinligi arttikga gerinim
enerjisi dengeyi koruyamayacak kadar artar ve
dislokasyon olugmaya baslar ve film artik gevse-
mis (relaxed) duruma geger. Ara ylizey kusurlari,
enerji tuzaklari (energy traps) olarak davrandiklari
icin baz bélgesinde istenmeyen birlesme ve {iretim
(recombination/generation) olaylarina yol agar. Bu
sebeple baz bdlgesinde hedefimiz, gerinimli film
biyutmektir.

Film biiylirken ayni anda bor ile katkilanarak (in
situdoping) p tipi baz bolgesi olusturulur. Karbon
ise hem bor, atomlarinin difiizyonunu (yayinimini)
engeller hem de germanyum ve silisyuma gore kii-
¢lik oldugu igin gerinimli biiylimeye yardimci olur.
Karbonun bu iki amaca hizmet etmesi igin iki sart
vardir: kristal kafes iginde yer alan formda bulun-
masi ve yapida en fazla "%0.1- %0.2" bulunmasidir.
Bu orandan fazlasi kristal kusur egilimini artirir.

Gerinimli biiyimeye bir diger destek 250 A SiGe:C
filmi tizerine biiyiitiilen “100-150 A" silisyum filmden
gelir. Gerinimli SiGe:C filmi iki silisyum film arasinda
sandvi¢ yapisina benzer sekilde kalir. Bu kadar ince
ayar gerektiren baz bolgesi, karbon-bor-german-
yum vylizdesi ve profillerinin transistor igerisindeki

durumlarini  gosterecek sekilde

analiz edilir.

© Si . Ge Film yikleme etkisi (loading
effect) sebebiyle, transistor

Gevsemis SiGe de: 0,28 um x transistor uzun-
lugu genis alanda biiylidiigi

y A yaplya gore hem kalinlik hem
O O konsantrasyon olarak farkli
sonuglar verir. Yikleme et-

06965 kisinin her bir degisken icin
000 oranini bilmek ve ona gore

g
00 o genis alanda galismalar yap-

mak gerekir.

00000 0000000
o0000 0000000 HBT'nin “"Emetor” (Yayici) kis-
00000 0000000 mi yukaridaki baz ve kolektor

kisiml arindan farkhdir. Fil-
min epitaksiyel bilyiimesi igin

Si ihtiyag vardir. Emetor filmi-

Sekil 1 - Gerinimli (strained) ve gevsemis (relaxed) epitaksiyel filmler
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nin olusturulmasina sira
geldigi zaman yapida hem
tek kristal hem de silisyum
dioksit kisimlar “Emetor
filminin  olusturulmasina
sira geldigi zaman yapida
hem tek kristal silisyum
hem de silisyum dioksit
kisimlar bulunur. Olustur-
maya c¢alistigimiz yapida
hedefimiz tek kristal baz
lzerinde "mono- emetor”
dedigimiz epitaksiyel filmi
biyiitmektir." Olusturmaya
galistigimiz yapida hedefi-
miz tek kristal baz lizerinde
“mono-emetor” dedigimiz

tir. Bu biylime sirasinda
es zamanlh olarak silis-
yum dioksit kisimlarda poli
emetor olusur. Poli filmde
diizenli kristaller, rastge-
le ybnelimde olusmustur.
Kendi i¢inde diizenli her bir
forma “tane”; bu tanelerin birbirleriyle bulustugu
ylizeylere ise "tane sinin” denir. (Sekil 2)

HBT yapisindan alinmis kolektér; baz, emetd-
repitaksiyel filmlere ait TEM ( Gegirimli Elektron
Mikroskobu) goriintiistine aittir. Bltini olustu-
ran parcalar bu denli 6nemli oldugundan malze-
me karakterizasyonu epitaksiyel film blyilitmede
basarinin ilk anahtaridir.

Karakterizasyon Teknikleri

YITAL'de biiyiitiilen kristal filmlerin boyut, bile-
sim ve elektriksel 6zelliklerinin incelenmesi igin
Spektroskopik Elipsometre (SE), Taramal Elekt-
ron Mikroskobu (SEM), Yiksek Cozunurlikli
X-1ginlari Difraksiyonu (HRXRD), Gegirimli Elekt-
ron Mikroskobu (TEM), ikincil iyon Kiitle Spekt-
roskopisi (SIMS) ve Dort Nokta Probu (4PP)
karakterizasyon teknikleri kullanilir. 4PP, depo-
lanan filmlerin tabaka direnglerinin tespiti igin
kullanilirken diger karakterizasyon tekniklerinin
kullanim amaglari Sekil 3'te listelenmistir.

Timdevre iiretiminde biitiine hizmet eden islem

(process) pargalarinin tek basina iyi olmalarn
gereklidir fakat yeterli degildir. Bu sebeple; ana-

@

Sekil 2 - Emetor-baz-kolekor
yapilarini gésteren TEM gorseli

. kollektor
epitaksiyel filmi biyiitmek- p-Si

lizlerde her seyin yerinde oldugu kolektor, baz,
emetor epitaksiyel filmler biitlinii de yeterli degildir.

Onemli olan diger katmanlarla uyumdur, yapinin
tim islemlerinin tam ve hatasiz ilerlemesi ile
basari saglanir.

SiGe:C BiICMOS yapisi, toplamda 300 temel is-
lem basamagindan olusur; her bir iglemin de
kendi icerisinde en az 10-20 adimdan olustugu
disiindlirse yari iletken arastirmacisi olmak icin
ilk vasif sabir ilkesidir diyebiliriz. Bir islemi, en iyi
hale getirmek zamana karsi igsel giicii koruma-
yi gerektirir. “Sabretmek, 6ylece durup beklemek
degildir; sabir dikene bakip giilii, geceye bakip
glindiizi tahayyiil edebilmektir" der Sems... Biz-
ler de epitaksiyel filmler {izerine galisirken dlke-
mizde Uretilen tiim faz dizili radarlarin ¢ekirdek
timdevrelerini (Core Chip) Uretmeyi hedefliyo-
ruz. Aktarmaya calistigimiz epitaksiyel film bii-
yiitme konusu disiplinler arasi bir galigma konu-
su oldugundan fizik-kimya-malzeme-elektronik
konusunda uzmanlar olarak ayni konu iizerine
calisip ilerletmekteyiz. Bu ilerleme seriiveninin
bir yerlerinde bulunmus olan; Emre HEVES, Ne-
cip SEZEN, Enes CESUR ve Aylin KANGALLI'ya
tesekkiir ederiz.
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Spektroskopik Elipsometri

J

Gegirimli Elektron Mikroskob

Yiiksek Coziindirliiklii X-1sinlari
Kirinimi

FIB & SEM
Odaklanmis iyon Demeti &
Taramali Elektron Mikroskobu

|

ikincil iyon Kiitle Spektroskopis

Film Gzerine
gonderilen 1sigin
polarizasyonundaki
degisimi Olgerek
filmin optik
ozellikleri, fiziksel
boyutu ve bilesimi
hakkinda bilgi veren
Olgim teknigidir.

Film yuizeyine
gonderilen yiiksek
enerijili elektronlarin
malzemeden
gegmesi ve
yansimasi ile olusan
gorintunln islendigi
yiksek ¢ozunurltkli
sistemdir.

' 30x30pm alandan
SiGeC:B ve poli-Si
film kalinlk 6lgima
\ siGeC:B filmi
icerisindeki % Ge
tayini

V SiGeC:B filmi
icerisindeki Ge
profili tayini

\ Mimarinin boyut
kontrolii

\ Film icerisindeki
kusurlarin
(dislokasyon) tespiti

Malzemenin atomik
dizilimine bagh
olarak gonderilen X
isinlarini farkl
kirmasi prensibine
dayanir

Odaklanmis bir
elektron demeti ile
numune yuzeyini
tarayarak goriinti
elde eden elektron
mikroskobu
turidar.

Gonderilen elektron
demetinin ylizeyde,
olusturdugu ikincil
iyonlarile derinlige
bagli elementel
analizi yapilir. Bir
yandan ylizey
asindirilirken diger
yandan ortaya ¢ikan
ylzeyden elementel
analiz yapilr.

\ Kristal kalite orani
\ % Ge miktari
\ % C miktari

' SiGeC:B film
kalinlig

1000000 +

S 100000
b 3

XRD in&sity (

\ Mimarinin boyut
kontrolii

\ Asindirma ve
depolama
sureglerinin
incelenmesi

 EBK katki profili (B,
P, As, C) kontrolii

\ EBK jonksiyon
genislikleri kontroli

10000

0,C,P,B CONCENTRATION (atoms/cc)

Pul igi SIGEC:B kalinlik dagilimi

! ! ! 1

1E7 4

1000

—— SiGeC_tavlanmis
SiGeC

Const. %24,556

66 67 68 69 70
2-theta (deg)

Ge CONCENTRATION (atom%)

DEPTH (nm)

Sekil 3 - Epitaksiyel filmlerin karakterizasyon teknikleri, kullanim amaglari ve giktilari

@

v

TUBITAK

BILGEM

Bu bir proje
tanitimidir.

Gok Boyutlu Telsiz Haberlesme
Isaret Analiz Platformu (KASIF)

Ulkemizin bulundugu cografi konum itibariyle,
askeri telsiz haberlegme isaretlerinin yakalanarak

bunlardan birtakim bilgilerin elde edilmesi
muharebe agisindan biyik 6neme sahiptir.

Bunun vyaninda kamu givenligi  kurum ve
kuruluglarinin - yangin, cankurtaran ve kamu
emniyeti  hizmetleri igin  kullandiklari  elek-
tromanyetik spektrumun strekli olarak Kkul-
lanmilabilir olmasi ve yalnizca burada yayin yapma
yetkisine sahip kisi ve kurumlarca kullaniimasi
zorunludur. Spektrum izleme, burada s6zi edilen
gorevlerin yerine getirilebilmesi igin tek ¢cozimdir.

Bu nedenle, TUBITAK BILGEM catisi altinda
gelistirilmekte olan ¢ok boyutlu telsiz haberlegsme
isaret analiz platformu (KASIF), yalnizca ilgi

konusu radyo frekans spektrum hiper-uzayinin
boyutunun isgal edilip edilmedigini degil, ayni
zamanda istindam edilen kanal erigsim yontemleri,
hava arabirimleri, erisim teknikleri ve diger
parametrelerle ilgili bilgileri ortaya koyabilme yeti-
sine sahip bir platform olacaktir.

Bukapsamda geleneksel sinyaliglemealgoritmalari
ile glinimzde kullanim alani giderek yayginlasan
yapay zeka teknikleri de kullanilarak 10Mhz ile
6Ghz arasinda haberlesme spektrumunu isgal
eden sinyaller igin igaret tanima, yon ve konum
bulma ile spektrum modelleme ve kestirimi ana
bagliklart bulunan Turkiye’nin ilk yapay zeka des-
tekli sinyal istihbarat platformu, KASIF, 2021
yilinin ilk ¢eyreginde ortaya ¢ikacaktir.

Cok Boyutlu Telsiz Haberlesme Isaret Analiz Platformu (KASIF)
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Tiimdevre Uretiminde
Temizlik Suregleri

Dr. Alican Vatansever - Baguzman Arastirmaci, Fatma Betiil Akgiil Taner - Arastirmaci,
Tugba Bilgic Kelle - Aragtirmaci / BILGEM UEKAE

Yarn iletken tretimindeki en dnemli stireglerden biri, silisyum ylizeyinin
temizlenerek sonraki islemler i¢cin pulun hazir hale getirilmesidir. ,,

biri, silisyum pul yiizeyinin temizlenerek sonra-

ki islemler igin hazir hale getirilmesidir. Temel
amag, ylizeyde bulunan kontaminantlari uzaklastir-
mak ve yiizeyde kimyasal olarak biiyliyen malzemeyi
(cogunlukla silisyum dioksit) kontrol altinda tutmaktir.
Pul yiizeyindeki kontaminasyonun kontrolii igin tekno-
lojiler geligtirilmeseydi, modern tiimdevrelerin {iretimi
miimkiin olmazd.

Yarliletken Uretimindeki en onemli siireglerden

Pul temizligi, timdevre iretiminde en sik tekrarlanan
adimdir ve dolayisiyla iretimdeki en 6nemli siirecler-
den biridir. Timdevre ve eleman boyutlan kigildi-
glinde, yeni cihaz ya da malzemeler {iretim siireci-
ne girdiginde, kirlilik seviyesinin daha da azaltiimasi

@

gerektiginden temizleme islemi daha karmasik hale
gelmektedir. TUBITAK BILGEM'de tiimdevre iretimi
gergeklestiren YITAL laboratuvarinda 0.25 pm devre
tretimi kapsamindaki toplam yaklasik ii¢ yiiz adimdan
altmigi temizlik siregleridir.

Kural olarak, kirletici pargacik boyutu transistor hat
genisliginin yarisindan daha kiigiik olmalidir. Yani, 250
nm teknolojisi i¢in 125 nm'den daha kiigiik boyuttaki,
180 nm teknolojisi iginse 90 nm'den daha kiiglik bo-
yuttaki partikiller uzaklastirlmalidir. Kii¢iik partikiille-
ri uzaklastirmak daha zordur ¢iinkii daha fazla enerji
gerektirmektedir. Temel olarak 4 farkli kontaminasyon
tipi ve kaynagi bulunmaktadir;

+ Partikiil: Ortamdaki toz, polen, giysi, bakteri vb.
kirlenmeye neden olabilir. Capi 20 mikron {izeri
olan parcgaciklar yere ¢okse de 0.1-20 mikron bii-
yikliglindeki pargaciklar tlimdevreleri kirletebil-
mektedir.

Vv Inorganik maddeler. Tuzlar, ¢ozelti igindeki po-
zitif-negatif iyonlar, agir metal atomlari inorganik
kontaminasyon olusturan malzemelere Grnektir.
Bu tip kontaminantlar, 6zel ¢ozeltiler veya su yar-
dimiyla pul ylizeyinden uzaklastirilir.

¥ Organik maddeler. is/duman, deri dokiintiileri,
yadlayicilar, solvent buhari, borulardan gelen mo-
nomerler, organik kontaminant organik kirlenme
olusturabilmektedir. Bu kontaminantlar da gaz
veya sivi fazda oksitleyiciler ile giderilmektedir.

+ Safsizliklar: Pul yiizeyindeki safsizliklar, katman
depolama veya isil oksidasyon siiregleri sirasinda
siire¢ gazlarindan gelen maddelerdir veya yiizey-
de biriken reaksiyon artiklaridir. Bu safsizliklar kati
veya sivi siirecler ile giderilmektedir ancak yiizey-
den uzaklastinlamadigi durumlar da mevcuttur.

YiTAL'de temizlik islemleri ¢ogunlukla katman
depolama ve isil oksidasyon siiregleri dncesinde
gergeklestiriimektedir. Saglikli depolama ve ok-
sidasyon islemlerinin gergeklestirilebilmesi igin
pul ylizeyinin temiz olmasi gerekmektedir. Pulun
temiz olmasi Uretim araglarinin da temiz kalmasi
acisindan 6nemlidir. Bunun yaninda dretim sira-
sindaki bazi adimlardan sonra da reaksiyon ar-
tiklarini uzaklastirmak igin yine temizlik iglemleri
yapilmaktadir.

Timdevre Temizligi Nasil Yapilir?

YiTAL'de, genellikle sivi-faz temizlik ydntemle-
ri kullaniimaktadir. Baslica kullanilan kimyasallar
ve bu kimyasallarin etki ettigi kontaminasyon tipi,
Tablo 1'de goriilmektedir.

Hassasiyet gerektiren katman depolama ve isil
oksidasyon siiregleri igin bazi durumlarda pul
yiizeyindeki organik kirlilikler pirana ¢ozeltisi ile
(H,S0,:H,0,) alinmaktadir. Depolama ve isil ok-
sidasyon siireglerinden ve bazi 6zel durumlarda
sekillendirme siireclerinden once pargacik kay-
nakh kir ve organik safsizliklar, NH,OH:H,0,:H,0
(SC-1) ¢ozeltisi, pul ylizeyindeki metal kaynakli kir
ise HCI:H,0,:H,0 (SC-2) ¢ozeltisi kullanilarak te-
mizlenmektedir. RCA (Ratio Corporation of Ame-
rica) temizligi olarak da adlandirilan bu siiregler,
megasonic banyo kullanilarak da gergeklestiri-
lebilmektedir. Megasonic temizlik islemi, pullara
minimum zarar veren hassas bir yontem oldugu
icin yariletken sektoriinde tercih edilen bir temiz-
lik yontemidir.

Kimyasal buhar depolama veya isil oksidasyon
ile kaliteli bir silisyum dioksit (SiO,) depolamadan
once silisyum pullarin son temizlik siirecine gir-
mesi gerekmektedir. On temizligin amaci silisyum
pullarin Ustiindeki dogal veya depolanmis ince
Si0, tabakalarini agindirmaktir. Agindirma iglemi
seyreltik HF (1:100-1:200) banyolarinda gergek-
lestirilmekte ve SiO, film olusturma siireglerine bu
asamadan sonra devam edilmektedir.

g N
Temizlik Adi Kullanim Amaci Kullanilan Kimyasal
On Temizlik Organik kirlilikleri uzaklagtirmak H,SO,:H,0,
Partikiil ve Organik Ortam veya ekipman kaynakl safsizlikla- SC-1 gozeltisi
Maddelerin Temizligi rin ve organik maddelerin temizlenmesi (NH,0H:H,0,:H,0)
. Yariiletken Uretim siireglerinden gelen ) R
_':_Aet"’.“ lec?nlarlnln cesitli metal iyonlarini kimyasal reaksiyon (S:Cfﬁcgﬂlsol)
emiziigi ile uzaklastirmak. RN
o Pul yiizeyinde olusan dogal oksidi veya )
Son Temizlik kimyasal olarak depolanmis oksidi HFEH,0
asindirmak
Asind s Agindirma iglemleri sonucunda olugan H,S0,:H,0, EKC
TS'“_ Ilr'rI?a onrasi yan iiriinlerin/polimerlerin ve fotorezis- (ticari Grlin), IPA
emizll tin kimyasal olarak uzaklastiriimasi (izopropil alkol), HEH,0
- /

Tablo 1. Temizlik islemlerinde Kullanilan Kimyasallar ve Kullanim Amaglari
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Asindirma stireglerinden sonra fotorezistin yiizey-
den sdkiilmesi ve asindirma reaksiyonlari sonucu
olusan reaksiyon artiklarinin uzaklastirilmasi igin
de temizlik iglemleri yapilmaktadir. Pul yiizeyin-
den yalitim kaynakli malzemeler (SiO,, Si,N,) veya
poli-silisyum katmani asindirldiginda H,SO,:H,0,
karisimi (Sulfuric acid- hydrogen Peroxide Mix-
ture-SPM), metal bir katman asindinldiginda ise
ticari EKC Uirlinii temizlik amagl kullanilmaktadir.
Bazi durumlarda seyreltik HF ¢ozeltileri ile temizlik
de gergeklestirilebilmektedir.

Islak temizligin yani sira YiTAL'de kuru temizlik
islemleri de yapilmaktadir. Kuru temizlik iglemleri
plazma reaktorlerde gergeklestirilir. Fotorezisti sil-
mek ve agindirma sonrasi olusan polimerleri uzak-
lagtirmak igin O,, dogal oksidi uzaklastirmak igin
ise NF, gazi kullanilmaktadir. Tim bu islak ve kuru
temizlik siireclerinden sonra pullar yikanip kuru-
tulmaktadir.

Bakteriler, organik maddeler, iyonik kirlilikler ve
partikiiller gibi siire¢ suyundaki safsizliklar tran-
sistor verimini diiglirmektedir.

Pullarin yikanmasi icin ultra saf su kullaniimakta-
dir. inorganik veya organik g¢oziiciilerin kullanildigi
tim islak temizlik adimlarinda, yiizey reaksiyon-
larini durdurmak ve yiizeyi yiiksiizlestirmek igin
iyonize olmayan su ile son durulama yapilmakta-
dir. Silisyum dioksit, katkili veya katkisiz silisyum,
nitriir veya poli-silisyum filmler gibi farkli yiizey
yapilari, 6zellikle i1slak temizleme kimyasallarn ve
yiizeyi yiksizlestirmek igin deiyonize su ile etki-
lesime girmektedir.
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Pullann yiizey kosullarina bagh olarak durulama
suyu ile temasi icin tanka daldirmali temizlik, sprey
temizligi, yliksek basingh piiskiirtme temizligi, si-
cak temizlik gibi gesitli teknikler kullanilmaktadir.
Bir temizlik adimi basina toplam ultra saf su tiike-
timinin 5 ila 10 litre arasinda oldugu tahmin edil-
mektedir. Bu, mikroelektronik devre {iretiminde her
bir pul igin 1000-5000 litre arasi su tiiketildigini
ifade eder.

Safligin izlenmesi

Yariiletken temizligi i¢in kullanilan ultra saf suda
istenmeyen safsizliklar hala bulunabilmektedir. Bu
safsizliklar, mikroorganizmalar, mikron alti parga-
ciklar, silika, iyonik kirleticiler, organik maddeler,
¢6zlinmis oksijen ve benzeri maddelerdir.

Kirletici madde yogunluklari ile transistor verimi
arasinda baglanti mevcuttur. Bu yiizden, mali-
yetli bir {iretim hattinin su dagitim sistemindeki
kirlilik nedeniyle biyiik miktarlardaki transistor
Uretiminde olusabilecek zararlari onlemek igin
safsizlik yogunlugunun hassas bir sekilde izlen-
mesi gerekmektedir.

Temizlik hattindaki ve kullanim noktasindaki su-
yun kalitesini izlemek igin bir dizi analitik teknik
uygulanmaktadir.

Inorganiklerin izlenmesi: inorganikler genel olarak
metalik safsizliklar veya Na, Fe gibi belirli madde-
lerdir ve plazma spektroskopisi ile izlenmektedir.
(Gunlimiiz yariiletken uygulamalari igin kabul edi-
lebilir metal yogunluklari alt ppb aralhigindadir. Bu
seviye asilirsa retim derhal durdurulmali ve Kon-

taminantlar Uiretim alanindan gikarmak igin sis-
tem temizlenmelidir.) inorganik kontaminasyon
kapsaminda olan iyonik safsizliklarin izlenmesi
ise otomatik sicaklik dengelemeli iletkenlik 6lger
iceren direng dlglimleri ile gergeklestirmektedir.

Mikroorganizmalar ve organiklerin izlenmesi:
Canli bakterilerin sayimi kiilttirleme yontemleri-
ne dayanmaktadir. Bu yontemler, mevcut bakteri
sayisiyla kabaca orantili 6lglim sonuglari veren
epifloresana ek olarak kullanilmaktadir. (Epiflo-
resans Olgiimleri, bir boyanin farkli bakteriler ta-
rafindan degisiklik gosterebilen alim miktarina
dayanmaktadir.) Cok diisiik seviyelerde organik
pargaciklarin izlenmesi gerekiyorsa pirojen test-
leri de kullanilabilmektedir. (Pirojen testleri tim
tesis genelinde degil, ultra filtreleme tiniteleri gibi
belirli noktalarda kullanilimaktadir.)

Bakteriler ve organik madde varligi da kabul edile-
bilir sinirlari asarsa, sistemin temizlenmesi gere-
kir ve ek olarak dezenfekte islemleri gerekli olabil-
mektedir. Mikrobiyal kirlenmeyi kontrol etmek igin
ozonlama yontemi de kullanilabilmektedir.

Mikro pargaciklann izlenmesi: Organik veya inor-
ganik kaynakli mikro pargaciklar He/Ne lazerleri
kullanan bir optik dl¢iim sistemi ile izlenmektedir.
0,3ila 0,5 um boyutlarindaki pargaciklar glinimiiz
teknolojisi ile tespit edilebilmektedir. Parcacik sa-
yilarini diisiik tutmak icin sistemin farkli noktala-
rinda 0.1 pym filtreler kullaniimaktadir.

-

YITAL'de Saf Su Uretimi ve Kullanimi
Glinimiz ve gelecek igin belirlenecek standart-
lara ulagmak igin tesis donanimi ve galisma sii-
reclerine ek olarak, su aritma sisteminin optimi-
ze edilmesi de ¢ok onemlidir. Asagidaki sekilde,
YIiTAL deiyonize su iiretim sistemi gosterilmistir.
Saf su icindeki safsizlik yogunluklarini en aza in-
dirmek igin gesitli filtreleme cihazlari (Osmoz, 1
pm ve 0.03 pm filtreler), iyon degistiriciler (aktif
karbon, regine ve karisik yatak iyon degistirici) Ve
mor Gtesi isinim (UV) kullanilmaktadir. Toplam or-
ganik karbon ve diren¢ dl¢iimleri ile anlk saf su
takibi yapilmakta ve inorganik, organik ve parga-
cik analizleri gergeklestiriimektedir. Toplam orga-
nik karbon degeri teknolojinin gerektirdigi gibi 1
ppb'nin altindadir.

Safligindan emin olunan su, temizlik siirecinin son
asamasinda kullanilimak iizere pompa yardimiyla
banyolara basilmaktadir. YiTAL su banyolarinda,
timdevre temizliginde kullanilan tanka daldirmal
temizlik, sprey temizligi, yiiksek basingli piiskdirt-
me temizligi, sicak temizlik gibi tekniklerin timii
uygulanmaktadir. Yikama islemleri, direng 10 MQ
degerini gegene kadar yapiimaktadir.

Yikama islemi tamamlandiktan sonra, yiizey ge-
rilimi prensibi (Marangoni Teknigi) ile galisan ku-
rutma cihazi yardimiyla veya sicak azot iiflemeli
doner kurutucular ile pullar kurutulmaktadir.

YIiTAL Deiyonize Su Uretim Sistemi ~

Girig Tanki Aktif Karbon iyon Degistirici
Kanigik Yatak
Parlatici Tpm 0.03 Tpm
Regine Filtrasyon Filtrasyon

m
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Kimyasal Mekanik Duizleme
/Asindirma (CMP)

Endiustride
kullaniminin
yayginlasmasi ile
Ylukselise gecen
CMP, ginimiuzde
dunya ¢apindaki
fabrikalarda
timdevre (IC)
Uretiminde

temel bir stire¢
olarak kabul
edilmektedir.

Dr. Dilek Alimli - Aragtirmaci / BILGEM UEKAE

imyasal Mekanik Asindirma/
KDUzIeme (CMP); kimyasal ve

mekanik kuvvetler kullanilarak
yiizeylerin topografisinin diizleme/
asindirma yoluyla kontrol altinda tu-
tuldugu, alternatifi olmayan en nadir
slireclerden birisidir. Stire¢ mimari-
sini olusturmak ve kimyasal olarak
asindirmasi zor olan yeni malzeme-
leri pul ylizeyinden uzaklastirmak
icin tiimdevre (IC) Uretiminde etkili bir
teknik olan CMP, polisilisyum agindir-
ma, s1g gukur izolasyonu (STI), metal
oncesi (ILD) ve metaller arasi yalitim-
da (IMOX) ve &zellikle tungsten (W)
ve bakir (Cu) gibi metallerin ¢ok kat-
manli kullaniminda (bazi durumlarda
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14 katmana kadar), birgok alanda
kullanilan siireglerdendir.

Optik lens asindirma yontemlerin-
den uyarlanarak (teleskop aynalari-
nin asindirilmasi) 1983'te IBM Base
Technology Laboratory'de gelistiri-
len CMP, mikro elektronik cihazlarda
metal katman sayisini artirabilmek
ve sekillendirilmis ylizeylere katman
depolandiktan sonra olusan topog-
rafi farkini minimuma indirmek ama-
ciyla geligtirilmistir.(1) S6z konusu iki
strateji timdevre Uretim siireglerinde
kullanilmadiginda, son derece diizen-
siz yapilar elde edilmektedir. Bu da
sekillendirme (fotolitografi) adiminda

odaklanma problemini ortaya ¢ikarmaktadir. Dev-
renin kalite kavramini, CMP diizleme/asindirma
performansi belirlemektedir.

Baslangicta CMP teknolojisi, mikro-fabrikasyon-
da sadece yiizeyin basit bir sekilde diizlenmesi
icin kullanihyordu. Ancak transistorlerin boyutla-
rinin kiiglilmesiyle daha fazla ara katmana ihtiyac
duyulmus, boylece ¢ok seviyeli yapilara olanak
sag@layan bir teknoloji haline gelmistir. CMP tek-
nolojisinin;
» Goklu metal diizleme
» Topografi iyilestirme
» IC liretim verimini artirma
» Hatalari minimuma indirme
» Fotolitografi performansini yiikseltme
» Diger islemlerden kaynaklanan verim

sinirlayici kusurlarn azaltma
» Zararl gaz kullanmama
gibi avantajlari, bu teknolojiyi givenilir, istikrarh
ve uygun maliyetli Giretim odakli yari iletken pazari
haline getirmistir. Endiistride kullaniminin yay-
ginlagmasi ile yiikselise gegen CMP, gliniimiizde
diinya ¢apindaki fabrikalarda tiimdevre (IC) Ure-
timinde temel bir siireg olarak kabul edilmektedir.

CMP, yiizey topografisinin diizlenmesinde ve me-
tal, dielektrik, polisilisyum gibi belirli bir katma-
nin ylizeyden uzaklastirnimasinda kullanilan fizi-
ko-kimyasal bir igslemdir. Yani kimyasal ve fiziksel
etkilerin bir kombinasyonu ile yilizeyden uzaklas-
tinlmak istenen malzeme pul yiizeyinden asindi-
rilmaktadir. Spesifik asindirma kimyasali olarak
kullanilan siispansiyon (slurry) ile asindinlacak
yiizey arasinda kimyasal ¢dziinme gergeklestiril-
mekte, asindirma pedinin relatif hizi ve pul tasiyici
bashdin pula yaptigi basing, fiziksel etkiyi olus-
turmakta ve ylizeyden alinmak istenen katmanin
mekanik olarak uzaklastiriimasi saglanmaktadir.

CMP Mekanizmalari ve Siirecleri

Asindirma, mekanizmalarina biraz daha yakindan
bakmak gerekirse, hidroksil iyonlari (OH-), oksit
CMP'de silisyumdioksite (SiO,) saldirarak yiizey
yumusamasina ve kimyasal ¢6ziinmeye neden
olur. Sonugta reaksiyona girmis yiizey tabakasi,
uygulanan basing ve asindirma pedinin relatif hizi
ile mekanik olarak ylizeyden uzaklastirilir. Metal
CMP proseslerinde ise, siispansiyon metal yii-
zey ile temas eder ve olusan oksidanlar metalin
¢Ozlinmesine ve pasivasyona neden olur (reaksi-
yonlar metal ylizeyde koruyucu tabaka olusturur).
Nihayetinde kimyasal oksidasyon mekanizmasi
gergeklesir. Mekanik asindirma mekanizmasinda
ise, metal oksit tabakasinin slispansiyondaki par-
¢aciklardan mekanik agindirma ile uzaklastiriima-
sI saglanmaktadir.

YiTALde CMP agindirma/diizleme siireci IPEC
WESTECH 372M CMP cihazinda gergeklesmek-
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CMP, yiizey topografisinin

diizienmesinde ve metal,
dielektrik, polisilisyum gibi belirli
bir katmanin ylizeyden
uzaklagtinimasinda kullanilan
fiziko-kimyasal bir iglemdir.

tedir. Cihaz, lizerine asindirma pedlerin monte
edildigi 2 doner tablasi, taglyici baslik ve ped sart-
landirma diskinden olusmaktadir. Pul yiizeyine,
spesifik bir kimyasal malzeme olan siispansiyon
ve poliliretan esaslh mikro gozenekli asindirma
pedi tarafindan etki edilir.

Siispansiyon, genellikle hidrotermal seryumoksit
ve amorf silika esasli, agindirlacak yiizeye oldukca
segici, mikron alti agindirici pargaciklar ve kimyasal
malzemeler igeren sulu bir karisimdir ve pedin yii-
zeyinde merkeze yakin bir noktaya peristaltik pom-
palar yardimiyla kontrollii bir miktarda gonderilir.
Merkezkag kuvveti sayesinde, pula dogru hareket
eder ve ardindan atilmak Uizere pedin kenarindan
disari gikar. Pulu pedin igine bastirmak igin bir kuv-
vet uygulanir ve tastyici baslik ve ped relatif bir hiz
olusturmak icin harekete sahip olur. Hareket ve
kuvvet, pul yiizeyi boyunca devam ederken, asindi-
rici maddeyi tabana dogru iterek ped porlarinin da
yardimiyla agindirma gergeklesir.

CMP proseslerinde son asindirma asamasi ta-
mamlandiktan sonra pul, CMP sonrasi temizlik ci-
hazindaki siireglere dahil olur. CMP sonrasi ortaya
cikan partikdiillerin uzaklastinimasina biiyiik 6zen
gosterilir. Temizlik sistemlerinin ortak unsurlari,
pulun polivinil alkol (PVA) malzemeden yapilmis
firgalarla gift tarafli firgalanmasi igin firga kutu-
lari barindirmasidir. Pulun durulama ve ardindan
kurutma igin yiiksek devirlerde dondirildigi bir
dondiirme kutusu da baska bir yaygin unsurdur.

Sekil 1: CMP siirecindeki aktif bilegenler
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CMP Parametreleri
Girdiler

I L |

Ciktilar

Sekil 2: CMP girdi ve ¢ikti parametreleri.

YITAL'de, CMOS ve SiGe BiCMOS iiretim siiregle-
rinde agindirilacak ince filme 6zel kimyasallar ve
dinamik receteler kullanilarak asagida yazih CMP
prosesleri gerceklestiriimektedir:

» POLISILISYUM (derin gukur izolasyonunda depola-
nan polisilisyum tabakasinin agindirilip diizlenmesi),
» STI (sig gukur izolasyonunda depolanan LPCVD
silisyumdioksit tabakasinin asindirilip diizlenmesi),

» IMOX (metaller arasi yalitim igin depolanan PECVD
silisyumdioksit tabakasinin asindirilip diizlenmesi),

» W (kontak iglerinin doldurulmasi igin Ti/TiN
tzerine depolanan CVD Tungsten (W) tabakasinin
asindirilip diizlenmesi)

STI Asindirma

Sekil 3: YITAL de gergeklestirilen STI CMP 6ncesi ve sonrasi

pul ylizeyinin ve kesitinin SEM gériintiileri.

@

Metal 6ncesi tiim devre lretim asamalarindaki iyon
ekme, depolama ve asindirma siireglerinden dola-
y1 pulun topografisinde dalgalanmalar gozlenebilir.
Bu topografik etki, metal 6ncesi ve sonrasi depola-
nan dielektrik malzeme ylizeyine aynen yansimak-
tadir. Fotolitografinin etkinligi ise miikemmel bir
CMP ile miimkiindiir. Miikkemmel bir CMP, gelisen
teknolojiyle uyumlu fonksiyonel silispansiyon ve
ped gibi énemli bilesenlerin igleme dahil edilme-
sinin yani sira, dinamik regetelerin kullaniimasi ve
CMP sonrasi temizlik siiregleri gibi etkin paramet-
relerin kombinasyonu ile mimkiinddir.

Bu gelismelerin siirece yansimasi belli parametre-
lerle 6lglilmektedir. Bunlarin basinda diizenlilik, mi-
nimum tahribat, maliyet ve CMP'nin farkl disiplinle-
re uygulanmasi gibi bagliklar gelmektedir. CMP, yari
iletken endiistrisinde her alanda yer alarak yeni mal-
zemeler igeren ve artan sayidaki siire¢ entegrasyon
semalarinin ayrilmaz bir pargasi haline gelmisgtir.

Kaynakca

1. Krishnan M, Nalaskowski JW, Cook LM. Chemical mechani-
cal planarization: Slurry chemistry, materials, and mechanisms.
Chem Rev. 2010;110(1):178-204. doi:10.1021/¢cr900170z
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' ' Yamn iletkenler,
normalde

yalitkan olan ancak
1s1, 151k ve manyetik
etki altinda
birakildiklarinda
veya gerilim
uygulandiginda

bir miktar valans
elektronunun serbest
hale gegcmesiyle
iletkenlik

ozelligi gosteren
malzemelerdir.

alzemeler elektriksel olarak;
M iletken, yalitkan, yari iletken ola-

rak siniflandirilir (Tablo 1). llet-
kenlik, 6zdirencin tersidir. Ozdireng ne
denli diisiikse iletkenlik o denli yiiksek
olur. lletkenlerin aksine, yalitkanlarda
atom cekirdegi ve yoriinge elektronla-
ri arasi gekim yiiksektir, elektronlarin
hareketine direng vardir. Yar iletken-
ler, normal halde yalitkan olup ancak
1s1, 11k, manyetik etki altinda birakil-

diginda veya gerilim uygulandiginda
bir miktar valans elektronu (degerlik
elektron ) serbest hale gegerek iletken-
lik 6zelligi gosteren malzemelerdir. Va-
lans elektronlarin bulundugu en distaki
enerji bandina "Valans Band!", bir son-
raki banda da "lletkenlik Bandi" denir.

Yar iletkenlerde valans bandi ile ilet-
kenlik bandi arasinda yasak bant var-
dir. Valans bandindaki elektrona bos-

-
Elektriksel Siniflandirma

Yalitkan (dielektrik)

Yarl  Katkisiz
iletken | katkili

g

iletkenlik Seviyesi Ornek

iletken 104-108 ohm-cm
10-22-10-° ohm-cm
10°-10% ohm-cm
>10% ohm-cm

~

Aluminyum, titanyum, tungsten

Silisyum oksit, silisyum nitrir

Silisyum, germanyum

n tipi silisyum, p tipi silisyum

Tablo 1. Elektriksel olarak malzemelerin siniflandiriimasi

@

epi-Si

n-Si

Sekil 1. Tumdevreyi olusturan iletken, yalitkan, yari iletken ince filmler

luk bandi seviyesinde enerji verilince, uygulanan
bu enerji ile valans elektronu iletim bandina ge-
ger ve madde iletkenlik kazanir. Katkisiz yari ilet-
ken icerisinde yiik tasiyici olarak gorev yapacak
herhangi bir safsizlik bulunmaz. Kristale uygun
safsizlik atomlari (bor, fosfor, arsenik) eklenerek
katkili yari iletkenler olusturulur.

Bir timdevre Uretiminde iletken, yalitkan, katki-
li-katkisiz yari iletken filmler silisyum taban iize-
rine depolanir, maskelenir ve agindirilir. Bu gevrim
dretim akisina gore defalarca yinelenir. Sekil 1'de
ilk metal hatti tamamlanmig bir CMOS (Comple-
mentary Metal Oxide Semiconductor/Biitiinleyici
Metal Oksit Yari iletken) yapisini olusturan ince
filmler goriilmektedir.

Yiiksek sicaklik islemlerini ifade eden siiregler su
sekilde siralanabillir;

» Silisyumun termal olarak oksitlenmesiyle SiO,
olusumu,

» LPCVD (Low Pressure Chemical Vapor Depo-
sition/Duslik Basingta Kimyasal Buhar Biriktir-
me) yontemiyle silisyum oksit, silisyum nitrir ve
polisilisyum ince filmlerin ylizeye depolanmasi,

Okstt 4
Ortam 0: yada H:0 kalsnk;
1 um-|
Difuzyon Y
Sio;
Reaksiyon 0.1 pm—
10 nm—
Silisyum | o o o

1M Kimyasal oksit, dogal oksit

» Katkilamayla iletkenlik 6zelligi kazandirlan si-
lisyumun igerisindeki katki elementlerinin aktive
edilmesi, yayindiriimasi ve bu ilavelerin silisyum
tek kristalinde olusturdugu kristal kusurlarin gi-
derilmesini kapsayan siirecler.

Termal Oksitleme

Silisyumun oksijene afinitesi (¢ekim/bag) cok
yiiksektir, atmosfere gikmasiyla birlikte zaman-
la iizerinde 10-20 A kadar dogal, koruyucu oksit
olusur. Silisyum oksit, kalinlik ve fiziksel yapisi-
nin tiirevi olarak tiimdevre Uretiminde pek ok
yerde kullanilir (Sekil 2). Dielektrik bir film olsa
da termal genlesme katsayisi silisyuma yakindir.
Silisyumun direncini diisiiren katkilarin yayilma-
sini (diflizyonunu) onleyen bir katmandir. Ayrica
asindirma ve katkilama siireglerinde maske ola-
rak kullanilir. Tarihte ilk iretilen transistor ger-
manyum tabanli iken SiO,'nin bu &zelliklerinin
farkindaligi ile “Silisyum Cagi" baglamistir.

Oksitleyici ortam tiiriine gore kuru oksitleme ve
nemli oksitleme olmak tizere iki tiir termal oksit-
leme vardir. Kuru oksitlemede oksitleyici olarak
saf oksijen gazi (%99,9999) kullanilir, silisyum
ortamdaki oksijen gazi ile
reaksiyona girerek yiizeyde
amorf silisyum dioksit taba-
kasi olusturulur. 750-1000 °C
sicakliklarinda galigilir ve SiO,
olusur. Sicaklk arttikga ayni

Ped oksit slirede olusacak oksit kalinhigi
Gegit oksil, tunal oksit da artar. Termal oksitlemede
birim SiO, basina 0.44 birim
silisyum tiiketilir. Bu da silis-

Alan oksidi

Maskeleme oksidi

Sekil 2. Termal oksitleme siireci ve farkli kalinliklara gére uygulama alanlari

B
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yumun oksitlenip 1slak asindinldigi zaman yiizeyi-
nin temizlenmesine olanak tanir.

Oksijen gazi sonsuz kaynak olarak alindiginda
slireg sicakligina bagh olarak belli bir kalinliga ka-
dar (yaklasik 1000 A) reaksiyon lineer bdlge ka-
lirartan oksit kalinligina bagh olarak oksijenin ara
yiizeye ulagmasi giiglesir. Bu durumda reaksiyon
artik difiizyon kontrollii hale gelir, oksitlenme hizi
parabolik olarak artar. Nemli oksitlemede yiiksek
saflikta hidrojen ve oksijen gazi termal oksitleme
finmina génderilir, H,0 olusturmak igin reaksiyona
girerler. OH'In SiO, iginde difiizyonu 0,'den daha
hizli oldugundan, OH'a indirgenen H,0 molekdilleri
ile oksitleme daha hizlidir. Bu sebeple 1000 A (izeri
kalinhklarda nemli oksitleme tercih edilir.

Nemli oksitleme reaksiyonunda oksitlenme reak-
siyonu sonucu H, ¢ikisi vardir. Bu H, oksit filmi
icerisinde tuzaklanabilir. Bu sebeple oksitleme
sonrasi N, ortaminda 900 °C ve lizeri sicakliklarda
oksit filmini tavlayarak olabildiginde sikilastirmak
gerekir. Bir termal oksitlemede silisyum tabanin
kristal yonelimi, katki tliri ve konsantrasyonu,
oksitlenme hizini etkiler. (111) kristal yonelimli
silisyum; atomik yogunlugu (100) y6neliminden
daha fazla oldugu igin daha hizh oksitlenir. Ayrica
silisyum tabanin katki konsantrasyonu arttikga
yine oksitlenme hizlanir.

En hassas termal oksitleme siireci, transistoriin
gegit bolgesinin tabaninda bulunan “Gegit Oksit"
adi verilen filmin olusturulmasidir. Tabaninda ge-
¢it oksit bulunan katkil polisilisyum gegit bolgesi-
ne uygulanan disik voltajla kanalda elektrik alan
olusturulup kaynak savak arasi akim yolu agilir. Ka-

Tarihte ilk Gretilen transistor

germanyum tabanl iken Si0,’nin

oOzelliklerinin farkedilmesiyle
“Silisyum Gag1” baglamigtir.

nal genisligi kiiclildiikge transistor hizlanir. “Kanal
genisligi-gegit oksit kalinligi-savak/kaynak jonksi-
yon derinligi" arasinda korunan boyutsal oran gere-
gi kanal genisligi, gegit oksit kalinliginin kabaca 45
katidir. Dolayisiyla kiiglilen boyutlar daha ince gegit
oksitleri gerektirir. Kapasite denklemine gore, oksit
kalinligi ne kadar diisiikse kapasite o kadar yiiksek
olur. Boylece transistoriin esik gerilimi diser, hizi
artar. Kalinh@in limitlerinde ise yiiksek dielektrik
sabitli yalitkanlar kullanilr.

YiTAL'de 0.25 pm CMOS teknolojisi icin 60 A Sio,
biyiitiilmektedir (Sekil 3). Si-SiO, ara yiizeyinde
bag yapmamis atomlar, dislokasyon, dizilim hatasi
gibi kristal kusurlar, metalik kirlilikler gibi faktorlerin
varligi ve mertebesi oksitin elektriksel 6zelliklerini
belirler. Olusabilecek kusurlar oksit tabakasinda
tuzak olusumuna neden olabilmektedir. istenme-
yen ara ylzey yikleri, SiO, tabakasindaki sodyum,
potasyum, demir gibi iyonik yiikler bolgesel bir

s N
Olgiim yontemi Olgiilen parametre

* Si-Si0, arayizey tuzaklar

v-Q * Oksit yuikleri
~ +Diiz band gerilimi
* Esik gerilimi
Micro PCD * Taban katki konsantrasyonu

(Photo conductive decay) | * Tunelleme gerilimi
Azinlik tastyict 6mri

-

Tablo 2. Yiizey yiik analizorii cihazinda kullanilan 6lglim yontemleri

@

Paliilissum

Sekil 3. Gegit polisilisyum ve gegit oksit SEM (Scanning Elect-
ron Microscope/Taramali Elektron Mikroskobu) goriintiileri

elektrik alan artisina neden olmakta ve gegit ok-
sidin yalitkanlk 6zelligini bozmaktadir. Gegit oksit
siireci 6ncesi oksitleme, firinin ve silisyum pullarin
temizlik adimlari, olugsacak ince SiO, filminin kalite-
si agisindan biiyiik 6nem tagimaktadir.

Olusan oksit filmini karakterize etmek igin yiizey
yiik analizorii karakterizasyon cihaziyla kalinlik
dagilimi, Si-SiO, ara yiizey tuzaklar, oksit yikleri,
diiz band gerilimi, esik gerilimi, taban katki kon-
santrasyonu ve azinlk tastyici dmrii degerleri 6l¢i-
lebilmektedir. Yiizey yiik analizorii karakterizasyon
cihazi kullanilarak gergeklestirilen 6lgim yontemi
ve dlclim parametreleri Tablo 2'de verilmistir. Yi-
TAL'de 60 A kalinliginda biyitilen SiO, filminde

azinhk tastyict omrii yaklasik 300 ps, araylizey tu-
zak yogunlugu ise 2.13x1011 1/ev/cm? degerinde
olup, literatiir ile uyum saglamaktadir.

LPCVD Siiregleri

ince film depolama tekniklerinden biri olan CVD
(Chemical Vapor Deposition/Kimyasal Buhar Birik-
tirme), buhar halindeki bir tasiyici gazin kimyasal
reaksiyonu sonucu olusan kati bir malzemeyle ta-
ban malzemenin kaplanmasidir. Bir CVD siirecinde
kalinhk dagihm diizgiinliigli ve sireg kontrolii si-
caklik, gaz akislan ve basing degiskenlerine bagli-
dir. Bir molekdiliin reaksiyon haznesinde herhangi
bir garpisma yasamadan aldigi yola "ortalama ser-
best yol" denir. Serbest yol ne denli yliksekse film
kalinlik dagilimi o denli iyi olacaktir. Ortalama ser-
best yolu en ¢ok etkileyen siire¢ parametresi ba-
singtir. Basing diistiikge ortalama serbest yol artar.
Yatay hazneli bir LPCVD sistemi ve yardimcl ekip-
manlari Sekil 4'te verilmigtir.

YiTAL'de SiO,, Si,N, ve polisilisyum filmleri LPCVD
yontemiyle depolanmaktadir. LPCVD'de kimyasal
reaksiyonlar, piroliz, rediiksiiyon, oksidasyon ve
nitriirleme olarak dort gesittir. Polisilisyum siire-
cinde piroliz reaksiyonu gergeklesir; SiH, sicaklik
etkisiyle silisyuma indirgenir. Silisyum dioksit fil-
mi, O, varliginda TEOS kimyasali ile olusturulur. Si-
lisyum nitrir (Si,N,) filmi ise bir nitriirleme siirecidir,
SiH,Cl, ile NH, gazlarinin reaksiyonu sonucu olugur.

Basing dlger

Direncli isitici

Pul yikleme
kapag

Pul dizini

Kiitle akig kontrol sistemi

Gaz kabinetleri
M, Oy MH, SiH, Cl; PH, SiH,

Su sogutmall
kapak sistemi

Kuru azot

Partikiil filtresi

Yardimci mekanik pompa

Pompa yag

artici Ddner pistonlu mekanik pompa

Sekil 4. Yatay hazneli LPCVD cihazi ve ekipmanlari

@
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Termal Katkilama, Katki Aktivasyonu
Silisyum kristal olusturulurken, epitaksiyel film
biydtilirken, iyon ekme ve termal difiizyon
siireglerinde silisyumun katkilamasi gergek-
lestirilir. Bu islemlerden termal difiizyonla kat-
kilama siireci yiiksek sicaklik uygulamalarinin
icerisindedir. Diflizyon, konsantrasyon gradya-
ni boyunca atomun hareketi olarak tanimlanur.
Yiiksek katki seviyeleri (>1E20 at/cm?) ve jonk-
siyon derinligi hedeflenen uygulamalarda ter-
mal difiizyon siireci kullanilir. YiTAL'de termal
difiizyon siireci olarak POCI, (Fosfor Oksiklorit)
ile gaz faz katkilamasi yaplimaktadlr. POCI,'in
fosfora indirgenme reaksiyonu asagidaki gibidir:

4POCI, + 30, 2P,0, +6Cl,
2P0, +5Si 4P+ 5Si0,

Ortaya ¢ikan fosfor yiiksek sicaklik ortaminda si-
lisyum pula difiiz eder. Oksit-nitriir gibi diflizyon
katsayisi diisiik film yoksa pulun hem 6n yiiz hem
de arka yiiziine katkilama yapilabilir. Sicaklik art-
tikga silisyumun igerisinde ¢ozebildigi katki ¢ozii-
niirltigu (kati ¢ozlindrlilk seviyesi) de artmaktadir.
5E22 at/cm?® atom yogunluguna sahip silisyum,
900 °C de termal diflizyon siireci ile 1-2E20 at/
cm? fosforu biinyesine alabilir.

iyon ekme ydnteminde katki atomlar silisyu-
ma yiiksek eneriji ile gonderilir. Hizla silisyuma
gomiilen atomlar, silisyum kristal kafesinde
baglanmasi gereken noktalarda olmadigindan
elektriksel olarak aktif degildirler. Ayrica silis-
yum kristali bu yiiksek enerjili garpma siirecin-
den dolayi hasar goriir. Hem bu kristal kusurlari
iyilestirmek hem de katki ajanlarini elektriksel
olarak aktif hale getirmek igin, yaklagik 1000
°C'deki azot ortaminda “Aktivasyon Siireci” ger-
ceklestirilir. Katkilanan yiizeyden disariya dogru

@

Bir termal oksitlemede

silisyum tabanin kristal yonelimi,
katki tiirii ve konsantrasyonu,
oksitlenme hizini etkiler.

katki diflizyonu gergekleserek, silisyumda katki
konsantrasyon diisiikligii meydana gelebilir.
Katkinin dig ortama difiizyonunun engellen-
mesi, aktivasyon sirasinda ya da Oncesinde
silisyum ylizeyinin oksitlenmesi ile saglanir.
Aktivasyon iglemi esnasinda toplam katki ato-
mu yogunlugu (Q) sabit kalir, ylizeydeki atom
yogunlugu diiger, jonksiyon derinligi artar.

Bir yandan katki atomlarinin aktive edilmesi di-
ger yandan jonksiyonun sig kalmasinin isten-
digi durumlarda RTP (Rapid Thermal Process/
Hizh Isil iglem) siireci tercih edilir. RTP, birkag
saniyede pulun istenilen sicakliga (1250 °C'ye
kadar) cikarilabilecegi bir i1sil iglem yontemidir.
Hizli isitma (250 °C/s'e kadar) ve hizli sogutma
(125 °C/s'e kadar) 6zelliginden dolayr RTP'nin
temel avantaji; 6zellikle iyon aktivasyonu igle-
minde pulun sicaklia daha az maruz kalarak
tabakalar igerisindeki katki profillerinin yayil-
mamasidir. Boylece, katkilar bulunduklari taba-
ka igerisinde ani bir sekilde aktive edilirken fark-
I tabakalara diflizyonlari da engellenmis olur.

Bu tiir hizli 1sil islemlerde 1s1 kaynagi olarak
yiiksek yogunluklu tungsten halojen lambalar
veya lazer kullanilir. islem éncesinde ve islem
sirasinda isitma odasina N, veya Ar gazi verile-
rek ortam O,'den temizlenir. Pulun sicakligi ise
1sil ¢ift (0-800 °C arasl) veya pirometre (400-
1250 °C arasi) ile dlgdldr.

Bu bir proje
tanitimidir.

~Cirit, MAM-L ve
HISAR-Fotodedektor
Teknolojisi

v Lazer arayici bashk uygulamalar igin v BILGEM'de iiretilen farkli tipteki dedektérler
BILGEM’de 6zel olarak gelistirilen fotodedektdrler, ~ ROKETSAN, TUBITAK SAGE ve ASELSAN
ylksek direncli silisyum kristali izerinde, genis  tarafindan yaygin bir sekilde kullaniimaktadir.
alanli PIN yapisinda dretilmektedir.
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v Yerel sanayimizin ihtiyaglarina paralel olarak
v Milli fotodedektorlerimiz yurt diginda dretilen 2019 yilinda dedektorlerimizin yurtdisina satisina
emsallerinden daha distk gdraltdld ve yiksek  da baslanmigtir.
tepkisellik 6zelligine sahiptir.

v BILGEM'de gelistirilen en son fotodedektor,
v Dedektorlerin Gretiminde 55 adimli gelismis  HiSAR Fiizesi'nin Lazer Yaklasma Sensiirii'nde
yari iletken teknolojisi kullaniimaktadir. basari ile kullanilmistir.

YITAL Fotodedektdr Uygulamalar - Hisar Fiizesi

» Lazer yaklasma sensoriinde YiTAL ‘de tasarlanip Giretilen dedektor

» Emsal fotodedektorlere gore ¢ok daha yiiksek performans
(Kaynak: Thales UK Olgiim Sonuglar)
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Tiimdevre Uretimi Asindirma Siireci

Dr. Alican Vatansever - Basuzman Arastirmaci, Tugba Bilgic Kelle - Arastirmaci,
Semih Gulhaoglu - Uzman Arastirmaci, Alper Urgun - Arastirmaci / BILGEM UEKAE

' ' Timdevre
Uretimi,

bir taban Gizerine
(¢ogunlukla
silisyum malzeme)
ince filmlerin
biriktirilmesi,
katkilanmasi,
sekillendirilmesi
ve asindiriimasl
stireclerinin
ardisik olarak
uygulanmasidir.

timdevre Uretimini, bir taban Ulze-

| rine (cogunlukla silisyum malze-
me) ince filmlerin biriktiriimesi,
katkilanmasi, sekillendirilmesi ve asin-
dinlmasi proseslerinin ardisik olarak
uygulanmasi seklinde tanimlayabiliriz.
Uretimi tamamlanmis bir tiimdevreye
mikroskopta bakildiginda, katman kat-
man farkli malzemelerden olusan ve
farkh olgiilere sahip 3 boyutlu sekiller
goriilmektedir. Bu sekilleri olusturabil-
mek igin dncelikle malzemeler, tabanin
tim yiizeyine esit bir sekilde kimya-
sal veya fiziksel olarak depolanmak-
ta ve daha sonra tasarlanan devreye
ait maske-model cikarilmaktadir. Bu
maske-model, depolanan malzeme-
lerin belirli bolgelerinin korunmasini
saglamaktadir. Agik kalan kisimlardaki
depolanmis malzemeler, kimyasal bir
¢6zme islemi veya fiziksel bir bombar-
diman ile yiizeyden uzaklastirnlmakta-
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dir. Boylece, maskeleme ile olusturulan
modellemeye bagl olarak depolanmig
tabakalardan taban yiizeyine veya var
ise alttaki baska katmana pencere-
ler agilmaktadir. Bu sekilde depola-
nan malzemeleri uzaklastirma islemi,
“Asindirma” olarak adlandiriimaktadir.

Asindirma siireci, ¢gogunlukla fotore-
zistle tanimlanan maske desenlerine
gore yalitim malzemeleri silisyum di-
oksidin (Si0,), silisyum nitririin (Si,N,),
aliiminyum (AI), titanyum (Ti), titanyum
nitriir (TiN), tungsten (W) gibi metalle-
rin ve polisilisyum (polikristal silis-
yum) tabakalarin yiizeyden uzaklas-
tinlmasidir.

Kullanilan agindirma yontemlerine gore
izotropik veya anizotropik agindirma
profilleri olugsmaktadir. Izotropik profil,
asindirma her yone esit bir sekilde ger-

Maske
Asindinlacak Malzeme
Si-Taban

Dip oyulmasi
7 4 N

izotropik

ceklestiginde olusmaktadir. Sekil 1 incelendigin-
de asindirmanin dikey ve yatay yonde ayni hizda
gerceklestigi goriilmektedir. Dolayisiyla her iki
yondeki asindirma miktar ayni olmaktadir. Boy-
lece maske malzemesinin altindaki katman da
asinmaktadir.

ideal bir anizotropik asindirmada ise sadece
dikey yonde agindirma gergeklesmekte, yatay
yonde asinma olmamaktadir. Ongoriilecegi gibi
izotropik asindirmada kimyasal iglem baskin
iken anizotropik asindirmada fiziksel islem bas-
kin olmakta veya yan duvarlar kimyasal reaksi-
yon sonucu olusan bilesenler ile korunmaktadir.
YITAL'de yapilan ¢alismalarda bu iki tip asindir-
manin hangi asamalar i¢in kullanildigina iliskin
ornekler ilerleyen kisimlarda anlatilacaktir.

Asindirma prosesleri, 1slak veya kuru asindirma
yontemleri ile gergeklestiriimektedir. Islak asin-
dirmada isminden anlasilacag gibi sivi ¢oziicii-
ler kullanilmaktadir. Bu g¢oziicliler asindiriimasi
istenen katmanlari maskenin acik biraktigr bos-
luklardan ¢ozmektedir. Islak asindirma kimya-
sal bir iglemdir ve ¢ozlicii maske malzemesinin
altina kolayca girebilecegi igin islak asindirma
sonucu tamamen izotropik bir agindirma profili
olugsmaktadir. Islak asindirmanin en biiyiik avan-
tajlarindan biri farkli malzemelere karsi segici bir

HF-NHJF Cazeltisi

Sekil 1. Asindirma profilleri

8i02 + 6 HF === H> + SiFs +2H20

Dip oyuimasi
yok

Anizotropik

asindirma islemi gergeklestirmesidir. Bu sebeple,
taban yiizeyine farkli katmanlar depolanmis ve
sadece en Ustteki katmanin asinip alttaki katma-
nin zarar gérmemesi isteniyor ise gogunlukla is-
lak agindirma tercih edilmektedir. Islak asindirma
slirecinde yanlara dogru da asindirma gergekles-
tigi icin bu adim boyut sinirlamasinin olmadigi
proseslerde gergeklestiriimektedir. Islak asindir-
ma proseslerinde sicaklik, konsantrasyon ve siire
parametreleri agindirmayi etkilemektedir.

YiTAL'de gerceklestirilen bazi 1slak asindirma is-
lemleri Tablo 1'de 6zet olarak sunulmaktadir.

Sekil 2'de SiGe iiretiminde islak asindirma prose-
si sonrasi olusan yapi goriilmektedir. SEM ciha-
z1 kullanilarak elde edilen bu goriintiide katman
farkliliklarinin daha net belli olmasi igin elektron
yollanmadan oOnce yiizey, platin ile kaplanmistir.
Bu goriintii hem izotropik asindirmaya hem de 1s-
lak asindirmanin segiciligine ornek teskil etmek-
tedir. Si,N, katmaninin altinda tek kristal SiGe
film biydtilecek alan olusturmak igin islak asin-
dirma prosesi uygulanmistir. Islak asindirmadan
once tim yizey Si,N, katmani ile kaplanmisti.
Si,N, katmani plazma ile agindirilip yan duvarlar-
da Si )N, bacak olusturulmustur. Islak agindirma
prosesinde HF ¢ozeltisi Si,N,'e zarar vermeden

H3PO4 Cozeltisi

38i3sN4++4H3P04+27 H20 === 4(NH4):PO4 + 9 H28i03

H3PO4 + CH3COOH
+ HNOs Cozeltisi

6H* +2A1 === 3H: +2 AP*

HF + HNO;: Cozeltisi | 35i + 4HNO; === 3Si0:+4NO+2H-0

Tablo 1. Islak agindirma

@
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Si0,'yi agindirmigtir (segicilik). Goriintli incelen-
diginde HF ¢ozeltisinin Si,N, altinda kalan SiO,
katmanini da asindirdigi goriilmektedir (izotropik
asindirma).

Diger bir asindirma yontemi olan kuru asindirma,
plazma haline getirilen gazlar ile gergeklestiril-
mektedir. Kullanilan gazlar ya plazma olusumu
sirasinda ¢arpan elektronlarin etkisi ile radikal
haline gelmekte ve taban ylizeyindeki malzemeler
ile kimyasal reaksiyona girerek asindirma gergek-
lesmekte ya da yine carpan elektronlarin etkisi ile

£y g SRR . N T

Sekil 2-,#31-'3@{63@ Snce esit gériintlisi
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iyonlagmakta ve taban yiizeyine ivmeyle garparak
tamamen fiziksel bir asindirmaya sebep olmak-
tadir. Kimyasal asindirma, izotropik bir agindirma
saglamaktadir. Fiziksel asindirma ise anizotorpik
asindirma saglasa da asindirma ¢ok yavas gergek-
lesmekte ve aginan ylizey cok fazla piiriizlenmek-
tedir. Kuru agindirmanin en 6nemli avantajlarindan
biri, fiziksel ve kimyasal islemleri ayni anda gergek-
lestirerek hizl, diizglin yiizeyli, anizotropik profil
olusturan bir agindirma saglamasidir. Ayrica kuru
asindirma ile asindirici gazlarin miktar ve oranlarini
degistirerek istenilen agida yan duvar profili olus-
turulabilmektedir.

YITAL'de 3 farkli calisma prensibi olan 9 adet re-
aktor ile kuru agindirma yapilmaktadir. Tipik olarak
reaktorler alliminyum, cam veya kuvarsdan yapil-
mis, dlislik vakuma inebilen cihazlardir. Bu cihazlar
temel olarak reaktdr haznesi, turbo pompa ve kuru
pompadan olusan vakum sistemi, radyofrekans
(RF) gii¢ kaynaklari, su veya gaz sogutma-isitma
sistemleri ve gaz dagitim sistemlerini icermekte-
dir. Asindirilacak pullar reaktore yiiklenmekte, kuru
pompa ve turbo pompa reaktorii vakumlamakta ve
reaktif gazlar reaktdre beslenmektedir. Radyofre-
kans (RF) enerjisiyle gazlar iyonize edilerek asin-
dirma igin gerekli olan kosullar olusturulmaktadir.
Kuru asindirma proseslerinin temel parametreleri
sicaklik, basing, glig, gaz akis oranlari ve siiredir.

Gaz girigi

Sekil 3. Tipik RIE reaktorii sematik gorinima

RIE (Reactive lon Etch, Reaktif iyon

Asindirma) Reaktorii

RIE reaktorli, CCP (Capacitively Coupled Plasma)
tlrd bir reaktordir. Yani reaktore beslenen gazlar,
bir RF enerji kaynagi yardimiyla iyonize olmakta ve
kapasitif olarak aktive olan elektronlar ile plazma
olusturulmaktadir. Plazmada bulunan (+) yiikli iyon-
lar ve radikaller, silisyum pulun yerlestirildigi anoda
dogru hareket etmektedir. iyonlar fiziksel etki ile (pul
ylizeyine carparak pargca koparmaktadir), radikaller
ise kimyasal reaksiyona girerek pul yiizeyini asin-
dirmaktadir (Sekil 3). RIE reaktoriinde yalitim mal-
zemeleri olan SiO,, Si,N, filmleri asindirimaktadir.
Asindirici gaz olarak CHF, (triflorometan), CF, (kar-
bon tetrafloriir), He (helyum) ve O, (oksijen) kulla-
nilmaktadir. CHF, ve CF, icerigindeki F (flor), SiO, ile
reaksiyon vererek asil kimyasal asindirma iglemini
Ustlenmektedir. Silisyum tabana segiciligin énemli
oldugu durumlarda Si ile daha az reaktif oldugu igin
CHF, tercih edilmektedir. O,, besleme oranina gore
bazi sartlarda reaksiyonu hizlandirmakta bazi sart-
larda da yan duvarlarda birikecek reaksiyon driinleri
olusturmaktadir (bdylece yan duvarlarin asinmasi
engellenerek anizotropik bir profil saglanmaktadir).
He ise gaz karisimlarini seyrelterek asindirma hizini
ve segiciligi kontrol amagch kullaniimaktadir.

RIE reaktorlerinde 1 adet RF gii¢ kaynagi bulunmak-
tadir. Plazmadaki iyon-radikal sayisi ile agindirilacak
pulun yiizeyine ¢arpacak iyon-radikal sayisi ve hizi,

@

sl \/

{Matching Metwark)

RF Glyg kaynag

Sekil 4. Kontak agindirma sonrasi SEM goruntiisti (HBT yapisi).
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Sekil 5. ICP reaktorii sematik goriinimii

bu RF gii¢ kaynagi ayarlanarak degistirilmektedir.
Elektronlar kapasitif olarak hareket ettirildigi igin
asindirma islem basinci 50 militordan asadgiya
inememektedir. Vakumlama islemi kuru pompaya
ilave olarak turbo pompanin da devreye girmesi ile
gerceklestirilmektedir. YITAL'de 3 adet RIE reakto-
ri bulunmakta ve bu reaktdrler tiimdevre tiretimi-
nin farkli agsamalarinda kullaniimaktadir.

Sekil 4'te HBT yapisina ait metal depolamaya ha-
zir, RIE reaktorii kullanilarak asindirilmis bir kon-
tak bélgesi goriilmektedir. Ustteki resimde 350
nm geniglige, 700 nm derinlige sahip kontak bol-
gesinin kesiti goriilmektedir. Alttaki resimde ise
tam asinmamis bir kontak bélgesinin kesit goriin-
tisl mevcuttur.

ICP (Inductively Coupled Plasma / Endiiktif
Esitlenmis Plazma) Reaktorii

Bu reaktorde elektronlar indiiktif olarak hareket
ettirildigi, yani elektronlar dairesel olarak hizlandi-

nidigi icin ¢gok daha diisiik gaz mik-
tari ile plazma olusturulabilmektedir.
Boylece 2 mT (militor) gibi disgik
basinglarda reaksiyon yapilabilmek-
tedir. RIE reaktorde oldugu gibi kuru
pompa ve turbo pompa vakumlama
islemini gergeklestirmektedir. Ayrica
bu reaktorde pul ylizeyine garpacak
watereamg)  iyonlarin hizini ayarlamak amaciyla

ikinci bir RF gii¢ kaynagi da bulun-

g maktadir (Sekil 5). Diisiik basing ve
ikinci RF kaynag, daha segici ve daha

anizotropik bir agindirmanin gergek-
lesmesini saglamaktadir. YiTAL'de
2 adet ICP reaktorii bulunmaktadir.
Bu reaktorlerin birinde poli-silisyum
digerinde metal katmanlar (Al, Ti ve
TiN) asindinimaktadir. Asindirici gaz
olarak HBr (hidrojen bromdir), CI2 (klor), 02 (oksi-
jen) ve Ar (argon) gazlar kullaniimaktadir. HBr ve
CI2 farkh metallerin ve polisilisyumun asindirilma-
sinda esas asindirici gazlardir. 02, RIE'de belirtildi-
di gibi reaksiyonu hizlandirmakta veya anizotropik
bir profil olusturmaktadir. Ar gazi ise fiziksel bom-
bardiman ile asindirma yaparak reaksiyon hizina ve
segicilige katki saglamaktadir.

Sekil 6'da CMOS siirecinde gegit polisilisyum olus-
turmak igin gergeklestirilen agindirmanin SEM go-
riintiileri verilmistir. Segici asindirma regetesi uy-
gulanarak polisilisyum(2000 A°) anizotropik olarak
asindirilirken, polisilisyumun altindaki gegit silisyum
dioksit tabakasi (60 A°) asindirimadan birakilmisgtir.

MERIE (Magnetron Enhanced Reactive lon
Etch) Reaktorii

Bu reaktoriin galisma basinci RIE ile ICP reaktor-
lerinin ¢alisma basinglan arasindadir. Reaktor ICP
mantiginda ¢alismaktadir ancak MERIE reaktoriin-
de pulun konumlandirildigi elektroda bagh sadece

Sekil 6. Polisilisyum asindirma sonrasi SEM goriintileri (CMOS yapisi)
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Elektromagnet

Sekil 7. MERIE reaktorii gematik gorinimi RF giig kaynagi

bir RF gli¢ kaynagi vardir. Elektronlar reaktorii gev-
releyen miknatis ile aktive edilmektedir (Sekil 7).
Bu islem ICP reaktoriinde bobin ile indiiktif olarak
gercgeklestiriimektedir. MERIE reaktoriinde man-
yetik gii¢, RF giici, basing ve gaz oranlar ayar-
lanarak 7 uym derinlige kadar silisyum asindirma
yapilabilmektedir. Bu reaktériin YiTAL'de temel
kullanim amaci, izolasyon igin SiO2 doldurul-
mak Uizere STI (shallow trench isolation) ve DTI
(deep trench isolation) gukurlari olugturmaktir.
Bu proseslerde HBr, NF3 (azot trifloriir), Cl2, CF4,
He-02 gazlari kullanilmaktadir. Bu gazlarin silis-
yum ile reaksiyona girmesi sonucu olusan bazi
yan Uriinler, yan duvarlarda birikerek bir depo-
lama islemi gergeklestirmektedir. Boylece yan
duvarlar korunmakta ve aginma sadece dikey
yonde gergeklesmektedir. Ozellikle He-02 gaz
karisiminin besleme orani, asindirlacak guku-
run egimini dogrudan etkilemektedir. He-02 gaz
orani arttirildiginda daha diisiik egimli bir profil
olusturulmakta ve konik bir sekil verilebilmekte-
dir. Sekil 8'de HBT proseslerinde MERIE reaktorii
kullanilarak olusturulmus yaklasik 7 um derinlige
sahip DTl ve 0.5 pm derinlige sahip STI gukurlari
goriilmektedir. Bu gukurlarin yalitim malzemesi
olan SiO2 ile bosluksuz doldurulmasi igin egimli
bir profil olusturulmustur. Gukur profili, gaz kar-
sim oranlarinin, RF enerji kaynaginin ve manyetik
giiciin hassas ayari ile saglanmaktadir.

Tiim asindirma iglemlerinden sonra maske mal-
zemesi olarak kullanilan fotorezisti uzaklastir-
mak ve kimyasal reaksiyon sonucu olusan yan
trlinleri-polimerleri (uguculugu diisiik bilesen-
ler) oksitlemek i¢in 02 plazma yapilmaktadir.
02 plazma sonrasi kalan polimerleri temizle-
mek icin pirana ¢ozeltisi (H2S04:H202) ve hid-
roksiamin (hydroxylamine-HDA) esash ¢6zlcu-
ler kullanilmaktadir.
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Sekil 8. DTI ve STI gukurlari (HBT yapisi)
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Duygu Melek Elibol - Arastirmaci / BILGEM UEKAE

Yan iletken
Uretim

sistemi boyunca
ilerleyen bir
uretim pulu
destesinin,
uretim strecini
(kuyruk, proses
ve tasinma
suresi dahil)
tamamlamak
icin ihtiya¢
duydugu slireye
¢cevrim stiresi
denir.

diinyanin en biyiik endistrilerinden

biri haline gelmigtir. Bu endiistrinin
merkezinde ince silisyum pullarin {izerine
yaygin olarak mikrogip (microchip) olarak
anilan timdevrelerin (Integrated Circu-
its-1C) Uretildigi yan iletken teknolojisi yer
almaktadir. [1]

Elektronik enddistrisi, son otuz yilda

YITAL, 1983 yilindan beri yari iletken iiretim
teknolojilerini gelistiren, 1999 yilindan iti-
baren de timdevre iiretimi alaninda faaliyet
gosteren bir aragtirma laboratuvaridir.
YITAL'in tiimdevre lretimi bes temel asa-
madan olusmaktadir:

» Maske Uretimi

» Pul Isleme (Wafer Processing)

» Verim Haritalama (Wafer Probing)

» Kiliflama

» Fonksiyonel Test ve Yorma Testleri
(Burn-in Test)

@
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Planiama’
Ve Kontroly
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Pul isleme, tiimdevre {retimi icerisinde en
maliyetli ve en karmasik olan asamadir.
Sirecin karmasikhgina neden olan bir-
¢ok etken bulunmaktadir. Yeniden girisli
(re-entrant) Uretim akislari, farkh proses
turlerinin karigimi olan ¢oklu (batch) ya da
tekli pul prosesleri, siraya bagh kurulum
(set up) siireleri, kisa teslim siireleri ve {irlin
cesitliligi bu etkenlerdendir. Pul imalati ay-
rica, yiksek sinifli bir temiz alan ve temiz
alanin igerisinde yer almasi gereken cihaz
parki i¢in gok yiiksek miktarda yatinnm ma-
liyeti gerektirmektedir.

Pullarin igslenmesi igin kullanilan cihazlarin
maliyetinin yiiksek olmasi, kaynak kullani-
minda sinirlandirmalar gerektirir. Ekipman
kullaniminin (Machine Utilization) yiiksek
olmasi, yari iletken endiistrisinde genel ka-
bul gérmiis bir iretim hedefidir. Bu durum,
yeniden girigli tGretim akiglarinin olugmasi-
nin ana nedenidir. Bu tir bir akig, pul {re-

tim tesislerinde klasik {iretim tesislerindeki tiretim
kontrol problemlerinden farkh sorunlar dogmasina
neden olur. Dinamik darbogazlarin ortaya gikmasi
buna bir 6rnektir. Sinirl sayidaki cihazlarin (optik
Olglim cihazlari gibi) oniinde bekleyen pullar, pul
kuyruklarinin artmasi sonucu darbogazlar olustu-
rur. Bu durum, tretim sireglerinin tamamlanma-
sinda pul desteleri igin uzun bekleme ve uzun akig
strelerine neden olur.[2]

YITAL biinyesinde, arastirma faaliyeti tamam-
lanan drinlerin Gretiminin yani sira yeni iiriin ve
retim teknolojileri igin de gelistirmeler yapilmak-
tadir. Bu durum, retim asamasinda miihendislik
bélimleri ile Gretim boliimleri arasinda karmasik
bir rekabet yaratir ve liretim hizinda yiiksek degis-
kenlige sebep olur. Test asamasinda karsilasilan
retim sisteminin diger bir zorlugu ise test iglem-
leri sirasinin ve test siirelerinin her zaman sabit
olmamasidir. Bu parametreler, son Uriin verimle-
rine veya iiriiniin olgunluguna gore degistirilebilir.

Yakin gelecekte, YiTAL biinyesinde silisyum pul
boyutlarinda artislar olacaktir. Ancak pul boyut-
larindan saglanan verimlilik kazanimlari, daha
biyiik boyutlu pullarin getirdigi maliyet artislari
nedeniyle maliyetlerde saglanmak istenen azal-
timlarin sadece bir kismini telafi edebilecektir.
Yani verim s6z konusu oldugunda, kazanglar geg-
miste oldugu kadar biiylik olmayacaktir. Clinki
verimler zaten yiiksektir ve bu durum gelistirme
i¢in bize daha az alan birakmaktadir. Gliniimiizde
operasyonel siireglerin iyilestirilmesi, gerekli ma-
liyet azaltimlarini gergeklestirmek igin en iyi firsat
yaratiyor goriinmektedir. Bu nedenle, planlama ve
kontrol stratejilerinin gelistirilmesi pul isleme igin
Onemini gittikge artirmaktadir [1].

Bir pulun iiretim sistemindeki Giretim zamani orta-
lama olarak tahmin edilebilir. Bu zamanin kontrol
edilebilmesi, basarili bir Giretim takvimi i¢cin 6nem-
lidir. Bu amag igin simiilasyon teknikleri kullanilir.
Simiilasyon (benzetim), gergek karmasik sistem-
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Simiilasyon, yari iletken iiretim

sistemlerinde gevrim siresi

tahmini ve performans analizi
icin yaygin olarak kullanilan bir
yaklagimdir.

lerin davranigini zaman iginde taklit etmeyi ve bir
sistemdeki degiskenler arasindaki karmasik teorik
iliskilere bakis agisi saglamayi amaglar. Simiilas-
yon, yari iletken alanindaki tretim sistemlerinde
gevrim siresi tahmini ve performans analizi igin
yaygin olarak kullanilan bir yaklagimdir. YITAL'de
de Uiretim planlama ve kontrol agamasinda gevrim
sliresi tahmini i¢in simiilasyon teknikleri kullanilir.

Yar iletken Uretim sistemi boyunca ilerleyen bir
tretim pulu destesinin (YITAL'de bu deste yirmi-
bes adet pul kiimesinden olusur) kuyruk, proses
ve tasinma siiresi dahil edilerek tretim siirecini
tamamlamak igin ihtiyag duydugu siireyi, Cevrim
Siiresi (Cycle Time kisaca CT) olarak adlandiriyo-
ruz. Ayrica, liretim sistemi iginde iglenmekte olan
veya islem igin kuyrukta bekleyen pullarin sayisi,
varis ve ayrilis bilgilerine gore belirlenebilir. Bu pul
sayisina Devam Eden Calisma Diizeyi (WIP) denir.

Kuyruk disiplini (Queuing discipline), bir sunucu
kullanilabilir oldugunda hizmet igin hangi pulun
segilecegini belirler. Bu disiplin YITAL igin Ilk Giren
llk Cikar (FIFO) kurali ile saglanir. Hizmet siiresi
sabit veya degisken bir siireye sahip olabilir. Sis-
tem igerisinde WIP ve CT genellikle zamanla degi-
sir. Analitik modellerde bu zaman bagimhhgini ele
almak zor oldugu icin ortalama zaman degerleriy-
le ilgileniriz. Bir kuyruk sisteminde, sistemin belirli
bir durumda olma olasiliginin zamana bagl ol-
mamasi Kararli Durum (Steady-State) olarak ad-
landirihr. WIP'in ve CT'nin Kararli Durum degerleri,
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oy

zaman uzadikga olusan ortalama zaman degerleri
olarak kabul edilir.

Kararli Durum sistemlerini uzun bir zaman dilimi
icinde degerlendirdigimizde, WIP ve CT degerleri
sistemin baslangi¢ kosullarina bagh olmayacaktir.
Asagidaki denklem Kararli Durum kosullarini kar-
silayan bir iretim sistemi igin gegerlidir. A miktari,
yari iletken (retim sisteminde Verim (Throughput)
olarak karsilik bulur. Verim, zaman birimi basina
tamamlanan pullarin sayisidir. Bu denklem, “Little-
Yasasi (Little's Law)" olarak adlandirhr.[1]

WIP =AxCT

Little Yasasi, belirli bir esik WIP seviyesi kullana-
rak, WIP seviyesini ve Uretim pulu destelerinin
CT'sini sinirflamak igin yaygin olarak kullanilan bir
yaklagimdir. WR (Workload Regulation), CONWIP
(Constant Work-in-Progress), CONLOAD (Constant
Load) ve daha fazlasi, pullarin serbest birakiima-
sini kontrol etmek icin darbogaz olusturan cihaz-
larin WIP seviyesini kullanir. Tim bu yaklasimlar,
simiilasyon deneylerinde tekdiize (uniform) veya
rastgele (random) bir salima karsi Ustiin perfor-
mans gostermektedir. %90 ve daha fazla yiiksek
verim seviyelerinde, en iyi serbest birakma politika-
lart WR, CONWIP ve CONLOAD'dur. Bununla birlikte,
bu yontemlerin pul islemenin gergeklestigi tretim

@

A, sireclerin
‘iyilestirilmesi, gerekli
maliyet azaltimlarini
gerceklestirmek igin en iyi
firsati yaratiyor gériinmektedir. Bu

nedenle, planlama ve kontrol stratejilerinin
geligtirilmesi, pul igleme i¢in 6Gnemini gittikce

artirmaktadir.

tesislerinde gergekte uygulanabilmesi ve siirdiiri-
lebilmesi kolay olmamaktadir.[3]

Son vyillardaki yeni yaklagimlar, ortalama CT ile
CT'nin standart sapmasinin en aza indirilmesi ve
zamaninda teslimatin en st diizeye gikarilmasina
odaklanmaktadir. Ortalama CT'deki bir disiisiin,
tesis performansi Uzerinde gesitli olumlu etkileri,
vardir. Minimum miisteri yanit siiresi, daha diisiik
WIP seviyesi ve daha diisiik verim kaybi, bu olum-
lu etkilerdendir. Bununla birlikte, sistemde, olusan
darbogazlarin sistemin kapasitesini sinirladig
varsayildigindan, darbogaz olusturan cihazlara ait
WIP seviyesinin onemli bir performans gostergesi
oldugu dusiiniilmektedir.[3]
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Okuma
devreleri, ayrnk
bilesenler
kullonilarak

ya da timlesik
olmak uzere iki
farkh sekilde
gerceklenebilir.

tnlimiiz teknolojisinde g1k, ses,
G goriintli, basing, ivme, kimyasal

madde gibi ¢evremizdeki fiziksel
ozelliklerin varhgini ve niteliklerini 6lgme-
mizi saglayan ¢ok sayida algilayici kulla-
nilmaktadir. Bu algilayicilar cogu zaman
olgllen nitelikle orantili elektriksel bir isa-
ret olusturur. Ornegin YITAL (Yan lletken
Teknolojileri Arastirma Laboratuvari)'de
tretilen fotodedektorler, lzerine diisen
belirli bir dalga boyundaki 1s1gin siddeti
ile orantil bir elektrik akimi Uretir.

Algilayicilarin olusturdugu bu elektriksel
isaretlerin, veri olarak kaydedilmesi ve is-
lenebilmesi amaciyla Analog-Sayisal
Donistiiriicti (ADC) devreleri kul-
lanilarak sayisal igarete cevrilmesi
gerekir. Ancak ¢ogu zaman algila-

yici sinyal diizeyleri ve siireleri ol-
dukea disiik kaldigindan dogrudan

ADC ile 6rneklemek miimkiin olmaz.

ALGILAYICI

Bu nedenle algilayici ¢ikislarinda isaretleri
yiikseltip ADC kullanimina uygun diizeye
getiren Okuma Devreleri kullanilir.

Okuma devreleri, ayrik bilesenler kullani-
larak ya da tiimlesik olmak Gzere iki farkli
sekilde gergeklenebilir. Ayrik bilesenlerin
bir araya gelmesiyle Uretilen baski devre
kartlarinda Islemsel Yiikselte¢ (OP-AM-
P)'ler, gerilim duizenleyiciler, sayisal kont-
rol devreleri, diferansiyel donistiriciler
gibi aktif devrelerin yaninda gok sayida
direng ve kondansator kullanilir. Timlesik
Okuma Devrelerinde ise bu bilesenlerin
¢ogu tek bir ¢ip (timdevre/kirmik/yonga)

DRUNA
DEVRES|
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AYRIK BILESENLI
BASKI DEVRE KARTI

TUMDEVRE

lizerinde birarada Uretilerek biiylik dlglide alan-
dan tasarruf saglanir ve gok daha ufak boyutlarda
okuma devresi kartlari elde edilir. Hatta ADC'yi de
tiimdevreye dahil ederek okuma devresinin parga-
si olarak iiretmek mimkiindiir.

Bilesenleri tek bir tiimdevre olarak iiretmenin, dii-
siik boyut kazanimi yaninda, diisiik maliyet, diisiik
glic tiiketimi, es bilesenler arasi daha az degisken-
lik gibi gesitli faydalari vardir. Ayrica ayrik kartlarda
sadece hazir olarak satilan iriinleri kullanma kisiti
varken, timdevrelerde daha 6zgiir bir tasarim ile
yiiksek islevsellik potansiyeli elde edilir.

Dedektor Okuma Tiimdevreleri

YITAL'de iretilen Fotodedektor algilayicilar saha uy-
gulamalarinda halen ayrik bilesenli okuma devrele-
ri ile birlikte kullaniimaktadir. Bu okuma devrelerini
tiimlestirme yoniinde galismalar devam etmektedir.

YITAL'in 0,7um CMOS tiimdevre {iretim teknolojisi,
Fotodedektor Okuma Devresini tlimlestirerek tek bir
¢ip halinde iiretmek agisindan oldukg¢a uygundur.
Bu teknolojide bulunan bilesenler NMOS ve PMOS
transistorler, direng, kondansator ve diyotlardir. Bu
bilesenlerle okuma devresini olusturan islemsel
Yiikselteg, Gerilim Kontrollii Yiikselteg (VGA), Sayi-
sal Kontrol Devresi, Diferansiyel Doniistiiriicl, Akim
Aynalari, Gerilim Diizenleyici gibi tlim alt-bloklar
tasarlanabilir. MOS transistorlar anahtar veya yik-
seltici olarak kullanilabilir.

Girig Yiikselteci ve Giirultu

Okuma devrelerinde olgiilebilen en diisiik isareti
belirleyen blok, Giris Yiikselteci'dir. Genel olarak,
algilanabilen isaret seviyesini bu yiikseltecin gii-
riltisi sinirlar. Bu nedenle bu kat oldukg¢a diisiik
gurdiltl ile tasarlanmalidir. Bu da giristeki transis-
torlarin boyutu ayarlanarak gergeklestirilir. Girig
kati, algilayici isaretini biiyiik olglide kuvvetlendi-
recegi icin, sonraki katlarin giriiltisiiniin isarete
etkisi ihmal edilebilir.

Fotodedektdr algilayicilarin gikis isaretleri akim ol-
dugundan, giris yiikseltecleri Akim — Gerilim Doniis-
trlicl (TIA) olarak tasarlanir. TIA'larin bir 6zelligi de
giris empedanslarinin diigiik olmasidir. Boylece de-
dektor icin gerekli topraklama saglanmis olur.

| 100 K5 I
ALGILAYICI L |
A
t_ TIA o
Dinamik Aralik

Okuma devrelerinde genis bir dinamik caligsma
araligi gerekebilir. Ornegin bazi algilayicilar 0,5uA
— 10mA arasinda ¢ikis akimi iretmektedir ki bu
20,000 kat dinamik araliga esittir. Okuma devresi
¢ikis gerilimleri, DC besleme gerilimi ile sinirhdir,
bu da genelde 5V en yiiksek genlige denk gelir.
Ayrica cikiglan fazla girilti karismadan ADC'ye
aktarabilmek igin genlikler 10 mV seviyelerinin
tzerinde olmalidir. Bu da okuma devresini 500 kat
dinamik aralik ile sinirlar.

Okuma devresinin galisma araligini artirmak igin
Kazang Kontrolli Yikseltecler (VGA) kullanilir.
Isaret seviyeleri yiikseldikge Kazang distrilerek
devre ¢ikis geriliminin 5V sinirina ulasip doymasi
onlenir. Boylece dinamik aralik artirilmis olur. VGA
kazanci sayisal kontrol girigleri ile ayarlanir.

NMOS Transistor

PMOS Transistor

S R R R S R

Transistor serimi
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CMOS Teknolojisi Tamdevre kesiti



/511 [letken Teknolojileri

Bant Genisligi

Okuma devresinin bant genisligi, algilayici gikis
isaret gereksinimlerine gore ayarlanir. Bant genis-
ligi ne kadar diisiik olursa, girilti o kadar iyi filt-
relenir. Bu nedenle bant genisligi gerekenden fazla
olmamalidir. Ote yandan, isaret darbe seklinde ise,
bant genigliginin darbenin yiikselme/diisme za-
manini bozmayacak kadar yiiksek olmasi gerekir.
Bu durumda optimum bir bant genisligi segilir.

Bazi algilayicilarda faz bilgisi 6nemlidir ve yiiksel-
teglerin isaret fazini bozmadan aktarmasi gerekir.
Faz hatasinin 1 derecenin altinda olmasi igin Yiik-
selte¢ bant genigliginin isaret frekansindan en az
20 kat fazla olmasi gerekir.

Ornegin, 0,7 pm CMOS ile 1 GHz Kazang — Bant Ge-
nisligi carpimi olan yiikseltegler tasarlanabilmek-
tedir. Bu durumda kazanci 10 olan bir gerilim yiik-
seltecinin 3dB bant genisligi 100 MHz olur. Daha
hizli devreler igin YiTAL'in 0,25 pm CMOS teknolo-
jisi kullanilabilir.

Kararhlik

Okuma devresi tasarimlarinda dikkat edilmesi ge-
reken onemli bir nokta da yiikselteglerin kararhh-
gidir. CMOS teknolojisi ile Agik-Cevrim kazanglari

Kazang Kontrol

VGA KAZANCI: 1X-=10X

@

KAZANG

l L.
-]

1000 ile 10,000 arasi degisen islemsel Yiikseltegler
tasarlanmaktadir. Bu yiikseltegler genel olarak geri
besleme ile kullanildigindan istenmeyen salinimlarin
olugma riski vardir. Salinimlari engellemek igin yiik-
seltegler baskin bir kondansatér kullanarak kararl
olacak bir sekilde tasarlanir. Ayrica, 6zellikle ¢ok yiik-
sek kazanci (>100 dB) olan devrelerde giris ve ¢ikis-
larin birbirine yakin olmamasina dikkat edilir.

DC Giig Tiiketimi

CMOS Teknolojisinin bir faydasi da diisiik giig tii-
ketimine sahip tasarimlar yapilabilmesidir. Sayi-
sal devrelerde MOS transistorlar herhangi bir is-
lem yapilmiyorsa akim ¢gekmezler, sadece sayisal
isaret degisimi aninda gii¢ harcarlar. Analog dev-
relerde de MOS transistorlarin yiiksek ¢ikis em-
pedansi sayesinde, yiiksek kazanglar elde ederek
diglik besleme akimli tasarimlar yapmak miim-
kiindiir. Okuma devresi gikisindaki biyiik kon-
dansatorleri siirmek icin gereken yiiksek akimlar
da sadece isaret yiikselme-diisme anlarinda gii¢
tiiketimine neden olur.

Kisaca CMOS tasarimlarda, genel olarak isaret de-
gisim anlarinda anlik giic tiiketimi olusur. Sabit DC
besleme gii¢ tiiketimi diisliktiir, bu da pil 6mriinii
uzatmaktadir.

fy48 = 3dB Bant Genisligi

/

fu = Birim Kazang Frekansi
= Kazang X Bant Genisligi

FREKANS

BILGEM, fiber kablo teknolojisi ile sismik hareketleri 6l-
cliyor. Prototip caligmalarinda sona gelinen Fiber Optik
Tabanl Akustik Sensoér (FOTAS) Projesiyle gelistirilen tek-
nolojinin endustriye kazandirimasi igin 0zel sektorle go-
rigmelere baglandi.

Fiber optik kablolarin akustik algilayici olarak kullanimi ile
kablo gtlizergahi boyunca akustik titresime neden olan her
trl insan kaynakli (yiirime, kazma, delme, patlatma, vb.)

Fiber Optik Tabanli Akustik
Sensor (FOTAS) Projesi

Bu bir proje
tanitimidir.

ve dogal (kaya diismesi, heyelan, deprem, vb.) olaylari al-
gilamak mamkin.

Fiber Optik Tabanli Akustik Sensér (FOTAS) sistemi ile il-
kemizde gergeklesen depremler kayit altina alinmaya bas-
landi. FOTAS ile Marmara Bolgesi’ndeki depremler kolay
bir sekilde algilanirken, uzak bolgelerdeki depremler de
siddetine gore tespit edilebiliyor.

Deprem
Kaynaki
Sismik
Dalga

GOmlu Fiber
Optik Kablo

(-2,6 km)

TUBITAK
Gebze Yerleskesi

M5.7 Silivri
depremi kayit
ornekleri
(18 Ekim 2019)

Marmara Denizi

www.bilgem.t
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Fotolitografi Sureci

Erhan Ozdugan — Basuzman Arastirmaci / BILGEM UEKAE

YITAL, gesitli ¢ézliniirliik gelistirme yéntemleri kullonarak
0.24 ym kritik boyuta sahip transistorlar ve devreler Giretmektedir.

lerine kadar genis bir alanda kullanima sahip

olan yarn iletken aygitlarin Gretiminde temel
adimlardan bir tanesi de fotolitografi siirecidir. Fo-
tolitografi siireci, yan iletken Gretiminde ana itici
gii¢ olup bu endistrinin kalbi konumundadir. Bas
donddiriici bir hizla geligsmekte olan yari iletken tek-
nolojisinin seviyesini belirleyen en énemli dl¢gitler-
den birisi, kritik boyut (CD) olarak adlandirilan tiim-
devre (izerindeki en kiiglik boyuttur. Kritik boyutun
kiigiilmesinin hedeflenmesi, fotolitografi siirecin-
deki gelismeleri de beraberinde getirmistir. Fotoli-
tografi siirecinin gelismesiyle boyutlar kii¢lilmis,
icerisinde milyonlarca yapinin yer aldigi devrelerin
uretilmesine olanak saglamistir. Boyutlardaki k-
¢lilmenin temel amaci, daha hizl galisan devrelerin
Uretilmesi olup bunun yaninda disik iiretim mali-

I I aberlegsmeden bilisim ve otomasyon sistem-

@

yeti, diistik giic tiiketimi ve is kabiliyetinin artmasi
gibi ozellikleri de beraberinde getirmektedir.

Fotolitografi ilk olarak Alman bilim adami Aloys
Senefelder tarafindan bulunmustur. Litografi keli-
mesi, Lithos (tas) ve Graphia (yazmak) olmak lize-
re iki Latince kelimeden ortaya ¢ikmistir. Yapilan
ilk baski, glines 1sinlari kullanilarak islak asindir-
ma ile 1827 yilinda Lemaitre tarafindan basilan
Cardinal d'Ambosie’'nin portresidir [1].

Fotolitografi

Fotolitografi mor Gtesi (UV), derin mor &tesi (DUV)
veya ug mor Otesi (EUV) 1sik kaynadri kullanilarak
bir maske (izerindeki modelin gogunlukla silisyum
pul izerine aktariimasi islemidir. Fotolitografi siire-
cinde, fotorezist olarak adlandirilan 1giga duyarl bir

malzeme ile kaplanan numune yiizeyi,
1Isiga maruz birakilir ve uygun ¢ozelti
ile maruz kalmasi sonucu model orta-
ya cikar. 1960'li yillarda 10 pm teknolojisi
ile baglayan bu siire¢ gliniimiizde 10 pm
boyutlarina kadar diismiis ve diismeye
devam etmektedir [1].

YiIl bazinda Uretilen en kiigiik boyuttaki
transistor ve kullanilan teknolojiler Sekil
2'de gosterilmektedir. Son geligtirilen fo-
tolitografi sistemleri (EUV), CO, lazer sis-
temi kullanarak saatte 100'den fazla pul
isleyebilmektedir. 10 pm'den daha kii¢iik yapilarin
tretilmesini saglayan EUV fotolitografi sistemlerin-
de kullanilan lazerin dalga boyu 13,5 pm dir.

Maske lizerindeki veriyi pul lizerine aktarma siireci
Sekil 3'deki agamalardan olugmaktadir. Fotorezist
kaplama isleminden énce pul yiizeyinde bulunan
kimyasal artiklarin ve toz pargaciklarinin temiz-
lenmesi gerekmektedir. Pul yiizeyinde bulunan bu
kirlilikler, fotorezist kaplama sirasinda homojen
boyut dagiimini bozmaktadir. Pullar fotolitografi
slirecinden 6nce mutlaka temizlik agsamasindan
gecmelidir. Oncelikle fotolitografi siirecinin cali-
silacagi ortam yani temiz oda genel olarak kabul
goren Federal Standart 209E'ye gore en az 10 sini-
finda olmalidir [1,3]. Yani birim ft, hava igerisinde
0,5 pm'dan biiyiik en fazla 10 adet partikdil bulun-
malidir. YITAL'de fotolitografi siireglerinin yiiriitil-
digi temiz alan, sinif 10 kategorisindedir.

Pullar temizlendikten sonra ylizeyin sonraki islem
icin hazirlanmasi gerekmektedir. Fotorezistin yii-
zeye iyi tutunmasi igin yiizey geligtirici (adhesion
promoter) bir kimyasal uygulanmaktadir. Temiz-
leme isleminden sonra pul yiizeyinde OH baglari
olusmaktadir. Oncelikle isitma islemi yapilarak pul

Sekil 1.
d'Ambosie portresi

1 yiizeyinde bulunan nem uzaklastirimak-
ta olup ardindan Hekzametildisilakzan
(HMDS) uygulanarak pul yiizeyi hidrofo-
bik bir yapiya donusturiilmektedir [1,3].

Fotorezist

Fotorezist 1s1ga duyarl organik bir kim-
yasaldir. Pozitif ve negatif olmak {izere
iki tip fotorezist bulunmaktadir. Pozitif
fotorezist uygulandiginda is1ga maruz
kalan yerler uzaklastinlmaktadir. Isik
alan bolgedeki kimyasal yapi bazik bir
¢Ozeltide ¢oziinebilir hale gelmektedir.
Isik almayan bdlgelerde ise herhangi bir kimyasal
degisim olmamaktadir. Negatif fotorezist ise pozi-
tif fotorezistin tam tersidir. Isik almayan bolgedeki
fotorezist ¢ozlinebilir bir yapiya sahiptir. Isik alan
bolgelerdeki fotorezist ise gapraz bagl bir yapiya
donlismekte ve ¢oziinme miimkiin olmamaktadir
[1,3]. Fotorezistlerin igerisinde agirlik olarak %50-
90 ¢oziicli, %10-40 regine, %1-8 1s1ga duyarh kim-
yasal ve %1'den az katki maddeleri bulunmaktadir.

Cardinal

Pozitif fotorezistler icin en yaygin kullanilan bile-
senler; fenol formaldehit Novolak regine ve Diazo
nafta quinon (DNQ) foto aktif kimyasaldir [1,3].
DNQ, yani foto aktif bilesen, isiklanma sirasinda
kimyasal reaksiyona girer, bu olaya fotoliz deni-
lir. DNQ'ye ait fotoliz mekanizmasinda Sekil 5'de
gosterildigi gibi oncelikle azot salinimi ile beraber
ketokarben olugmaktadir. Sonrasinda ketokarbe-
nin ketene diizenlenir ve havadaki nem ile beraber
karboksilik asit tlirevinde bir kimyasal meydana
gelir. Bu yiizden fotolitografi yapilan ortamin nem
miktari cok dnemlidir. EGer havadaki nem miktari
yeterli gelmezse keten, fotorezist igerisinde bulu-
nan fenol regine ile tepkimeye girerek alkali ¢ozel-
tilerde ¢6zlinmesi miimkiin olmayan ¢apraz bagli
bilesikler olusturmaktadir [1,2].
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Yilzey Hazirlama Folorezist Serme On lsrtma
_1&00 KIF ArF
E o (2480m) {193nm)
§  — c&:H-H:&j
4
] EE—— - - - -
g 100 gling EUV
= (436nem) [13.50m)
w i Maske Hizalama Isiklandirma Gazme (Development)
10
e L - - =
1
1980 1990 2000 2010 2020 2030 Vikama ve Kurutme Son lstma
Yillar

Sekil 2. Litografi gelisim siireci

Sekil 3. Fotolitografi siireci
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Hidrofilik Yizey

YITAL'de temiz alan sicaklik ve nem degerleri yiik-
sek hassasiyet ile takip edilmekte olup fotolitografi
siireci icin gerekli sartlar saglanmaktadir. Agirhk
bakimindan en ¢ok oranda bulunan ¢oziicii, foto-
rezistin sivi halde bulunmasini saglamaktadir. Ay-
rica ¢oziicli miktarinda degisim yapilarak karigimin
viskozitesi ayarlanabilmektedir. Viskozite degisimi
yapilarak pul ylizeyine kaplanacak fotorezistin ka-
inhgi degistirilebilmektedir [1,2].

Fotorezistin, pul yiizeyine istenilen kalinhkta ve
homojen bir sekilde kaplanmasi gerekmektedir.
Bu islem igin birgok teknik kullanilmaktadir. YITAL
Uretim siirecinde de yer alan ve gliniimiizde en
yaygin olarak “Spin Coating" adi verilen merkezkag
kuvvetinden faydalanilan teknik kullaniimaktadir.
Donmekte olan pulun tam orta noktasina akitilan
fotorezist, merkezkac etkisi ile kenarlara dogru iti-
lerek homojen bir kaplama elde edilmektedir [1,2].

Pul yiizeyine fotorezist kaplandiktan sonra ige-
risinde bulunan ¢oziiciiniin uzaklastiriimasi ge-
rekmektedir. Fotorezist ilk 1sitma isleminin ama-
cl, ¢oziiciinin fazlasini uzaklastirmak yoluyla
polimer zincirlerinin belirli bir diizen ¢ergevesin-
de sikilagsmasini saglamaktir. Bu teknik kullani-
larak yapilan kaplamalarda fotorezist igerisinde
%10-35 arasinda ¢ozlici kalmaktadir. Genellikle
70-100°C arasinda yapilan on i1sitma sonucunda
bu fotorezist igerisinde kalan ¢oziicli miktari % 5
ve altina diismektedir. On 1sitma isleminin diger
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Sekil 4. HMDS reaksiyonu

Hidrofobik Yiizey

faydalar; fotorezistin ylizeye daha iyi tutunmasi,
isiklandirma sirasinda azot patlamalarinin 6niine
gecmesi ve maskenin kirliligini azaltmasi olarak
siralanabilir [1-3].

Isiklandirma

Fotolitografide en onemli basamak igiklandirma
teknikleri ve teknolojileridir. Yari iletken teknoloji-
sinin gelismesi yani kritik boyutun kiigiilmesi, foto-
litografi siirecinde kullanilan isiklandirma teknikleri
ve 1sik siddetinin gelismesi ile gergeklesmektedir.
Sekil 7'de gosterildigi gibi herhangi bir 1s1k kayna-
gindan c¢ikan i1sinlar maskeden gegerek istenilen
yapilari olusturmaktadir. Burada yer alan maske iki
tip alandan olugsmaktadir. Bunlar; mat ve gecirgen
ylizeylerdir. Sekil 7'den anlasilacagi lizere mas-
kenin agik alanindan gegen ve pul iizerine diisen
Isik siddeti degisiklik gostermektedir. Fotolitografi
cihazlarinin dogasi geregi olusan normal dagilim
kaginilmazdir [2,3].

Maskeden gegen ve yayilim yapan isiklar objektif
lense giris yapar. Yayilim yapan isiklar x ve y eksen-
lerini iceren diizleme diismektedir. Objektif lensle-
rin boyutlar sinirli oldugu igin biitiin yayihm yapan
isiklar mercekte toplanamamaktadir. Objektif lens-
ler genel olarak dairesel bir yapiya sahip olduklan
icin lens girisindeki agiklikta dairesel olacaktir. Bu
agikhga sayisal agiklik (numerical aperture, NA)
denilmektedir. Sayisal agiklik, objektif lensin capi

Fotorezist Daditic

=" Vakum Kafasi
Wakum Yolu l Mil

Sekil 6. Fotorezist Kaplamasi

ile dogru orantil olarak degigsmektedir. Sayisal bir
denklem ile gostermek gerekirse; maskeden yayi-
lan 1giklarin maksimum lense girig yapma agisinin
yarisinin sinlis degeri ile ifade edilebilmektedir
(NA=nsina) [2,3].

Sayisal agikhk ne kadar fazla olursa mercekte
toplanan isiklar o kadar fazla olur ve pul lizerin-
de daha kaliteli bir goriintii olusur. Fotolitografi
siirecinde ¢ozindrlik yani pul lizerinde sekille-
nen en kiiglik boyut, yaygin olarak asagida veri-
len Rayleigh Kriteri ile tanimlanir.

R=k, A/NA

Denklemde yer alan A (dalga boyu) ve NA degerleri
fotolitografi cihazi ile ilgili iken k1 sabiti ortamin,
fotorezistin ve development siirecinin 6zelliklerine
gore degismektedir [2,3].

Sekillendirme cihazlarinin 6nemli 6zelliklerinden
biri de odak derinligidir. Sekil 9'daki gdsterimden
anlasilacagi lizere odak derinligi (DOF); ideal g6-
rlintliniin olustugu yer ile gergek durumda olusa-
bilecegi en ug yer arasindaki farki gostermektedir.
Pul ylizeyindeki yiikseklik farkindan dolayi sekil-
lendirme asamasinda hatalar meydana gelebil-
mektedir. DOF dederinin biiyiik olmasi, fotolitog-
rafi siirecinde pul yiizeyinde yiikseklik farkindan
dolayi olusabilecek hatalarin tolere edilebilecegini
gosterir. Odak derinligi yine Rayleigh tarafindan
asagidaki esitlik ile ifade edilmistir [2,3].

DOF=k, A/NA*2

Fotolitografi siirecinde ¢ozinirligld yani kritik
boyutu kiicliltmek igin ilk esitlikten yola gikarak
sayisal agikhgin artinlmasi gerektigi diisiiniilse
de ikinci esitlik incelendiginde odak derinligini
artirmak igin sayisal agikhgin disurilmesi gerek-
mektedir. ki esitligin bir biitlin olarak degerlendi-
rilmesi gerekmektedir [2,3]

Maske | |

Lens

Igik Siddeti

Sekil 7. Isiklandirma

YITAL iiretim hattinda i-line ve g-line dalga boyuna
sahip sekillendirme cihazlari yer almaktadir. 436
pm(g-line) dalga boyuna sahip olan civali ark lam-
bali fotolitografi sistemlerinde kritik boyut 0.7 pm
iken 365 pm (i-line) dalga boyuna sahip fotolitog-
rafi sisteminde kritik boyut 0.35 pm'dir [1-3]. Ayrica
gesitli ¢ozliniirliik geligtirme yontemleri kullanilarak
kritik boyut diisiiriilebilmektedir. YITAL cesitli ¢ozii-
niirliik gelistirme yontemleri kullanarak 0.24 pm kritik
boyuta sahip transistorler ve devreler iretmektedir.

Adimlayici ve tarayici fotolitografi sistemlerde
ikinci lens sistemi, maske (izerindeki boyutu be-
lirli bir oranda (1:5) kiiglilterek pul yilizeyine aktar-
maktadir. Bu sistemlerde cihaz, kirmik boyu kadar
adimlamalar yaparak pulun Gzerinde birden fazla
yonga olusmasini saglamaktadir. Bu adimlama ve
Istklandirma iglemlerinin tekrari ile pul yiizeyinin
tamami sekillendirilmektedir [2,3].
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Adimlayicilarin aydinlatma sistemleri, istenilme-
yen dalga boylarini filtrelemeli ve istenilen dalga
boyunda 1s1ga gegirgen olmalidir. Yine bunun di-
sinda isiklandirma dozunu kontrol edebilmeli ve
homojen bir isik saglamalidir. Maskenin isiklandir-
masi biiyiik bir alanda homojen olmalidir. Aydin-
latma sistemlerindeki homojenlik, bir dizi mercegin
kullanilmasiyla artirilabilmektedir [2,3].

Optik litografi, sekillendirme igin belirli bir dalga bo-
yundaki isik kaynagini kullanirken daha yeni tekno-
lojilerde iyon demeti, elektron demeti gibi kaynaklar
kullanilmaktadir. Ayrica yeni teknolojiler ile maskesiz
sekillendirme yapmak da mimkiindiir [4,5].

Isiklanma sonrasi Isitma islemi (PEB) yapilarak
fotorezist molekiillerinin 1sil olarak hareketiyle
istklanmis ve isiklanmamis molekiillerin tekrar
diizenlenmesi saglanmaktadir. Bu sayede duran
dalga etkileri engellenmekte, fotorezist yan duvari
diizglinlesmekte ve ¢oziinme daha diizenli olmak-
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Sekil 10. Adimla ve Tekrarla Sekillendirme Sistemi
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tadir. Uzun siire ve yiiksek sicaklikta yapilan isit-
ma, fotorezistin ¢dzlinmesini yavaslatmakta veya
durdurmaktadir [4]. PEB' in etkinligi fotorezistin
icerdigi 1s1§a duyarli olan bilesenin, foto-asitin di-
flizyon sabitlerine, molekiillerinin biiyiikligline ve
ilk 1sitma islemi sonrasinda kalan ¢oziictiniin mik-
tarina baglidir. PEB sicakligi fotorezistin igerdigi
recinenin camsi gegis sicakhgina baglidir ve camsi
gegis sicakhginin, PEB sicakliginin lizerinde olmasi
onerilmektedir [2,6].

Yar iletken Uretiminde, genel olarak fotorezist
uzaklastirlmasi igin bazik c¢ozeltiler kullaniimak-
tadir. En yaygin olarak kullanilan kimyasal ise
icerisinde herhangi bir metalik iyon bulundurma-
yan tetrametil amonyum hidroksit (TMAH) ¢ozel-
tisidir. Sodyum ve potasyum hidroksit ¢ozeltileri
kapi oksidinin (gate oxide) biitlinlliglint azalttigi
icin tercih edilmemektedir. Fotorezist uzaklastirma
islemi; pul yatay konumdayken iizerine tamamen
kaplayacak ¢ozelti akitilarak ve bir siire bekletile-
rek yapilmaktadir. Fotorezistin uzaklagmasi igin
yeterli slire kadar bekletildikten sonra pul de-iyo-
nize su ile temizlenir ve kurutulur [2,3].

iyon ekme ve asindirma oncesi fotorezist yiiksek
sicaklikta isitma islemi ile sertlestirilerek kararli
bir yapiya doniistiriilmektedir. Bu iglem sirasinda
fotorezist iginde gapraz baglar olugmakta, kalan
nem ve gazlar giderilmektedir. Fotorezistin son
Isitma sicakligi camsi gegis sicakhidi ile sinirh kal-
maktadir. Camsi gegis sicakliginin tizerinde amorf
yapidaki polimer zincirlerinin molekdler hareketi
gerceklesmektedir. Bu hareket camsi gegis sicak-
g1 altinda durmaktadir. Camsi gegis sicakligi lize-
rinde, fotorezist akmakta ve sekillendirme profili
bozulmaktadir [2,3].

Kaynakca

[1] Karis, A., “PR Thickness Examination Photolithography

in the Manufacturing of Transparent Displays”, Thesis,
Metropolia University, 2019

[2] Levinson, H.J. (2010). Principles of Lithography

(Third Edition). Washington USA: SPIE Press.

[3] Mack, C., “Fundamental Principles of Optical Lithography_
The Science of Microfabrication"Wiley-Interscience, 2008.
[4] Menon, R., Patel, A,, Gil, D., Smith, H.1. (2005). Maskless
lithography. Materials Today, 8, 26-33.

[5] Tseng, A.A. (2003). Electron beam lithography in nanoscale
fabrication: recent development. IEEE Transactions on
Electronics Packaging Manufacturing, 26, 141-149.

[6] Raptis 1., Constantions C., Diakoumakos D., “Non
Destructive Method for Glass Transition in thin

Photoresist Films" 61-62, Microelectronic Engineering, 2002.

BLOKZINCIR
Arastirma Adgl

Blokzincir Arastirma Ag1 (BAG):

TUBITAK BILGEM ve Universitelerimizin
isbirligi ile kurulmus bir arastirma platformudur.

Aimacr:

v Ulkemizin,

hayatimizin ) ;
her noktasinda v Ulkemizde » Es giidiim =
kOkIU dedisiklikler konu icinde =
yapmaya aday ile ilgilenen calismalarina 8
blokzincir teknolojileri arastirmacilari yardiml =
konusundaki rekabet bir araya olmak =
gucini getirmek =
yiukseltmek

—

—2_ BAG Koordinatérii TUBITAK BILGEM

Uye Kurumlar

ERALLI

e o
= e
3 & &
e 3

e L
T

v S
BARCESEHIF AMTALYA 8101
URIVERSGITES ONIVERSITES]

i .
x’.@ cepzelQ Y PERK I~T.J-‘~M'I.IT|ta.nr.r

LislviRsITESl




Yar1 fletken Tk

—_—

olojiter

-

J

r. 3.[.'3 Tasarimi

Tumdevre

Hasan Kaydirma - Uzman Arastirmaci, Dr. Ahmet Unutulmaz - Bagsuzman Arastirmaci,
Dr. Nurettin Yaman Ozel¢i - Baguzman Arastirmaci, Ebru Arikan - Basuzman Arastirmaci / BILGEM UEKAE

" YITAL'de iretilen her iiriin, Tirkiye'de ilk defa iiretilmis
olma &ézelligine sahiptir. ’ ’

beri laboratuvarin iiretim kosullarina, iiretim

teknolojilerine gore tiimdevre tasarimi yap-
maktadir. YiTAL, yurtdisindan temininde sikinti
yasanan/yasanabilecek kritik devrelerin ve ele-
manlarin ya da yurtdiginda uretilmesi glivenlik agi-
sindan sakincall devrelerin tasarimini ve iiretimini
gerceklestirmektedir. Bu nedenle YITAL'de tasarla-
nan tiimdevreler YiTAL'de iiretilmektedir. Bununla
birlikte, yurtdisinda uretilmesi sakinca tagimayan
ve YITAL iiretim kapasitesinin Uistiinde miktarlar
gerektiren tiimdevreler yurtdisi Ureticilerin tekno-
lojilerine gdre YiTAL'de tasarlanarak yurt disinda
urettirilebilmektedir.

YiTAL Tasarim Boliimi, YiTAL kuruldugundan

Bugiine kadar YiTAL'de tasarlanarak iretimi yurt-
diginda yaptirilan tek triin Ulusal Akilli Kart Tim-
devresi (UKTUM) olmustur.

YIiTAL, Tiirkiye'de Complementary Metal Oxide
Semiconductor (Butiinleyici Metal Oksit Yari llet-
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ken) kelimelerinin bas harfleri ile kisaltilan CMOS
teknolojisi ile tiimdevre lretme yetenedine sahip
tek yerdir. Bu nedenle YiTAL'de iiretilen her iiriin
Tirkiye'de ilk defa retilmis olma 0zelligini tasi-
maktadir. YITAL'de CMOS teknolojisinin gelistiril-
me agsamasinda oldugu 1990'h yillarda tasarlanip
tretilen Flas Analog Sayisal Doniistiirlicti timdev-
reler (5 bit 15 MHz 3 pm CMOS (1995), 6 bit 50 MHz
1.5 um CMOS (1998)), 2000'li yillarda UEKAE uriini
kripto cihazlarinda kullanilmak Uzere Uretilen ve
on binlercesi sahaya verilen kripto tiimdevreleri bu
ozellige sahip Urlinlerdir.

YITAL'in giiniimiizdeki teknolojileri 0.7 pm ve 0.25
pm CMOS ile 0.25 pm SiGe BiCMOS'tur. YITAL'in
Uretim tecriibesi agirlikla sayisal devrelerin Uretil-
digi CMOS teknolojilerine dayandig igin YIiTAL ta-
sarim ekibinin tecriibesi de agirlikli olarak sayisal
tasanim Uzerinedir. Fakat sayisal tasarim disinda
YiTAL'de analog ve RF (Radyo Frekans) tasarim
calismalari da yapilmaktadir. Analog tasarim ekibi

YiTAL’ de tasarlanan iglemci tabanli

timdevrelerin gdmili yazilimlan
ile Gretim ve tasarim destek yazilimlari
YITAL de geligtiriimektedir.

CMOS okuma devreleri, RF tasarim ekibi ise radar-
larin alici-verici modiillerinin SiGe BiCMOS tekno-
lojisiyle tasarimi lizerinde galigsmaktadir.

Tasarim Siireci

YIiTAL sayisal tasarim ekibi bugiine kadar YiTAL'de
retilen sayisal tliimdevrelerin tasarimlarini tam
ozel tasarnim teknigi ile gergeklestirmistir. Tam 6zel
tasarim tekniginde transistor ve kapi diizeyinde
biitiin sema ve serim tasarimi en alt seviyeden iti-
baren elle yapilarak en kiigiik alan, en yiiksek hiz, en
diisiik glic harcamasi hedeflenmektedir. Bu sayede
teknolojinin sinirlarinda kullaniimasi ve pul bagina
diisen timdevre sayisinin artirilarak en diisiik ma-
liyet elde edilmesi saglanmaktadir. Tam 6zel tasa-
rim tekniginin dezavantajl, tasarim siiresinin uzun
olmasidir. Bu yiizden ¢ok sayida transistor iceren
tiimdevrelerde otomatik tasarim akisini da kullan-
mak gerekmektedir. Yurtdiginda iiretimi yapilan tek
tiimdevre olan akilli kartin sayisal bloklarinin serim
tasarimi tamamen tam otomatik tasarim yontemi
ile yapilmstir.

Tam otomatik tasanm siirecinde, bir donanim ta-
nimlama dili (VHDL, Verilog) kullanilarak elde edilen
tasarim kodu, iireticinin sayisal tasarim akigi ile tam
otomatik olarak serime doniistiiriiliir. Bu siireg igin
sayisal hiicre kiitliphanesine, fiziksel kiitliphaneye
ve zamanlama kitiiphanesine ihtiyag duyulmakta-
dir. Sayisal hiicre kiitliphanesi tasarim siirecini hiz-
landirmak igin hazirlanmig mantik fonksiyonlarini

gergeklestiren

temel kapilardan olusur-
ken, fiziksel kiitiiphane hiicrelerin serim
bilgilerini icermektedir. Zamanlama kiitliphanesin-
de ise hiicrelerin performans ve gii¢ tiiketim bilgi-
leri yer almaktadir.

Timdevre tasarim yazilimi; ilk olarak VHDL/Verilog
tasarim kodunu hiicre kiitiphanesindeki kapilar
cinsinden sentezler. Sentezleme adimindan sonra
yazilim tarafindan zaman kisitlarina ve yerlesim
planina uygun olarak kapilarin serimleri yerlesti-
rilir ve ara baglantilar yapilir. Tam otomatik tasa-
rim yonteminde tasarim siireleri tam 6zel tasarima
gore ¢ok kisadir. Bu nedenle tasarim degisiklikle-
ri hizlica serime yansitilabilmektedir. Buna karsin
tam 0zel ve tam otomatik olarak tasarlanmis blok-
lar karsilastinldiginda, tam 6zel olarak tasarlanmis

*
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bloklarin genellikle 2-3 kat daha az alan kapladig
goriilmektedir.

Giincel olarak YiTAL'de iretilmek {izere ¢aligilmak-
ta olan milyonlarca transistor igeren 6zel amagli
islemcinin tasariminda hibrit tasarim yéntemi kul-
lanilmaktadir. Hibrit tasarimda; moddler tekrarla-
nan yapiya sahip bloklar ve zamanlama agisindan
kritik yoldaki bloklar tam 6zel tasarlanirken kontrol
bloklar gibi modiiler olmayan yapilar tam otoma-
tik tasarlanmaktadir. Analog ve RF devrelerin ta-
sarimlari da transistor seviyesinde tam 6zel olarak
yapilmaktadir.

Hangi tasarim yontemi segilirse segilsin timdevre
tasarim akisi genel hatlar ile Sekil 1'deki gibi or-
taktir. Oncelikle sema veya VHDL/Verilog kod ta-
sarimi yapilir ve benzetimlerle beklenen islevsellik,
hiz ve glic hedeflerini saglayip saglamadigi test
edilir. Tam Ozel veya otomatik serim tamamlan-
diktan sonra tasarim kural kontrolii (DRC) adi ve-
rilen yazihm ile tasarim kurallar dogrulama yapi-
hir. Tasanim kurallarn serimdeki tabakalarin (layer)
birbirlerine olan mesafesi, tabakalarin biyikligd,
bir tabakanin diger tabakadan ne kadar tagmasi
gerektigi gibi birgok bilgiyi icinde barindinr. Daha
sonra, tasarlanan sema veya yazilan kodun gizilen
serim ile ayni olup olmadigini anlamak igin serim
sematik karsilastirmasi (LVS) yapilir.

DRC ve LVS yazilimlariyla yapilan dogrulama ve
karsilagtirma islemlerinden sonra devre serimin-
den parazitik gikarim (LPE) yapilir. Parazitik ¢i-
karim; serimi tamamlanan hiicrelerde serimden
kaynaklanan etkilerin goriilmesi igin uygulanir ve
serimde ¢izilen hatlarin parazitik direng ve kapa-
sitelerini hesaplar. Parazitikleri igerecek sekilde
serim sonrasi benzetim yapilarak iiretim sonrasi
beklenecek performans 6ngoriilir.

YITAL'in bir diger timdevre dogrulama yontemi
FPGA kullanimidir. YITAL tasarim ekibinin FPGA
tasarim yetenegi ile sayisal tiimdevrenin FPGA
versiyonu hazirlanip FPGA ile gergek g¢alisma or-
taminda testler yapilmaktadir. Test sonuglarinda
hata bulunmasi durumunda FPGA hizh bir sekil-
de giincellenmekte ve tiimdevrenin {iretim oncesi
dogrulugu test edilmektedir.

YITAL'de tasarlanan islemci tabanl tiimdevrelerin
gomiilt yazihmlari, iglemcilere 6zel derleyici ve si-
mulator yazilimlari, tasarlanan devreleri test etme-
ye yonelik test yazilimlari, tasarim ve Uretimde ge-
reksinim duyulan cesitli destek yazihimlari YITAL
Tasarim Bolimi tarafindan gergeklestiriimektedir.

Uretim Siireci

Tlmdevre tasarimi tamamlandiktan sonra sira-
daki iglem iretim siirecidir. Tasarimin uretim sii-
recine katilabilmesi igin birtakim islemlere ihtiyag
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Sekil 2. YITAL tasarim faaliyetleri

Sekil 3. YITAL tasarim ortamindan bir gériintii

duyulur. ilk olarak tasarlanan devrenin sinirlari be-
lirlenip kesme hatti eklenir. Eklenen kesme hatti si-
nir gizgileri arasina iiretim siirecinde gerekli olacak
hizalama isaretleri ve olglim yapilari yerlestirilir.
Kesme hatti eklenen tiimdevrenin en disina maske
hizalama isaretleri yerlestirilir. S1g ¢ukur oksit ile
metal hatlarin {izerindeki oksiti diizlestirme isle-
minin (CMP-Kimyasal Mekanik Diizleme) homo-
jen olmasini saglayan kukla yapilar (dummy filler)
bos alanlara doldurulduktan
sonra tlimdevre iretime ha-
zir hale gelir.
Son haline getirilen tiimdev-
reyi olusturan her bir tabaka
icin maske verileri Uretilerek
maske yazma cihazina ak-
tanlhir. Maske verileri maske
yazma cihazinin okuyabil-
mesi i¢in GDS formatin-
da elde edilir. Maske verileri,
kullanilan sekillendirme cihazlarinin 6zelliklerine
gore belirli oranda biiyditdlebilir. Son asamada veri
maske yazma cihazinda maske camina yazilr.
Boylece tasarim iretim siirecindeki yolculuguna
baglar. Uretim siireci tamamlandiginda tiimdevre-
ler test edilir. Test sonuglarina gore tasarimda ya
da uretim adimlarinda degisiklikler yapilarak dev-
relerin daha iyi calismasi saglanabilir.

Sekil 4. Deniz Taktik Veri )
Sistemi timdevresi

Proses Tasarim Kiti (PTK)

Bir timdevre tasarimcisinin tasarim yapabilmesi
icin proses tasarim kitine (PTK) ve PTK'nin kos-
tugu EDA (elektronik tasarim otomasyonu) yazili-
mina ihtiyaci vardir. PTK; Uretim teknolojisine ait
bilgiler igeren, EDA yaziliminin dili ile yazilmis dos-
yalar biitiintidiir. Teknoloji bilgileri, DRC, LVS kont-
rolleri, parazitik ¢ikarimi, benzetimlerde kullanilan
eleman modelleri, otomatik sayisal akis, sayisal
hiicre kiitiiphanesi ve modelleri, hazir parametrik
elemanlari igerir.

@

PTK'nin, Giretim evine ve teknolojiye 6zgli olmasi-
nin sonucu olarak YITAL tasarim ekibinin tiimdev-
re tasarimi disinda PTK gelistirme sorumlulugu
da bulunmaktadir. Yeni bir tretim teknolojisi ge-
ligtirilirken tasarim ekibi PTK {izerinde yogunlasir.
YIiTAL'de iretilecek tasarimlar YiTAL'in gelistirdigi
PTK'lar ile gergeklenmektedir. Tasarim kurallarinin
belirlenmesi, eleman tanimlarinin yapilmasi, tek-
noloji dosyasinin olusturulmasi, kiitiiphane hiicre-
lerinin tasarlanmasi, kiitiphane modellerinin belir-
lenmesi, DRC, LVS ve parazitik ¢ikarim kodlarinin
olusturulmasi, otomatik sayisal tasarim akiginin
olusturulmasi ve test tiimdevresinin tasarlanmasi
PTK gelistirme siirecinin faaliyetleridir.

Yine bu siirecin bir pargasi olarak tasarlanan test
timdevresi; teknolojiyi karakterize eden, tasarim
kurallarini test eden yapilar, kiitiiphane hiicreleri,
basit devreler, modelleri olusturulacak elemanlar,
parazitik dl¢iim yapilar icerir. Bu yapilar olgtilerek
ve sonuglar analiz edilerek elde edilen teknoloji
bilgileri PTK'ya iglenir. Timdevre benzetimlerinin
gergegi ongorme basarisi yari iletken eleman (HBT,
MOS vb.) modellerine baglidir. Yari iletken eleman-
larin elektriksel davranisi ne kadar iyi modellenirse
benzetimler o kadar gergekgi olacagindan model-
leme faaliyetleri PTK siirecinin en 6nemli, kritik
pargasini olusturmaktadir. Test tiimdevresi Uret,
ol¢ ve PTK giincelle dongiisii teknoloji gereksinim-
leri karsilanana kadar devam eder. Teknoloji hazir
oldugunda PTK da hazir olur.

Sekil 2'de YIiTAL tasarim ekibinin galigma alanla-
ri ve bu alanlardaki faaliyetleri 6zetlenmistir. Sekil
3'de YITAL tasarim ortamindan bir gériintii veril-
mistir. Sekil 4'de ise YiTAL'de tasarlanmis, iretil-
mis ve kiliflanmis Naval Tactical Data System (De-
niz Taktik Veri Sistemi) tlimdevresi goriilmektedir.
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Hem CMOSun hem SiGe HBT'nin avantajlarina ayni
anda sahip olan BiCMOS ¢oziimler, sistem optimizasyonu
acisindan cok daha gelismis sonuglar sunarlar.
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ilisyum, malzeme &zelliklerinin  sagladigi
avantajlar nedeniyle, BJT ve MOS uygulama-

lar basta olmak Uizere yariiletken teknolojisin-
de en ¢ok tercih edilen elementtir. Silisyum; dogada
bol bulunmasi, kusur yogunlugunun diisiik olma-
s1, bliylik capli pul olarak biyiitiilebilmesi sonucu
maliyetin diismesi, en iyi elektriksel yalitim malze-
melerinden biri olan SiO2 katmaninin, izerinde ko-
laylikla biiylimesine izin vermesi gibi nedenlerden
otlrd, timdevre Uretilmesi en ucuz ve en glvenilir
yariiletken malzemedir.

Silisyum lizerinde gergeklenen ve yatay yonde bo-
yut kiigiiltme ile sirekli hizlandirilan CMOS (Comp-
lementary Metal Oxide Semiconductor) teknolojisi,

@

sayisal elektronik uygulamalarda tek ¢6ziim olarak
kullanilmaktadir. Yine silisyum (zerinde iretilen
BJT (Bipolar Junction Transistor) teknolojisi igin
yatay ve dikey boyut kiigiiltme ile hizlanma saglan-
sa da gliniimiiz mobil analog uygulamalarin hiz ih-
tiyaclarina yanit verecek hizlara ulagilamamaktadir.
Standart BJT'nin saglayamadigi hiz gereksinimleri
SiGe HBT (Silicon Germanium Heterojunction Bipo-
lar Transistor) teknolojisi ile karsilanabilmektedir.

SiGe, silisyum ve germanyum yariiletken malze-
melerinin alagimidir. SiGe HBT standart BJT'nin
silisyum olan baz bdlgesine germanyum katilarak
elde edilir. Silisyum ve germanyumun benzer kristal
kafes yapisina sahip olmalari nedeniyle SiGe tek-

nolojisi,  silisyumun

GOMUK TABAKA VE EPi .

) SURECLERI yukarida bahsedilen
= bitiin  avantajlarina
< u sahiptir ve CMOS tek-
= YALITIM SUREGLERi n9|ojis_ine_.bep;er_ bir
= siireg ile dretilir ki bu
= 4 durum SiGe ve CMOS
n sureglerinin  birles-
s KUYU SURECLERI tirlmesine izin verir.
g SiGe ve CMOS siireg-
& u' . leri ayni pulda birleg-
) HBT SUREGLERI tirilerek sayisal ve RF
i uygulamalarin  ayni
=y JJ, kirmikta timlegtiril-
i mesine olanak sag-
:EI. €MOS SURECLERI layan BIiCMOS tekno-
" lojisi elde edilir. MOS
~ transistorler  diisiik
3 DIRENG ve SALISIT gli¢ harcarlar, yuksek
< SURECLERI yogunlukta {iretile-
. bilirler. SiGe HBT ise
> JJ' yiiksek akim kapasi-

METALIZASYON telidir, yiksek kesim

frekansina sahiptir ve
disik gurdltiluddr.
Hem CMOS'un hem
SiGe HBT'nin avantajlarina ayni anda sahip olan
BiCMOS c¢oziimler sistem optimizasyonu agisin-
dan ¢ok daha gelismis sonuglar sunarlar.

Sekil 1. YITAL BiCMOS akisi.

Aslinda silisyum ve germanyumun birlestirilme-
si, yani heterojonksiyon kavrami eski bir konudur.
HBT'nin kesfi 1950'li yillarda olmasina ragmen, la-
boratuvardan ticari Uriine gegis 1987 yilinda IBM
tarafindan yapilmigtir. Bu gecisin bu kadar uzun
slirmesinin sebebi yiliksek kalitede epi SiGe kat-
mani blyiitme yeteneginin ge¢ kazanilmasidir.
Yiiksek kalitede SiGe katmani biiyiitecek cihazlarin
geligmesi ile ancak 1994 yilinda IBM tarafindan ilk
kez 75 GHz kesim frekansl (f,) 200 mm ¢apl pul-
daticari SiGe HBT Uretilmistir ve bu zamandan beri
SiGe performansini artirma ¢alismalari hiz kesme-
den siirdiiriilmektedir. Avrupa Birligi DOTFIVE pro-
jesinde 500 GHz, DOTSEVEN projesinde 570 GHz
f,,ax degerlerine ulagiimistir.

SiGe BICMOS teknolojileri RF alici-vericiler, fiber
optik ve telekomiinikasyon aglari, otomo-
tiv gibi sayisiz yiiksek hiz uygulamalarinda
uzun siiredir yogun olarak kullaniimaktadir.
Frekanslarin THz bélgesine yaklagmasiyla,
tip, THz goriintiileme, 5G gibi uygulamalar-
da da kullaniimaya baslamistir.
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Radar uygulamalarinda agirlikla SiGe tek- ’P'-

nolojisinin kullaniimasi ve diinya Uzerinde

bu teknoloji ile tretim yapan fabrikalarin ki- ===
sith olmasi nedeniyle, savunmanin millileg- e =
tirilmesi hedefine uygun olarak, 2014 yilinda |, AL
0,25 pm 5 metal SiGe:C BiCMOS teknoloji- @z‘
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BiCMOS
Teknolojisi

RF CMOS

[ Pasifler
Teknolojisi i |
Analog CMOS
Teknolojisi .

Sekil 2. YITAL retim teknolojileri.

Fotodedektor
Teknolojisi
YiTAL'in Cekirdek

si gelistirme calismalarina baglamis olan YITAL,
2018 yilinda 125 GHz kesim frekansh npn SiGe
HBT Ureterek X-bandi uygulamalari i¢in RF tim-
devre iiretimine gecmistir. YiTAL'in tecriibesi kendi
gelistirdigi CMOS teknolojileri ile askeri standartta
tiimdevre Uretimi alaninda oldugu igin, SiGe tekno-
lojisi var olan CMOS {iretim siirecine uyumlu olarak
gelistirilmistir. Dolayisiyla, YITAL'in SiGe ve CMOS
siireclerinin birlestirilmesi,
yani BiCMOS teknolojisi

dogal olarak saglanmisgtir. YiTAL’in

Sekil 1'de YITAL BiCMOS fotodedektor

tretim akisi verilmistir. \ ’
vHYETm BICMOS ve

Sekil 2'de YITAL dretim sirec-  analog (iretim
leri ve Urlnleri gosterilmistir.

YITAL'in fotodedektar, sicMos  SUreclert,

ve analog iretim siirecleri Yi- CMOS ana
TAL'in CMOS ana hatti lize- loari
rinde kurulmustur. YITAL SiGe hatti Uzerinde
BICMOS teknolojisi ile NMos, Kurulmugtur.
PMOS, HBT disinda, varaktor,

bobin ve MIM (metal-insula-

tor-metal) kondansatér ile direng sunmaktadir.

Sekil 3'te YiTAL'de iiretilmis 2 nH ve 5 nH degerle-
rindeki bobinler goriilmektedir. Sekil 4 ve Sekil 5'te,
sirasiyla 2 nH ve 5 nH igin 6l¢ciim ve modelleme so-
nuglari verilmistir.

Sekil 3. Bobinlerin pul tizeri goriintileri: (a) 2 nH, (b) 5 nH.
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Sekil 4. 2 nH'lik bobin igin dlglilen ve modellenen (a) Q kalite fakt6rii ve (b) endiiktans degeri.
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Sekil 5. 5 nH'lik bobin igin dlgiilen ve modellenen (a) Q kalite faktorii ve (b) endiiktans degeri.

Sekil 6'da pul lizeri MIM kondansator goriintiisi
ile kapasite olglim ve modelleme sonuglar veril-
mistir. Kapasite degeri 0,7 fF/pum,'dir.

Sekil 7'de YiTAL'in 0,25 pm 5 metal SiGe:C BiC-
MOS teknojisi ile liretilen 6gelerin TCAD (Techno-
logy Computer Aided Design) benzetim ortaminda
elde edilmis kesiti goriilmektedir.

Sekil 8'de tipik bir npn HBT yapisinin temel 6geleri
gosterilmistir. Emetdr, baz, kollektor ve taban, tran-
sistoriin kontrol kapilaridir. Sekildeki transistoriin
bir emetor kapisi (E), 2 baz kapisi (B) ve iki kollek-

tor kapisi (K) bulunmaktadir. Bazin kontak alinan
bélgesine dis baz denmektedir. Emetor ve dis baz
bélgeleri polisilisyumdur. Bu bolgeler direnglerinin
diisiik olmasi igin yiiksek katkilidir. Transistoriin
kendi kapilari arasi yalitim sig gukur yalitimi (STI:
Shallow Trench Isolation) ve oksit, transistorler
arasi yalitim ise derin gukur yaliimi (DTI: Deep
Trench Isolation) ile saglanir. Yan duvarlar, eme-
torl dis baz bolgelerinden yalitir. Kollektériin eme-
tor ve baza gore diisiik katkilanmasi, transistoriin
akim yolunda seri ve yiiksek bir direncin olmasina
neden olur. Kollektor katkisini artirmadan direnci
diistirmek igin aktif kollektoriin altinda n+ gomiik

1 1 10 n
Fraguency (GHE)

Sekil 6. MIM kondansatdriin (a) pul lizeri goriintiisi ile (b) endiiktans degeri.
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Taban 100

Sekil 7. 5 YITAL BiCMOS teknolojisi ile iiretilen &gelerin TCAD
benzetim ortaminda kesiti.

tabaka bulunmaktadir. Gomiik tabaka, kollektor
akiminin kontaga ulasirken izledigi yolda direncin
diismesini saglar. Kollektor kontagi altina yapilan
n+ iyon katkilama kollekt6r direncini diistiren di-
ger uygulamadir. SIC (Selevtive Implanted Collec-
tor), transistoriin performans hedefine gére iyon
ekme ile katkilanmig aktif kollektor bolgesidir.
Aktif transistor bolgesinde SiGe baz, sandvig gibi,
emetor ve kollektor arasinda yer almaktadir.

Sekil 9'da 4 parmakli bir HBT'nin YiTAL serim ta-
sarimi ve YiTAL'de iretildikten sonraki pul {izeri
goriintisi verilmigtir. Sekil 10'da ise ayni transis-
torlin elektron mikroskobu (TEM: Transmission
Electron Microscope) ile elde edilmis kesiti goriil-
mektedir. Sekil 11'de ise kontaklari ile birlikte HBT
ve aktif HBT bdlgesinin yakindan verildigi TEM
gorintiileri mevcuttur.
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Sekil 11. Gekirdek HBT: (a) TEM goriintusd, (b) aktif transistor bolgesi.
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Baz kontaginin silisyum yerine polisilisyumdan
alinmasi kollektor bolgesinin emetor-baz bélgesi-
ne yakinlasmasini saglayarak kollektor-baz kapa-
sitesinin 6nemli miktarda azalmasini saglar. Hem
emetor hem baz polisilisyum oldugu igin gift poli
olarak adlandirilan HBT yapisi, transistoriin yiik-
sek frekans performansinda 6nemli gelismelere
izin vermistir. Ayrica, emetdriin dis baza kendin-
den hizali olmasi sonucunda, dis baz baz-eme-
tore yalitimi saglayan yan duvar kalinhg kadar
yaklasabilmektedir ki bu sayede dis baz direnci
biiylk olclide azaltilir. Kendinden hizali prosesin
kritik adimi olan yan duvar kalinhginin; emetér ve
dis bazin yan duvar altindan birbirine kavusmasi-
ni, yani gevresel bir pn jonksiyonunun olusmasini
onleyecek kalinlikta olmasi gerekmektedir. Ken-
dinden hizal gift polisilisyum bipolar retimi, pa-
razitikleri minimize etttigi igin en popiiler ve ticari
olarak kendini ispat etmis bir tekniktir. YITAL HBT
uretimi, cift poli ve kendinden hizalidir.

Teknoloji geligtirilirken, bir yandan da o teknolo-
jiye ait proses tasarim kitinin (PTK) gelistiriimesi
gerekir. PTK, bir tiimdevre tasarimcisinin, timdev-
re Ureticisinin teknoloji kosullarina gore tasarim
yapmasina olanak saglayan dosyalar biitiiniiddir.
PTK olmadan tasarim yapilamaz. PTK, Uretim evi
tarafindan saglanir ve iiretim evine 6zgidiir. PTK,
bir EDA (Elektronic Design Automation) yazilimi
kullanarak gelistirilir. Bir EDA yazilimi igin gelisti-
rilen PTK baska bir EDA yazihmi ile kullanilamaz;
¢linkli her EDA yaziliminin kendine 6zgii bir PTK
gelistirme akisi vardir. PTK kullanarak tasarlanan
bir tiimdevrenin benzetimlerle 6ngoriilen perfor-
mansi, tiimdevre Uretildikten sonra olgiilerek elde
edilen performansa olabildigince yakin olmalidir.

PTK'nin iglevi, Uretimde sorun olmadigi siirece,
benzetimlerle gereksinimleri dogrulanmig bir tim-
devrenin ilk Gretimde elde edilmesini saglamaktir.

Sekil 12'de goriildiigl gibi, PTK tasarim siiregle-
rinin merkezindedir. Serim ve sema dogrulama,
benzetim igin gerekli modeller ve parazitik gikar-
tim, bir PTK'de olmasi gereken minumum kiimedir.
Bayle bir PTK tam 6zel tasarim yapmak igin yeter-
lidir. Ancak, transistor sayisi milyonlar ile ifade edi-
len sayisal devrelerde tasarim siiresini kisaltmak
icin PTK'de minimum kiimeye ek olarak otomatik
sayisal tasarim akisinin da bulunmasi gerekmek-
tedir. Otomatik sayisal tasarim akigl igerdigi stan-
dart hiicre kiitiiphanesi ve kiitiiphane hiicrelerinin
gecikme modelleri ile tamamen yazilimsal olarak
devre tasarlanmasini saglar.

YITAL'in 0,25 pm 5 metal SiGe:C BiCMOS PTK'si
ile hem 0,25 pm CMOS, hem 0,25 pm SiGe:C hem
de 0,25 ym SiGe:C BiCMOS tasarim ve lretim ya-
piimaktadir. YiTAL'in 0,25 pm CMOS teknolojisi ile
milyonlar diizeyinde transistor igceren sayisal dev-
re tasarimi ve Uretimi yapildigindan 0,25 pm SiGe:C
BiCMOS PTK tam otomatik sayisal tasarim akisi
icermektedir. YITAL'in diger CMOS teknolojilerine
ait PTK'ler tam 6zel tasarim yontemine uygundur.

YITAL, 0,25 pm SiGe:C BiCMOS iiretim siireci-
ni hedef degerlerinde tamamlamis ve bu siiregle
X-bandinda RF tiimdevre Uretimine baglamistir. RF
devre Uretme galismalarina kosut olarak, yiiksek
gerilimli HBT ve yiiksek performansli siiriimleri ile
0,25 pm SiGe BiICMOS PTK galismalarini siirdiir-
mektedir. 2021 yil icinde 0,25 pm SiGe BiCMOS
PTK yayimlanmasi planlanmaktadir.
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Sekil 12. PTK, tlimdevre tasarimi ve

tiimdevre iretimi iligkisi.
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TUBITAK BILGEM (lkemizdeki stratejik kamu kurumlarinin ihtiyag duydugu milli kripto
cihazlar gelistirmektedir. Bilgi gtivenligi kapsaminda teknolojik disa bagimliligi azaltmak
amaclyla tasarimdan timdevrelerin gercgeklestiriimesine kadar cihazlarin kritik oneme
sahip tim bilesenleri, BILGEM UEKAE biinyesinde tasarlanip gerceklestiriimektedir.

Ulkemiz, milli kripto algoritmasini tasarlayip bunu kendi gelistirdigi cihazlarda kullana-
bilen sayil lkelerdendir. Kripto cihazlarimiz, giincel COMSEC ve TEMPEST giivenlik

standartlarina uygun olarak gelistirilmektedir.

MILSEC-4
VolIP Kripto Cihazi

IP aglarda yeni nesil glivenli haberlesme
(ses, veri ve goriintd) icin giincel bir
¢Oz0im sunar.

IPKC
IP Kripto Gihazi

IP aglarinin, glivensiz aglar Gizerinden giivenli bigimde
haberlegmesini saglar.

SIR
Kriptolu USB Bellek Gihazi

Kendisine yiiklenen verinin tamamini
donanmimsal yapisiyla sifreleyerek giivenli
saklayan, tek kullaniciya hizmet veren bir
kriptolu USB bellek cihazidir. NATO giivenlik
sertifikasina sahip tek veri kripto cihazidir.

KAYC-S/N
Kripto Anahtar Yiikleme Cihazi

www.bilgem.tubitak.gov.tr
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(Heterojonksiyon
Blpolar Transistor)

Tasarim
Incelikler

YITAL SiGe HBT
Uretim sureci
230 adim ve 21
maske; YITAL
BiCMOS iiretim
sireci 300 adim
ve 33 maskeden
olusmaktadr.
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BiCMOS teknolojisi gelistirme ¢aligmalari-

na baslamig, 2018 yilinda da 125 GHz kesim
frekansli npn SiGe HBT ireterek istenen HBT he-
deflerine ulagsmistir. 2018-2020 doneminde HBT
Uretiminin tekrarlanabilirligi Gzerinde c¢alisiimig
ve CMOS ile SiGe:C siirecleri birlestirilerek YiTAL
BiCMOS teknolojisi geligtirilmistir.

YiTAL, 2014 yilinda 0,25 pm 5 metal SiGe:C

HBT'nin temel eletriksel parametreleri akim kazan-
c1, kesim frekansi, maksimum osilasyon frekansi
ve belverme gerilimidir. Bu parametrelerin yiiksek,
transistoriin parazitik direng ve kapasitelerinin di-
slik olmasi istenir. Bu yazida, heterojonksiyon bipo-
lar transistoriin elektriksel 6zellikleri ile boyut, katki
gibi fiziksel 6zellikleri arasindaki hassas dengeler
anlatiimaya calisilmistir.

Bir bipolar transistor art arda baglanmis iki jonk-
siyondan olusur. Bu jonksiyonlar, emetor-baz ve

baz-kollektor jonksiyonlari olarak adlandirilirlar.
Emetor ve kolektoriin n, bazin p tipi katkili oldu-
du transistore npn; emetor ve kolektoriin p, ba-
zin n tipi katkil oldugu transistore pnp transistor
denir. n tipi bir yariiletkende ¢ogunluk tasiyicilar
elektronlar, p-tipi yariiletkenlerde ise deliklerdir.
Elektronlar deliklerden daha hizli oldugu igin npn
SiGe HBT tercih edilir. YITAL'de npn SiGe HBT iire-
tilmektedir. Yazi boyunca HBT ile npn HBT kaste-
dilmektedir.

Normal ¢aligma modunda HBT'nin baz-emetor
jonksiyonu iletim, baz-kollektor jonksiyonu ise
tikama yoniinde kutuplanir. Emetor en diisiik ge-
rilimde, kollektor en yiiksek gerilimdedir. Baz ge-
nigligi elektronlarin diflizyon uzunlugundan daha
kisa oldugu icin, emetdrden baz bolgesine ulasan
elektronlarin ¢ogu birlesmelerle yok olmadan
baz-kollektor jonksiyonuna ulasir ve tikama yo-
niinde kutuplanmis baz-kollektdr jonksiyonunun
yarattigi elektrik alan ile kollektore siiriiklenerek
kollektdr akimini olustururlar. Baz akimi, bazdaki
delik-elektron birlesme akimi ve bazdan emetore
gegen delik akimindan olugmaktadir. Emetor aki-
mi, baz ve kollektor akimlarinin toplamidir. Kolek-
tor akiminin baz akimina orani transistoriin akim
kazancini belirler. Baz ve kollektér akimlarinin
ifadeleri, sirasiyla (1) ve (2) denklemleriyle veril-
migtir.

— GADpeni?  qVBE  [1]
B o€ kT
WEg Nde v
.2
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Baz akimini emetdr bolgesinin, kollektdr akimini
baz bolgesinin ozellikleri belirler. Baz akimi N,
emetor katkisi ve W, emetdr derinliginin; koIIek-
tor akimiise N, baz katk|S| ve W, baz derinliginin
fonksiyonudur. Baz ve kollektor akiminin oran
olan B kazanci da (3) ile verilmistir.

08= DppWEN e [3]
Wg Nap

(3) denklemi, bipolar transistoriin temel tasa-
rim kriterlerini agiklamaktadir: Kazang, emetor
ve baz katki oranlarina bagldir. Emetor ne kadar
yiiksek, baz ne kadar diisiik katkilanirsa kazang
o kadar artar. Emetor derinliginin deliklerin di-
flizyon uzunlugundan kisa oldugu varsayimi ile
emetor derinliginin artmasi kazanci artinr. Eme-
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tor derinlestikge kazang yiikselirken emetor-baz
gevre kapasitesi arttigi icin kesim frekansi diiser.
Emetor derinligi, yiiksek kazang ve yiiksek kesim
frekansi arasinda bir denge konusudur. Baz ka-
hnhg! elektronlarin diflizyon uzunlugundan kisa
oldugundan baz ne kadar ince ise akim kazanci o
kadar yiiksektir. Dar baz bolgesi elektronlarin baz
gegig siiresininin diigmesini sagladigi icin kesim
frekansini artirirken, baz direncini yiikselttiginden
maksimum osilasyon frekansini diigiiriir. Baz igin
dar fakirlesmis bolge yiiksek katkilama ile elde
edilebilir, fakat yiiksek baz katkisi akim kazancini
diisiriir. Baz genigligi ve katkisi arasinda, kazang
ve yiiksek frekans performansi arasindaki dengeyi
kuracak hassas bir ayar gerekmektedir.

Kazang ve kesim frekansi arasindaki bu yarisma,
standart bipolar transistorlerde yiiksek kesim fre-
kansi elde edilmesini zorlagstirmaktadir. Bu nokta-
da SiGe HBT devreye girmektedir. Emetorden baza
gecgen elektron miktarini iletim, emetére gecen
delik sayisini ise valans bandindaki potansiyel ba-
riyerleri belirlemektedir. Her iki bariyer de baz-e-
metor gerilimi VBE tarafindan kontrol edilmektedir.
HBT'nin ana fikri, elektronlarin gordiigii potansiyel
bariyerini deliklerin gordiigii potansiyel bariyerine
kiyasla azaltarak akim kazancini artirmaktir. Boy-
lece, delik akimi degismeden, potansiyel farkinin
Ustel etkisi ile elektron akiminda ciddi bir artis
elde edilir. Emet6r veriminin artmasi igin bipolar
transistoriin yasak bant genisliginin degistirilmesi
fikri, emetor ve baz bolgelerinin farkli bant genis-
ligine sahip malzeme ile iiretilmeleri, yani hetero-
jonksiyonlar ile hayata gegirilir. Standart bipolar
transistoriin baz bolgesi SiGe, emetori silisyum
ile gergeklenerek SiGe HBT olusturulur. Silisyu-
ma eklenen her %1 germanyum ile yaklagik 5 meV
enerji bandi diisiimii elde edilir. Boylece, ayni ener-
jiile daha gok elektron akimi elde edilir. Yasak bant
mihendisligi ile kazanilan bu 6zgiirliik, baz katki-
sini artirmaya ve bdylece baz genisligini daraltma-
ya yarar; yani yiiksek kesim frekansi elde edilirken
ayni zamanda kazancin yiiksek olmasi saglanir.

SiGe katmani bir epitaksi tabakasidir. Kristal bir
taban lizerinde biiyiitiilen kristal tabakaya epitaksi
(kisaca, “epi") denir. Ayni grupta bulunan silisyum
ve germanyum benzer kafes yapisina
sahip olmakla birlikte, germanyum
silisyuma gore %4 daha bliyiik kafes
sabitine sahiptir. Silisyum kristal ta-
ban (izerinde SiGe epi tabakasi biiyii-
tlllrken, silisyum tabanin kafes ya-
pisina uyarak daralan SiGe katmani
gerinimli (strained) olarak adlandirilir.
Silisyum {izerinde yiiksek kalitede
SiGe katmani iretmek gerinim yarat-
madan miimkiin degildir. Olusan bu

Polisilisyum Emetor

Bor ve Karbon |35 nm
Katkili 5iGe Baz

Kollektor :
(a) Sekil 2 (a) HBT Aktif baz bolgesinin 5 nm ¢6ziiniirliikte TEM goruntiist (b)

HBT’ nin ana fikri, elektronlarin

gordiigi potansiyel bariyerini,

deliklerin gordiigi potansiyel
bariyerine kiyasla azaltarak akim
kazancini artirmaktir.

gerinim yasak bant genisligini modifiye etmekte-
dir. Bu gerinimin korunmasi igin SiGe katmani ka-
inliginin kritik bir degeri gegmemesi gerekir. Ger-
manyum miktarina gore SiGe katmaninin gerinimli
kalabilecegi kritik kalinlik degeri degismektedir. Bu
deger gegildigi zaman, SiGe katmaninda olusan
kristal kusurlari nedeniyle SiGe gevsek (relaxed)
olur; gevsek SiGe HBT performansinin diigmesine
yol acar. Gerinimi korumak icin emetdr-baz gegi-
sinde az katkili mono kristal Si Cap bdlgesi olus-
turulur. Si Cap bolgesi sayesinde gerinim ozelligi
bozulmadan daha kalin SiGe katmani biiyiitiilebil-
mektedir. Si Cap miimkiin oldugunca dar yapilma-
hdir ki emetdr ve baz direnci artmasin.

Sekil 1'de goriildigii tizere YITAL HBT yapisinda
baz bolgesinin kalinligi 40 nm, aktif emetor genis-
ligiise 0,13 pm'dir.

Sekil 1 HBT aktif transistor bolgesinin TEM goriintiisi

Sekil 2'de aktif transistor bdlgesinin 5 nm ¢ozii-
niirlikte ve SiGe katmaninin 1 nm ¢o6zlindrlikte
TEM goriintiileri verilmistir. Sekilde goriilen SiGe
katmaninin kafes yapisi, tabakanin gerinimli oldu-
gunun gostergesidir.

115 nm

Si-Cap

(b) SiGe baz bélgesinin 1 nm g¢oziindrlikte TEM goriintiist

@

O,C,P CONCENTRATION (atoms/cc)

i .y
L= o

wn
Ge CONCENTRATION (atom%)

w’;_;l iy
TN

DEPTH (A)

Sekil 3 Emetor ve baz bdlgesinin katki profilleri

SiGe tabakasinin HBT dretim siireci boyunca maruz
kaldigi 1sil iglemler nedeniyle gerinimliliginin korun-
masi zordur. Uretim kosullarina ve basarim hedefle-
rine gore dogru SiGe ve Si Cap kalinh@inin belirlenme-
si ve 1sil biitgenin optimize edilmesi kritik adimlardir.
SiGe tabakasinin ince olmasi hem tabakanin gerinimli
olmasini hem de -elektronlarin baz yolunu kisalttigi
igin- transistor hizinin artmasini saglamaktadir. Fakat
SiGe bolgesini ince tutmak demek, baz bdlgesini p-ti-
pi yapmak igin kullanilan bor atomlarini SiGe tabakasi
icinde tutmak ve iiretim boyunca uygulanan isil iglem-
lerden sonra baz bolgesinden disari yayilmasini en-
gelleyebilmek demektir. Eger bor, SiGe katmani digina
tasarsa jonksiyonlar SiGe yerine silisyumda olusarak
parazitik enerji bariyeri olusur ve kollektér akimi yani
kazang diiger.

Yiiksek sicaklik iglemlerinde bor katkisinin Ge katkisi
ile olusturulan baz bolgesi sinirlari digina yayilmasini
baskilayan siireg, SiGe biiyiitiiliirken karbon (C) kat-
kisi kullanimidir. Bu nedenle SiGe iiretimi SiGe:C ola-
rak adlandirilir. Karbon ilavesi ile baz katki profilinin,
Uretim adimlarina olan duyarligi azaltilarak esneklik
kazanilir.Sekil 3'te YiTAL SiGe:C HBT yapisinin eme-
tor ve baz katki yogunluklarinin SIMS (Secondary lon
Mass Spectrometry) élgiim sonuglari verilmigtir. SIMS
Olgiimlerinden borun SiGe katmaninin iginde kaldig
goriilmektedir. SiGe kalinligi 25 nm, Si Cap kalinhgi 15
nm'dir. Bor, Ge iginde sadece 5 nm kalinlik igcinde de-
polanir. Karbon katkisina ragmen yiiksek sicakliktaki
slireclerle borun yayildigi, fakat 25 nm olan SiGe bol-
gesinin disina tagmadigi Sekil 3'te goriilmektedir.
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Kazang Degisimi

HBT'nin akim kazanci gerilimle degisir. Diisiik VBE ge-
rilimlerinde baz akimi beklenenden yiiksek iken yiiksek
VBE gerilimlerinde kollektor akimi beklenenden azdir.
Dolayisi ile diisiik ve yiiksek akimlarda kazang azalir.
idealde baz akimi, exp (qVBE/KT) ile orantil iken diisiik
akimlar bolgesinde exp (qVBE/mKT) ile orantili degisir.

BAT-AF-Dd_Gammel_[grisi

-

Flom e Direng ve yiiksek seviye
enjeksiyon bolgesi

Ureme ve birlesme
akimlarimin baskin
oldugu bélge

Sekil 4 YITAL HBT Gummel egrisi

{ il
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Sekil 5 YITAL HBT gikis egrisi

1 1.5

Vee [V]

m degeri 1 ile 2 arasinda olmasi istenir. Sekil 4'te ve-
rilen YiTAL HBT Gummel egrisinde diisiik akimlarda
baz akiminin m degeri 2'nin altinda ve orta akimlarda
1'e yakindir. Akim kazanci ise 600-800 bandindadir.

Early Olayi

Kollektor-baz jonksiyonu tikamada iken, ideal ola-
rak, kollektor-baz geriliminin kollektor akimi tizerin-
de etkisinin olmamasi gerekir. Fakat tikama yoniin-
deki kollektor-baz gerilimi arttikga kollektor-baz
fakirlesme bolgesi baza dogru genisler ve notr baz
bolgesi daralir. Sonug olarak, kollektor akimi artar
ve bu duruma baz genisligi modiilasyonu ya da
Early Olayi denir. Early Olayi dar bazli transistorler
icin onemli bir konudur. Devre tasarimi agisindan
kollektor akiminin kollektor-baz gerilimi ile degisi-
minin en azda kalmasi tercih edilir. Kollektor-baz
jonksiyonunun tikamada oldugu bolgede kollektor
akimlarinin egimlerinin x-eksenini kestigi gerilim
Early Gerilimi olarak tanimlanir (Sekil 5). idealde bu
gerilimin sonsuz olmasi gerekir. Sekil 5'te ¢ikis eg-
risi verilen YIiTAL HBT icin Early Gerilimi 40 V mer-
tebesindedir.

Belverme Gerilimi

HBT'nin kollektor-baz jonksiyonuna uygulanabile-
cek ters kutuplama gerilimin bir siniri vardir. Tika-
madaki kollektor-baz jonksiyonundan kontrol edi-
lemeyen ¢ok yiiksek bir akimin akmaya basladigi
gerilime belverme gerilimi denir. Belverme, elekt-
ron-delik giftlerinin garpisarak baska elektron-delik
giftleri tretip akimin ¢ok hizli ve kontrolsiiz artma-
sina neden olan bir mekanizmadir. Kollektor katki
yogunlugu ile ters orantilidir. Kollektér-emetor bel-
verme geriliminin baz bolgesi kutuplanmasina gore
iki tanimi vardir. VCBO, emetor agik devre ve baz
toprakta iken; VCEO, emetor toprakta ve baz agik
devre iken odlgtilen jonksiyon belvermeleridir. VCEO
durumunda akim transistor kazanci ile ¢arpildigin-

@

dan belverme, VCBO gerilimine gore daha diisiik bir
gerilimde gozlenir. VCEO ile VCBO arasindaki iligki
(4) ile verilmigtir. VCEQ, akim kazanci ile ters oranti-
hdir. Ayni anda yiiksek kazang ve yiiksek belverme
gerilimi elde edilememektedir. Bu yiizden kazang ve
belverme dikkat edilmesi gereken denge konularin-
dan biridir YITAL HBT VCEO gerilimleri 1,7 V merte-
besindedir.

=Veeo (4]
Veeo = B

Yiiksek Kesim Frekansi f_

Yiiksek frekans performansinin bir dl¢iitii olan ke-
sim frekansi f,, HBT'nin akim kazancinin “1" dege-
rine diistiigu frekanstir. lleri yonde gegis siiresi t_ve
transistor parazitikleri, f, kesim frekansini belirlerler.
lleri yonde gegis stiresi t, elektronlarin transistoriin
farkl bolgelerindeki gegis siirelerinin toplamidir:

TF = Te + Teep + T + TceD [5]

ttooty Ve ty, sirasiyla emetdr, emetor-baz fa-
kirlesme bdlgesi, baz ve baz-kollektdr fakirlesme
bélgelerindeki azinlik tasityicilarin gegis sireleridir.
t.,, ihmal edilecek kadar kiigiiktiir. Baz gegis siresi
olarak adlandirlan t,, ileri yonde gegis siiresinin en
baskin pargasidir ve (6) ile tanimhdir. Baz bolgesinin
dar yapilmak istenmesinin temel nedeni B baz ge-

¢ig siresini dliglirmektir.

Fi
= M [6]
N nh
= WeWghN, [7]
* 2Ny Dpp
_ Wenp
TCBD™ - 8
LWeqp [ ]

(7) bagintisi, yiiksek hizli transistor igin sig eme-
tor, sig baz ve yiksek emetor katkisi gerektigini
sOylemektedir. (8)'e gdre kollektdr-baz fakirlegmis

bélgesinin daraltiimasi kollektor-baz gegis siiresini
azaltmaktadir. Kollektdr-baz fakirlesmis bdlgesini
daraltmak igin kollektdr katkisinin artirilmasi gerekir
ki bu da belverme gerilimini diigtirecektir.

Kesim frekansinin ileri ydnde gegis siiresi ve parazitik
direncler ve kapasiteler ile iligkisi (9)'da verilmistir.

1

fr= 9
kT
2ﬂ(Tp+Rcf;c+ﬁ(CjE+E}Cn [ ]

(9), kollektor direnciile C _baz-emetdr ve C . baz-kol-
lektor fakirlegsmis bolge kapasitelerinin diisiik olma-
sinin énemini gostermektedir.

Maksimum Osilasyon Frekansi f,

Yiiksek frekans performansinin dig“]er)i)ir oOlgiitli olan
maksimum osilasyon frekansi f,,, ., HBT gli¢ kazanci-
nin “1" degerine dustiigu frekans olarak, (10)'da go-
riildiigii gibi tanimlanir.

=|—fr 10
fMAx a8 FTR;:RCJ;: [ ]

Maksimum osilasyon frekansi f,,,, parametresini sa-
dece kesim frekansi degil, baz direci R, ve baz-kol-
lektdr kapasitesi C . de belirlemektedir. Sekil 6'da go-
rildiigu Gzere, YITALf . degeri 90 GHz, f, degeri 125
GHz mertebesindedir.

Kirk Etkisi

Yiiksek akimlarda; kollektor akiminin yiikd, baz-kol-
lektor fakirlesmis bolgesinin kollektor tarafindaki sa-
bit pozitif yiikiinii azalttikga ve baz-kollektor fakirles-
mig bolgesinin baz tarafindaki sabit negatif yikiini
artirdikga fakirlegsmis bdlge kollektére dogru kayar.
Efektif baz genisligi arttigi igin kesim frekansi ve ka-
zang hizla azalir. Sekil 6'da Kirk etkisinin baslangici

MAKSINUM OBRASYON FRELANS

[ H]

s
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Sekil 6 YITALHBT f,, ve f_degerleri
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goriilmektedir. Kirk etkisini 6teleyebilmek igin kol-
lektor katkisini yiikseltmek gerekir. Fakat kollektor
katkisi arttikga belverme gerilimi ve baz-kollektor
kapasitesi arttigindan maksimum osilasyon fre-
kansi diiger. Kendinden hizali SIC (Selective lon
implanted Collector) yéntemiyle baz bdlgesinin he-
men altindaki kollektor bélgesinde katki artirilirken
derin kollektor bolgesinde katkinin diisiik tutulma-
sI saglanir. Boylece kapasite ¢ok artirilmadan kat-
ki artirlarak belverme gerilimi, f_ve f,, arasinda
denge olusturulmaya calisilir.

Poli Emetor

Emetor-baz jonksiyonunun gevresine ve tabani-
na (baza) olmak ilizere iki gesit kapasite bileseni
vardir. Hizlanmak igin boyutlar kiigiildiikge taban
kapasitesi bileseni kiiglilmekte, fakat ¢evre kapasi-
tesi bileseni taban bileseni kadar kiiglilmemektedir
ve gevre kapasitesi baskin hale gelmektedir. Dola-
yisiyla, emetor-baz jonksiyon derinligi azalmadik-
¢a cevre emetor-baz kapasitesi kiiglilmemektedir.
Emetor-baz jonksiyon derinligi azaltildik¢a kazan-
cin dismemesi i¢in emetdr, polisilisyum olarak
biyitdlir. Boylece polisilisyum kalinligi ve mono
kristal fakirlesmis bolge kalinhgi baz akimini belir-
lerken; sadece mono kristal fakirlegsmis bélge cevre
kapasitesini belirlemektedir. Baz akimi igin emetor
derinligi azalmamisken, kapasite igin derinlik azal-
mistir. Polisilisyum emetorler kazang azalmadan
emetor-baz kapasitesinin azalmasina izin verdik-
leri i¢in transistoriin hizlanmasini saglamaktadir.

Emetor bolgesi olusturulurken dikkat edilmesi ge-
reken konulardan bir digeri de polisilisyum Si Cap
arayliiziidir. Polisilisyum Si Cap gecisindeki ok-
sit delik akimini azalttigindan, kazancin artmasini
saglarken emetoériin direncinin artmasina neden
olur. Dolayislyla, emetor direnci ve kazang arasinda
denge saglayacak bigimde arayiiz oksitinin kontrol
altinda olmasi gerekmektedir.

pe— SiGe HBT teknolojisi, silisyum

Uzerinde gerceklenen en karisik
yariiletken Uretim sirecidir. YI-
TAL SiGe HBT uretim stireci 230
\ adim ve 21 maske, YITAL SiGe
BiCMOS retim siireci ise 300
adim ve 33 maskeden olugmak-
tadir. YITAL SiGe HBT teknoloji-
sinin YITAL CMOS teknolojisi ile
entegrasyonu, ilk SiGe BiCMOS
uretiminde basariyla saglanmis-
tir. YITAL'in, askeri standartlarda
onbinlerce  CMOS tiimdevresi-
nin sahada aktif kullaniimasina
dayali yogun bir CMOS (iretim
tecriibesine sahip olmasi, BiC-
MOS entegrasyonunun ilk sefer-
de tamamlanmasini saglamistir.
YITAL SiGe HBT siireci, var olan
YITAL CMOS siireci dikkate ali-
narak geligtirilmistir. YITAL, ge-
ligtirdigi SiGe BiCMOS teknolojisi
ile X-bandinda RF tiimdevreler

i Uretmeye baslamistir.
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Akilli Kartlar:
Kritik Verilerimizin Adresl

' Akill Kartlar, manyetik kartlardan binlerce kat fazla
veri depolayabilmekte ve farkli uygulamalarn ayn anda
destekleyebilmektedir. ,,
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depolama alanlari ve sifreleme donanim-

lariyla kigisel verilerin belirlenen amaclar
dogrultusunda islenip saklanmasinda ve gerek-
tiginde dogrulanmis uygulamalarla paylasiima-
sinda kullanilan elektronik tiimdevrelerdir (IC).
ilk olarak 1968 yilinda gelistiriimeye baslanan
akilli kartlar, buglin basta kimlik karti, pasaport,
kredi karti, sim kart, e-bilet ve saglik karti olmak
tizere birgok tiriinde kullaniimaktadir.

Q killi Kartlar, tizerlerindeki mikroiglemci, veri

Uriinden iiriine degismekle birlikte genelde kredi
karti boyutlarinda plastik levhalara entegre edi-
len tiimdevreler, kart okuyucularla temasl ya da
temassiz olarak iletisim kurabilmektedir. Akilli
kartlar, 6zellikle bankamatik karti olarak kulla-
nilan manyetik kartlardan binlerce kat fazla veri
depolayabilmekte ve farkli uygulamalari ayni
anda destekleyebilmektedir. Akilli kartlar bu ye-
teneklerinden dolayr yogun olarak kullaniimak-
tadur.

Akilli kartlarin genel 6zellikleri

Akilli kartlar temel olarak bir mikroislemci ve
gevre birimlerden olugur. Kullanilacak mikrois-
lemci hedeflenen performans ve gii¢ tiiketimine
gore 8bit, 16bit, 32bit gibi farkli mimarilere sa-
hip olabilir. Dis diinyadan gelen komutlarin yo-
rumlanmasi, istenen iglemlerin mikroislemci ve
gevre birimleri kullanilarak gergeklestirilip ceva-
bin uygun formatta gonderilmesi iglevini yerine
getiren igletim sistemi akilli kartlarin 6nemli bi-
lesenlerinden bir digeridir. Bu isletim sisteminin
depolanacagi uygun biytiklikte bir ROM (Sade-
ce Okunabilir Bellek), islemler esnasinda kulla-
nilacak bir RAM (Rastgele Erisilebilir Bellek) ve
kullanici verilerinin, sertifika ve anahtar gibi bil-
gilerin saklanmasini saglayacak ugucu olmayan
bir bellek de (Flash, EEPROM) akilli kartin hafiza
bilesenlerini olugturmaktadir.

Akilli kartlar, yiiksek giivenlik gerektiren uygu-
lamalarda kullanildiklarindan Simetrik ve Asi-
metrik kripto islemlerini yiiksek performansla
gergeklestirmeleri gerekmekte ve buna uygun
donanimlar barindirmaktadir. Yogun olarak kul-
lanilan simetrik algoritmalar arasinda DES3
(Data Encryption Standart) ve AES (Advanced
Encryption Standard), asimetrik algoritmalar
arasinda ise RSA (Rivest, Shamir, Adleman) ve
ECC (Elliptic Curve Cryptography) yer almaktadir.

Dis diinya ile haberlesmeyi temasl ve temassiz
olmak lizere iki farkh sekilde gergeklestiren akilh
kartlardan bazilari iki arayiizii birden barindirdik-
larl igin gift arayiizlli olarak adlandiriimaktadir.

Akilli kartlar hem son

derece kritik verilerin iglenip
saklanmasinda gorev aldiklari, hem
de ¢ok yaygin olarak kullanildiklar
icin saldirilara agik Griinlerdir. Bunlar
arasinda yan kanal analizi, hata
yaptirma ve tersine miihendislik
saldinlan sayilabilir.

Temasli iletisim i¢in ISO-7816, temassiz iletisim
icinse 1S0-14443 standardi kullaniimaktadir.
Asillama (Authentication) iglemleri ve i¢ glivenlik
fonksiyonlarinin yogun olarak ihtiya¢ duydugu
rasgele sayilari ireten Gercek Rasgele Sayi Ure-
teci (TRNG) de kritik Gneme sahiptir.

Bunlar disinda akilli kartlarda Regiilator, Osila-
t6r, PLL (Phased Locked Loop), Band Gap gibi
yardimci donanimlar ile Akilli Kartlarda Giivenlik
boliimiinde detayh olarak anlatilacak Aktif Kal-
kan, Algilayicilar, CRC (Cyclic Redundancy Check
— Donglisel Artiklik Denetimi) gibi modiiller yer
almaktadir.




a1 [letken Teknolojileri

Akill kartlarda giivenlik

Saldirilar

Akilli kartlar hem son derece kritik verilerin ig-
lenip saklanmasinda gorev aldiklar hem de ¢ok
yaygin olarak kullanildiklar igin saldirilara agik
Uriinlerdir. Uygulanan baslica saldirilar arasinda
yan kanal analizi, hata yaptirma ve tersine mii-
hendislik saldirnlar sayilabilir.

Yan kanal analizi, devrenin galigmasi sirasinda
beslemeden gektigi akimin ya da disari yaydig
elektromanyetik yayinimin kaydedilip istatis-
tiksel yontemlerle analiz edilerek gizli bilgilerin
elde edilmesini amaglayan saldirilardir. Bu sal-
dinlar devrenin galismasini bozmadiklarindan
isgalci olmayan saldinlardir.

Hata yaptirma saldirlari, tiimdevrenin besleme
gerilimi, ortam sicakhgi, saat frekansi gibi dis
ortam kosullarinin izin verilen kosullarin digina
cikarilarak ya da lazer atisi gibi yontemlerle ha-
tali galismasina yol agilarak gizli bilgilerin elde
edilmesini amagclayan saldirilardir.

Tersine mihendislik saldirlar, tlimdevreye fizik-
sel ya da kimyasal yontemlerle miidahale edilerek
elektron mikroskobu gibi cihazlar yardimiyla ince-
lenmesi ve bilgi toplanmaya ¢alisilmasina dayanir.
Bu saldirilarda tlimdevrenin islevini yitirmesi géze
alinabilecegi gibi, FIB (Focused lon Beam — Odak-
lanmig lyon Demeti) gibi ileri teknoloji tirtinii cihaz-
larla iglevine zarar vermeksizin ¢aligsma esnasinda
da veri toplamak mimkiindiir.
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Giivenlik onlemleri

Akilli kartlar tiim bu saldinlara karsi gligli gii-
venlik onlemleriyle donatilmis olarak dretilir ve
givenlik testleri yapilarak sertifikalandirildiktan
sonra kullanima sunulurlar.

Yan kanal analizi saldirilari yapilari geregi igle-
nen verinin gli¢ tilketimi tGzerinde yarattig etki-
leri temel aldiklarindan bu saldirilara karsi alinan
onlemlerin en temel amaci da islenen veri ile
glic tliketimi arasindaki korelasyonun ortadan
kaldinimasidir. Bu kapsamda kriptografik islem
modiillerinde algoritmalarin rasgele sayilar-
la maskelenerek galistiriimasi, islem sirasinda,
oncesinde ve sonrasinda sahte islemler yaptiril-
masi gibi onlemler alinmakta ve bu sayede tim-
devrenin Ust diizey saldirilara karsi dahi giivenli
olmasi saglanmaktadir.

Hata yaptirma saldinlarina kargi alinan onlem-
lerin basinda tiimdevrenin ¢alisma kosullarinin
belirlenen araligin disina giktigini tespit eden al-
gilayicilarin kullanilmasi yer alir. Bu sayede bir
saldiri aninda ¢alismanin durdurulmasi ve bilgi
kacaginin dnlenmesi mimkiin olmaktadir. Bir
diger alinan 6nlem kritik igleve sahip kiitiiklerin
ve mikroiglemcinin ikiger adet uygulanip birbir-
lerini kontrol edecek sekilde tasarlanmalaridir.
Bu sayede lazer saldirisi gibi sebeplerle ortaya
cikacak hatalar aninda tespit edilerek dogru ¢a-
lisma garanti edilmektedir. Ayrica mikroislemci
ve kripto modiillerinde ¢alisma rasgele durduru-
larak saldirganin yapmak istedigi saldirinin za-
manlamasini tutturmasi zorlastirilmaktadir.

Akilli kartlarin yiiksek giivenlik diizeyleri ve resmi iglemlerden finansal
operasyonlara, hemen her alanda ihtiya¢ duyulan driinler olmalari nedeniyle,
oniimizdeki siirecte de yogun olarak kullaniimalar beklenmektedir.

Hata yaptirma saldirilarinin bir amaci da sak-
lanan verileri bozarak hatali verilerle iglem
yaptirmaktir. Bu nedenle RAM, ROM ve Flash
Bellekte saklanan verilerin CRC yontemi ile veri
bitlinliglu saglanmaktadir. Veri biitiinltiginin
bozulmasi durumunda kartin ¢aligmasi durdu-
rularak bilgi kagcagi olugsmasi engellenmektedir.
Simetrik ve asimetrik sifreleme iglemleri sira-
sinda yapilabilecek hata yaptirma saldirilarina
da algoritmik seviyede onlem alinmakta, islem
sonuglarinin hatasiz olarak dis diinyaya iletil-
mesi saglanmaktadir.

Tersine miihendislik saldirilarini 6nleme yon-
temlerinin basinda Aktif Kalkan gelmektedir.
Aktif Kalkan tiimdevrenin en iist metal taba-
kasinda yer alan birbirine paralel metal hatlar-
dan olusur. Bu hatlara rasgele veriler uygulanir
ve kartin farkh noktalarindan okunarak kontrol
edilir. Eger aktif kalkan bir acik devre ya da kisa
devre sezerse g¢alisma durdurulur. Bu sayede
saldirganin devreye fiziksel olarak miidahale
edip ¢alisma esnasinda alt katmanlara erigme-
si engellenmis olur.

Verilere erigsimin zorlastirilmasi amaciyla ROM,
RAM ve Flash Bellekteki veriler sifreli halde
saklanir. Bu giivenlik onlemi ile saklanan veri-
ler tersine miihendislik yontemleriyle okunsalar
bile glivenlik agigi olugsmasinin 6niine gegilmis
olur. Ayrica ROM ve RAM'da saklanan verilerin
adresleri de kanstirilir ve sirali okumalarin disa-
ridan gozlemlenmesi engellenir. Benzer neden-
lerle mikroislemci ile kripto bloklari arasindaki
veri ve adres yollarl da sifrelenmiglerdir. Bun-
larin yaninda RAM ve Flash Bellek bloklarindan
veri okunmadigi zamanlarda rasgele okumalar
yapilarak hassa verilerin okuma zamanlamasi-
nin saldirgan tarafindan tespit edilebilmesinin
oniine gegilmektedir. Saldirganin bu yollar din-
leyebildigi durumda bile hassas verilere erigme-
si sifreleme nedeniyle miimkiin olmayacaktir.

Akilli kartlarda alinan hemen hemen tiim gii-
venlik onlemleri rasgele sayilara dayanmakta-
dir ve bu sayilarin yiiksek kaliteli olmasi biiyiik
onem arz etmektedir. Bu nedenle RNG (Rastge-
le Sayi Ureteci) tarafindan uretilen tiim rasgele

sayllar testten gegirilmeli ve belirlenen metrik-
leri saglayanlar kullanilmahdir. Tiim bu giivenlik
onlemlerinin yaninda tiimdevrenin agilis aninda
mikroislemci, kripto modiilleri ve TRNG gibi kri-
tik bloklarin self testleri yapilarak hatasiz galis-
tiklar kontrol edilerek ¢alisma baslatilr.

YIiTAL Akill Kart Geligtirme Projesi

2006 yilinda YiTAL'de baslayan akilli kart ge-
listirme projesinde milli olarak tasarlanan ilk
prototipler 2009 yilinda dretilmis ve pilot uy-
gulamalarda basariyla test edilmistir. Takip
eden donemde performans olarak iyilestirilen
2 farkh akilli kart versiyonu dretilmis ve EAL 5+
givenlik sertifikasi alarak kullanima hazir hale
gelmistir. Bu kartlardan bir boliimi Tirkiye ve
Kuzey Kibris Tiirk Cumhuriyeti'nde kimlik karti
olarak dagitilmis olup aktif olarak kullaniimak-
tadir. Temasli ve temassiz olmak lizere ¢ift ara-
yiizlii olarak tasarlanan yeni akilli kart versiyo-
nunun da 2021 yil iginde kullanima sunulmasi
planlanmaktadir.

Tim diinyanin dijitallestigi ve elektronik ortamin
her zamankinden yogun olarak kullanildigi gii-
niimiizde kisisel verilerin korunumu, mahremi-
yet, finansal giivenlik gibi konular biiyiik 6nem
kazanmaktadir. Akill kartlarin yiiksek giivenlik
diizeyleri ve resmi iglemlerden finansal ope-
rasyonlara hemen her alanda ihtiya¢ duyulan
driinler olmalari nedeniyle 6niimiizdeki siiregte
de yogun olarak kullanilmalari beklenmektedir.
YITAL olarak gelistirdigimiz akilli kartlarin kim-
lik karti, pasaport, glivenli mikro SD kart, HSM
gibi Uiriinlerde kullanimi hedeflenmektedir.

A



m— Flektronik Imza

e-Imza
Test Suit Galigmasi

!‘ TUBITAK BILGEM Kamu Sertifikasyon Merkezi (Kamu SM)
kurumsal kimligi, tecriibesi ve alaninda uzman ekibi ile elektronik
imza ¢alismalarinda etkin rol almakta ve uluslararas: standartlarn

takip ederek ulkemizde ortak caligabilirlik ortamini tesis etmeyi
amaclamaktadir. ”

Denetim

L Yonetmelikler

.

Dr. Tamer Ergun — Baguzman Arastirmaci, Erhan Turan — Basuzman Arastirmaci,
Meltem Seyirt — Arastirmaci, M. Melis Simsek - Arastirmaci / BILGEM KAMU SM

-imza uygulamalarinin elektronik imza mevzu-
atinda gegen uluslararasi teknik standartlara
uygunlugu ve uygulamalarla ortak calisabilir-
ligi, Elektronik imza Uyum Degerlendirme Hizmeti
adi altinda Kamu SM tarafindan degerlendirilmekte-
dir. Uyum degerlendirmenin baslica hizmet alanlari
sunlardir:
+/ Elektronik Belge Yonetim Sistemi (EBYS) yazilimlar
+/ Elektronik Yazisma Projesi (EYP) yazilimlari
+ Kayith Elektronik Posta Hizmet Saglayici (KEPHS)
yazilimlari

Elektronik imza uygulamalarinin degerlendiriimesi,
e-imza mevzuatinda gegen uluslararasi standartlara
dayanan Kamu SM Elektronik imza Uygulamalari Test
Prosediirleri'ne uygun olarak yapiimaktadir (Sekil 1).

Test Prosediirleri, uyyum degerlendirme hizmetinin ni-
telikli bir sekilde yapilabilmesi adina Kamu SM biin-
yesinde gelistirilmis 6zgiin bir calisma olan Test Suit'i
temel almaktadir. Test Suit; imza olusturma, dogrula-
ma ve arsivleme boliimlerine sahip, detayli cergevede
tasarlanmig elektronik imza test ortamidir.

imza Olusturma Test Suiti

imza olusturma test suiti, giivenilir imza igin zorun-
lu olan zaman damgasi ve nitelikli elektronik serti-
fikayla ilgili senaryolari barindirir (Sekil 2). 73 farkl
test sertifikasi; sertifikanin iptal olmasi, gegerlilik
siiresinin dolmasi basta olmak {izere siber saldiri
ihtimallerini en aza indirmeyi hedefleyerek, elektro-

Giivenilir elektronik imzanin

olusturulmasi igin sertifika ve
zaman damgasi kontrolleri kritik
Oneme sahiptir.

nik imzanin temel aldigi agik anahtar altyapisinda
olusabilecek durumlan tetikleyecek sekilde olus-
turulmustur. Ek olarak, zaman damgasi hizmeti ile
ilgili olusabilecek senaryolarin gergeklendigi zaman
damgasi sunuculari da Test Suit kapsaminda hiz-
met vermektedir. Amag, imza olusturma uygulama-
si gelistiricilerin, zaman damgasi dogrulama meka-
nizmalarini test edebilmesidir.

Elektronik sertifika, imza sahibinin imza dogrulama
verisini ve kimlik bilgilerini birbirine baglayan elekt-
ronik kaydi ifade eder. ifadeden de anlagilacag gibi
kisinin elektronik ortamda kendisini ispatlamasiigin
kullanilan elektronik kimliktir.

Sekil 2. imza Olusturma Senaryolari

200613 sayili Basbakanlk Genelgesi

201721 sayih Bagbakanlik Genelgesi

CEN WORKSHOP
AGREEMENTS [CW&)

CWA 14170: Security Requirements for Signature Creation Applications
«imza Olusturma Uygulamalan igin Glivenlik Gereksinimier

CWA 14171: Procedures for Electronic Signature Verification
» Elelitronik Imza Dogrulama igin Frosedirer

ETSI TS 101 733: CMS Advanced Electronic Signatures (CAJES)
ETSI TS 101 803: XML Advanced Electronic Signatures (XAdJES)
ETSI TS 102 778: PDF Advanced Electronic Signatures (PAJES)

ETSI TS 103 172: Electronic Signatures and Infrastructures (ESI); PAJES Baseline Profile

Sekil 1. e-imza Mevzuati ve Uluslararasi Standartlar
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Elektronik imza uygulamalarinin, imzalama islemi
oncesi imzaci sertifikasi ve zincirdeki tim sertifika-
larin gegerlilik kontrollerini yapmasi gerekmektedir.

iptal ve gegerlilik siiresi gibi sertifika dogrulama
kontrollerini yerine getirmeyen uygulamalar, ya-
sal olarak gecersiz imza olusturulmasina sebe-
biyet verecektir.

Zaman damgasi (ZD), bir elektronik verinin; iretil-
digi, degistirildigi, gonderildigi, alindigi ve/veya kay-
dedildigi zamanin tespit edilmesi amaciyla, ESHS
tarafindan elektronik imzayla dogrulanan kaydi ifa-
de eder. Zaman bilgisinin ispati i¢in kullanilr.

imzaya eklenen ve imza zamanini belirten zaman
damgasi, uzun dénemli imzalar i¢in bulunmasi
zorunlu bir bilesendir. Bu sebeple zaman damgali
imza olusturan uygulamalarin, imzalama iglemi
sirasinda zaman damgasi gegerlilik kontrollerini
yapmasi gerekmektedir.

Guivenilir elektronik imzanin olusturulmasi igin
sertifika ve zaman damgasi kontrolleri kritik 6ne-
me sahiptir. Elektronik imza uygulamalarinin bu
kontrolleri eksiksiz bir sekilde yerine getiriyor ol-
masi gerekmektedir.

ES
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Sekil 3. ETSI e-imza Formatlari
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imza Dogrulama Test Suiti

imza dogrulama test suiti, Avrupa Telekomiini-
kasyon Standartlan Enstitlisii (ETSI) tarafindan
tanimlanan CAdES [1], XAdES [2] ve PAdES [3]
imza formatlari ve bu formatlarin alt tiplerinde
imzali dosyalari barindirmaktadir (Sekil 3). imzali
dosyalar; sertifika dogrulama, zaman damgasi ve
imza tipine 6zgii gelistirilmis senaryolari kapsa-
maktadir.

Test suit kapsaminda 1182 adet imzali dosya bu-
lunmaktadir. Test edilecek uygulamanin destek-
ledigi imza formatlarina gore ilgili dosyalar kulla-
nilarak detayh degerlendirme yapilmaktadir.

Givenli elektronik imza uygulamalarinin, imza
dogrulama test suiti igerisinde yer alan imzali
dosyalari standartlara uygun sekilde dogrulama-
si gerekmektedir.

imza Arsivleme Test Suiti

imza arsivleme test suiti, arsivleme ihtiyaci ge-
rektirecek senaryolari kapsayan imzal dosyalari
icermektedir (Sekil 4).

Arsivleme, sertifika makamina ait sertifikalarin
gegerlilik siresinin sonuna yaklagilmasi, sertifi-
kalarin iptal olmasi, kullanilan algoritmalarin ge-
cerliligini yitirmesi veya kok sertifikasinin giiven-
siz hale gelmesi durumlarinda yapilan, zayiflayan
imzaya imzadaki tim eklentileri kapsayacak se-
kilde bir zaman damgasi eklenmesidir. Eklenen bu
zaman damgasi, argiv zaman damgasidir.

Elektronik imzali dosyalarin uzun donemli ve krip-
tografik ataklara karsi dayanikh bir sekilde sakla-
nabilmesi igin elektronik imza uygulamalarinda
gerekli arsivleme altyapisi saglanmalidir.

Sertifika in
ligili Durumlar

LiE

Sekil 4. imza Arsivleme Senaryolari

e-imza Test Suit Portall

Test Suit Portali, e-imza teknolojileri farkindaliginin
artinlmasi, uyum degerlendirme hizmeti oncesi test
proseddirlerinin incelenmesi ve uygulamalarin test-
lere hazir hale gelmesini saglamak amaciyla olus-
turulmustur. Uyum degderlendirme kapsamindaki
uygulamalarin yani sira diger elektronik imza uygu-
lamalarinin da bu test ortamindan faydalanmasi ve
ortak galisabilirligin tiim elektronik imza uygulama-
larina yayllmasi hedeflenmektedir.
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e-imza Uygulamaniz,

» Sertifika ve zaman damgasi
gegerlilik kontrollerini yerine geti-
rebiliyor mu?

» Gegersizimzali bir dosyayi ya-
kalama kabiliyetine sahip mi?

» Uzun dénemli saklamaigin ar-
sivleme senaryolarinin tamamini
sagliyor mu?

Elektronik imza hakkinda tim bu
ve benzeri sorularinizin cevabini
e-imza Test Suit Portalinda bula-
bilirsiniz.

Siz de e-imza uygulamanizin

imza olusturma, dogrulama ve
arsivleme bilesenlerinin standartlara uygun ga-
isip ¢alismadigini merak ediyorsaniz Test Suit
Portalina su adresten eriserek testlerinizi ger-
ceklestirebilirsiniz:
https://yazilim.kamusm.gov.tr/eit-wiki/doku.php

Kaynakga

[11ETSITS 101 733, Electronic Signatures and Infrastructures
(ESI); CMS Advanced Electronic Signatures (CAdES) (2009).
[2] ETSI TS 101 903, Electronic Signatures and Infrastructures
(ESI); XML Advanced Electronic Signatures (XAdES) (2010).
[3] ETSI TS 102 778, Electronic Signatures and Infrastructures
(ESI); PDF Advanced Electronic Signatures (PAdES) (2009).
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Sekil 5. e-imza Test Suit Portall
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Gomulu Sistemlerde
SIBER GUVENLIK

Mahmut Ortaboz — Arastirmaci, Siileyman Muhammed Arikan - Uzman Arastirmaci / BILGEM SGE

¥ vaygm
uygulama alani
bulan kritik
onemdeki gomula
sistemleri, internet
odakli cagimizda,
siber saldinlardan
ve kot niyetli
kullanicilardan
korumak
gerekmektedir.

olarak tasarlanmis sabit islevli cihazlar olarak

tanimlanan gomiilii sistemler; merkezi iglem
birimi, hafiza birimi, giris-¢ikis ve haberlesme ara-
yiizleri, isletim sistemi ve yazilim gibi farkli bilesen-
lerden olusabilir. Giin gegtikge hayatimizda daha
genis yer bulan goémiilii sistemler; banka ATM sis-
temlerinden giivenlik duvarlarina, fotokopi makine-
lerinden mikro dalga firinlara, tibbi ekipmanlardan
oyun konsollarina kadar hemen hemen her alanda
hizmet vermektedir. Boylesine yaygin uygulama
alani bulan ve insanlar igin kritik 6nem kazanmis
gomiilii sistemleri, glinden giine internete daha
fazla bagimli hale geldigimiz bir ¢cagda, cesitli siber
saldirilardan ve kot niyetli kullanicilardan koru-
manin 6nemi artmaktadir. Bu sistemlerin giivenligi,
ancak tiim bilesenlerinde uygun tedbirlerin alinma-
styla mimkindyir.

Belirli bir gorevi yerine getirmek amaciyla 6zel

Bir zincirin giicli en zayif halkasinin giicii kadar-
dir. Gomiill cihazlarin bazi agilardan standart bil-
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gisayarla benzerlik gostermesi, siber diinyada
bilgisayarlar i¢in alinmakta olan onlemlerin,
gomiili sistemlere uygulandiginda yeterli gii-
venligi saglayacagi diisiinlilmemelidir. Kigisel
bilgisayarlarda yaygin olarak kullanilan isletim
sistemleri yerine, bu cihazlara 6zel gelistirilmis
ticari isletim sistemleri kullanilmaktadir. Bu ti-
cari isletim sistemlerine ek olarak da Android
ve OpenWrt benzeri Linux tabanl gomdilii isle-
tim sistemleriyle FreeRTOS ve BareMetal gibi
aclk kaynakli igletim sistemleri tercih edilmek-
tedir. Ayrica tasarimlarinda ARM, MIPS ve x86
gibi islemci mimarisi kullanildigindan ve yakla-
stk 16KB-1GB araliginda degisen bir hafizaya
(RAM) sahip olduklarindan, igslem yiikini ve
hafiza kullanimini en aza indirmek amaciyla,
optimize edilmeleri gerekmektedir.

Enerji nakil hatlari, barajlar, dogalgaz sebekele-
ri, haberlesme sistemleri gibi kritik altyapilarda
kullanilan birgok gomiili cihaz, kritik 6neme
sahip gorevleri yerine getirmektedir. Bu sebep-
le, bu cihazlarda yasanacak olasi bir hizmet ke-
sintisi birgok felakete yol agabilir.

Seri liretim sebebiyle, bir sistemin igerebilece-
gi glivenlik zafiyetinden faydalanarak hedefi-
ne ulasan saldirgan, ayni yontemle digerlerini
de kolaylikla ele gegirebilir. Gogunlukla gelis-
tirilmeleri asamasinda giivenligin oncelikli bir
gereksinim olarak ele alinmamasi, kurumsal
onlemlerde gomiilii cihazlara ait protokollerin
goz ardi ediliyor olmasi, kolaylikla giincelle-
nememeleri, uzun yasam ve hizmet siireleri,
gomdili sistemlerde siber giivenligin saglan-

Siber diinyada bilgisayarlar

igin alinan 6nlemlerin, gomili
sistemlere uygulandijinda da yeterli
giivenligi saglayacagi
disinilmemelidir.

masini oldukga gii¢ duruma getiren etkenlere
ornek verilebilir.

Akilli telefon ve akilli saat gibi gomiilii sistem
cihazlarinin giiniimiizde mobil 6deme yodn-
temlerini yaygin olarak kullanmasi, igerisinde
elektronik clizdan ya da kredi karti bilgilerini
bulundurmasi, saldirganlarin ilgisini ¢gekmek-
tedir. Neredeyse herkesin sahip oldugu kimlik
karti, kredi karti, sim kart ve personel karti gibi
¢ip bulunduran bu kartlar da aslinda birer go-
mili sistem olup barindirdiklan bilgiler ve sag-
ladiklari ayricaliklar/faydalar sebebiyle saldir-
ganlarin hedefi haline gelmektedir.

Gomiili sistemlere yapilan saldir kategorile-
rinin genis bir cesitlilige sahip oldugu soyle-
nebilir. Bu kategoriler; yan kanal ataklari, ya-
zihm ataklari, hata ekleme (hata enjeksiyonu),
komponent bazinda inceleme (mikro probla-
ma) ve tersine mihendislik saldirilar olarak
Ozetlenebilir. Bu saldiri yontemlerinin birgogu
pahali cihazlar kullanilarak uzman kisiler ta-
rafindan yapilmaktadir.

Bu denli genis yelpazede bulunan saldirlar igin
giivenlik katmanlarinin artirilmasi, tretim ve is-
letim maliyetini dogrudan etkileyecektir. Bu se-
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beple, tasarimi yapilan cihazin kritikligi, icerdigi
bilgilerin gizliligi ve 6nemi dogru analiz edilerek
giivenlik tedbirleri bu 6lgiide uygulanmalidir. Or-
negin, pil/batarya kullanan ve gii¢ tasarrufunun
onem arz ettigi tasinabilir bir gomiilii cihazda,
ihtiyag analizi yapilmadan alinmis glivenlik on-
lemleri, cihazin gii¢ tiiketimini onemli &lglide
artiracak ve batarya/pil kapasitesinin daha hizli
tiiketilmesine sebep olacaktir.

Donanim Seviyesi-Tedbirler

Saat isaretinin maskelenmesi, zamanlama ve
glic tiiketiminin rastgelelestirilmesi, ¢alisma-
sinin rastgele durdurulmasi gibi 6nlem-
ler igin mikroiglemcinin tasarimi
asamasinda bir sayici devrenin
kullanilmasiyla, gesitli yan
kanal saldirlarina karsi ko-
ruma saglanabilir. GOmulu
sistem icinde saklanacak
veriler ROM, RAM, Flash

gibi veri saklayan hafiza

birimlerinde sifrelenerek

saklanabilir ve tek saat

darbesinde sifreleme

veya sifre ¢ozme islemi
gergeklestirilebilir.

Kritik veriler, bellek {izerinde
rastgele adreslerde saklanabilir.
Sirali olarak saklanan veriler tersi-
ne miihendislik saldirilarinda saldirganin

isini kolaylastiracagindan, 6zel bir donanim blogu
tasarlanarak adres karistirma islemi uygulanabilir.

Veri ve adres yollarinin, sabit ya da LFSR (Line-
ar Feedback Shift Register) yardimiyla Qretilen
bir sayiyla 6zel fonksiyona (6rnegin, XOR) tabi
tutulmasiyla da giivenlik artirilabilir. Ayrica go-
milii sistemi olusturan tiimdevrelerde, iki birim
arasinda iletilen veriler Gizerinde biitiinliik karsi-

GOmiilii sistemlere siklikla

gerceklestirilen uygulama seviyesi
saldinllarinin baginda enjeksiyon
saldirilan gelmektedir.

lagtirmasi (checksum) yardimiyla veri dogrulama-
sI da yapilabilir. Cihazda, bekleme konumunda da
veri ve adres yollarina LFSR gibi bir donanim yar-
dimiyla giriiltii basilarak saldirgan yaniltilabilir. Ek
olarak, bir gomiilii sistem donanimina ait kritik veri
kiitlikleri ya da mikroislemci gibi donanimlar
cift olarak tasarlanip, bazen es zamanli
bazen gecikmeli galisma saglanarak
ve/veya tlimlesik devre iizerinde
farkll konumlara yerlestirilerek
de saldirganlar yaniltilabilir.

Gl¢ harcamasinin denge-
lenmesi igin iki kat fazla
RAM kullanilabilir ya da
0zel RAM tasarimi ya-
pilabilir. Mantiksal devre
elemanlar ve aralarindaki
baglantilar, ayni kapasiteye
sahip olacak sekilde ¢ift ola-
rak tasarlanabilir. Strekli ¢galig-
masi gereken cihazlar tasarlanir-
ken, ayni isi yapan birden fazla blok
kullanilarak iglem sirasinda yapilacak oy-
lamayla birinin rastgele galismasi saglanabilir.
Cihazin gii¢ beslemesi tasarlanirken, kullana-
cagl saat darbesini kendisinin lretmesi sagla-
narak, sistemin disindan gelebilecek ataklara
karsi giivenligi artinlabilir. Dinleme, lazer atisi
ve iyon demeti gibi saldirilara karsi devre blok-
larinin yerinin tespit edilememesi igin, bu blok-
larin Gretimde rastgele yerlestirilmesiyle ekstra
glivenlik saglanacaktir.

Pasif kalkan, alt tabakalarin gdriintiilenmesini
engelledigi gibi lazer saldirlarina karsi koruma
saglar. Metal bir kafes olan pasif kalkanin bos-
luklu yapida olmasi ve bu bosluklarin olabildi-
gince sik bulunmasi, diisiik maliyetle koruma
saglamaktadir. Aktif kalkan ise lizerinden akim
gegirilen ¢ok siki konumlandinimig birgok ilet-
ken hatla sarilmig bitiinlegsmis (entegre) devre
blogu {izerinde bulunan metal bir kafestir. Bu
hatlar lizerinde siirekli agik/kapal devre kont-
rolii yapilarak gomiilii sistem devresine disa-
ridan yapilacak kotii niyetli saldirilar engellen-
meye caligilir. Pasif kalkana nazaran maliyetli
olmasina kargin daha fazla giivenlik saglar. Bu
baglantilarin, birden fazla noktadan kontrol
edilmesi daha iyi bir koruma saglayacaktir.

GOomulli sistem devresi tasarlanirken belirle-
nen sicaklik, frekans araligi, besleme gerilimi
gibi calisma kosullarini denetleyecek analog
sensorler, ya da kullanilabiliyorsa daha yeni bir
yaklasim olan dijital sensorler kullaniimalidir.
Analog ve dijital sensorlerden gelen veriler go-
miili sistem tlimlesik devresi iginde degerlen-
dirilerek cihaza harici miidahale olup olmadig
tespit edilebilir. Bu sayede, g¢alisma kosullarinin
degistiriimesiyle yapilan saldinlar sonucunda
meydana gelebilecek zafiyetlerin 6niine gegilebilir.

Burada bahsedilen onlemlerin ihlali fark edil-
diginde kesme ve silme sinyali Uretilerek, ge-
rektiginde derhal kritik bilginin silinmesi ve
donanimin durdurulmasini saglayacak bir yapi
tasarlanmalidir. Bu sayede, saldirganlarin kéti
niyetli girisimlerinin oniine gegilebilir.

@

Uygulama Seviyesi-Tedbirler

GOomilu sistem yazilimlari incelendiginde, bi-
lisim sistemlerinde yazilim gelistirmek igin
yaygin olarak tercih edilen Assembly, C/C++,
Python, Perl, Lua ve Rust gibi programlama
dillerinin kullanildigi goériilmektedir. Kullanilan
programlama dillerinin yayginhgu, isletilen ya-
zihm gelistirme siireglerinin benzerligi ve siir-
diirilen faaliyetlerin kritikligi dolayisiyla givenli
yazihm gelistirme sireglerinin uygulanmasi,
gomili sistemlerde siber giivenligin saglan-
masinda onem arz etmektedir.

Gomilu sistemlere siklikla gergeklestirilen uy-
gulama seviyesi saldirilarin basinda Ekleme
(Enjeksiyon) Saldirilar gelmektedir. Cogunlukla
Komut Enjeksiyonu olarak karsimiza gikan bu
saldirilari engellemek igin giivenilmeyen tiim
verilerin ve kullanici girislerinin dogrulandigin-
dan, temizlendiginden ve/veya c¢iktilarin kod-
landigindan emin olunmalidir. Ayrica, bilinen
aclklara kargi koruma saglamak igin ¢ekirdegin,
yazilim paketlerinin ve Gigiincii taraf kiitiiphane-
lerin zafiyet icermediginden emin olunmahdir.

Bu kapsamda, maruz kalinmasi muhtemel bas-
ka bir saldiri olan arabellek ve yigin tagmasi-
ni engellemek adina, giivenli olmadigi bilinen
fonksiyonlar ve Uygulama Programlama Ara-
ylizleri (Application Programming Interface,
API) kullanilmamalidir. Bunlara ornek olarak,
C dili igin strcpy (Kopyalama komutu), strcat
(Birlestirme komutu) ve scanf (Okuma komu-
tu) gosterilebilir. Bunlarin tespiti, Buildroot ve
Yocto gibi gomiili Linux derleme araglar ta-
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rafindan yapilabilmektedir. Givenli olmadigi
bilinen kiitiphanelerin ve protokollerin kulla-
nilmamasi yalnizca atak yiizeyini kiigiiltmek-
le kalmayip tasarim geregi glivenlik (secu-
re-by-design) yaklasimi agisindan da uygun
bir faaliyet olacaktir.

MIRAI ve BASHLITE gibi zararh yazilimlarin, be-
lirli araglara (6rnegin Busybox) sahip sistemleri
hedef aldigi bilinmektedir. Bu kapsamda gesitli
zararh yazilimlar tarafindan kullanildigi bilinen
araglarin, geligtirilecek sistemde kullanimlar
sinirlandiriimalidir. Ayrica, koti niyetli saldiri-
lari 6nlemek igin sistem faaliyetleri (dahili kon-
sol erisimi ve uzaktan web ydnetimi gibi) igin
kullanilan hesaplarin, kullanici hesaplarindan
farkli olmasi saglanmalidir.

Sizmas! durumunda miusterileri tehlikeye ata-
bilecek nitelikteki bilgilerin (T.C. kimlik numa-
rasi, adres, vb.) toplanmasi gerekiyorsa, tasa-
rimda gizlilik (privacy-by-design) kavramina
uyulmalidir. Ornegin, kullanicilarindan gelen
akilli saat verilerini anonimlestirerek 1si hari-
tasi olarak internet lizerinden erisime agan bir
uygulama, Afrika'da ¢oliin ortasinda bulunan
gizli bir askeri tssiin varhiginin agiga ¢ikma-
sina sebep olmustur. Yazilimin yayinlanma-
dan oOnce, gereksiz/kullanilmayan kodlari ve/
veya yetkili kullanici hesaplarinin kaldirildi-
gindan emin olunmahdir. Ayrica, sifreleme
(kriptografik) yontemlerinden faydalanilarak
glivenilir glincelleme mekanizmalari tasarlan-
malidir. Kriptografik uygulamada kullanilacak
tim iletisim yontemlerinde, Tagima Katmani
Guvenligi (Transport Layer Security, TLS) gibi
endistri standardi sifreleme yapilandirmalari
tercih edilmelidir. Parola, kullanici adi ve 6zel
anahtar gibi bilgiler, yazilim biinyesinde sabit
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olarak (hardcoded) tanimlanmamalidir. Ayri-
ca, hassas verilerin depolanmasinda miimkiin
oldugunca Giivenilir Yuriitme Ortami (Trusted
Execution Environment, TEE) gibi 6zelliklerden
faydalanilmali ya da gii¢li kriptografik yon-
temlerle veriler korunmaldir.

En iyi durum senaryosuna gore, agik metin halin-
deki tiim hassas veriler, bilgisayar yapisi geregi,
gecici olmal ve yalnizca gegici bir bellekte bu-
lunmalidir. Gomiilii sistem biinyesinde Gretilen
rastgele sayilar ise canhllik ve/veya kalite test-
lerine tabi tutularak sistem givenligi artirilabilir.
llgili testler, gomdiliu cihazinin her agilisinda
gerceklestirilebilecegdi gibi kritik islem 6ncesin-
de de tekrarlanabilir.

Sonug

Gomiili sistemler, saldirganlar tarafindan sik-
likla hedef alindigindan givenlik, éncelikli bir
gereksinim olarak kabul edilmelidir. Gomiili
sistemlerde siber giivenlik, donanim katma-
ninda alinan onlemlerin uygulama seviyesi
onlemlerle desteklenmesiyle saglanabilir. Bu
sistemlerde bilginin; gizliligini, butlinlGgi-
nii ve erigilebilirligini korumak yalnizca ilgili
seviyeler igin uygun tedbirlerin alinmasiyla
mimkin olabilir.
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Elektronik De_stek Sis:te_mlerinde
Veri Analizi

Irmak Ozvaris - Uzman Arastirmaci / BILGEM ILTAREN

Elekironik Harbin ilk basamag: olan Elekironik Destek kavrami,
elektromanyetik spektrumun cesitli yollarla analiz edilmesini ve
tehditlerin belirlenmesini icermektedir.

emelleri 1900'li yillarin basglarina daya-
I nan ve giiniimiizde modern askeri giigle-
rin biiylik ol¢lide bagl oldugu bir bilesen
haline gelen radarlar sayesinde elektromanyetik
spektrumda gozetim, silah kontrolii, haberlesme
ve navigasyon gibi faaliyetler gergeklestirilmek-
tedir. Elektromanyetik spektrumu kontrol etmek
amaciyla askeri alanda yapilan tiim faaliyetlere
Elektronik Harp (EH) adi verilmektedir.

Elektronik Harp; Elektronik Destek (ED), Elektro-
nik Taarruz (ET) ve Elektronik Koruma (EK) sek-
linde Ug¢ sinifa aynhr. ED, EH'nin bilgi toplama
kismidir ve pasiftir; ET ve EK igin bir bilgi kaynagi
olarak rol oynar ve gelecekte yapilacak EH teknik
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ve taktik (TvT) verilerini iceren bilgi bankalarini
besler. Hizli tehdit tanimasi veya gelecekte ya-
pilacak askeri faaliyetlerin planlanmasi ve yiirii-
tilmesi amaciyla; istemli veya istemsiz yayilan
elektromanyetik enerji kaynaklarinin aranmasi,
yakalanmasi (intersept edilmesi) veya yerinin
tespit edilmesi igin alinan eylemler biitlinidiir.

ED sistemlerinin topladidi bilgi, istihbarat ama-
ciyla da kullanilabilir. Bu baglamda; sinyal is-
tihbarat (SIGINT) sistemleri, gelen sinyallerden
askeri 6neme sahip elektronik istihbarat (ELINT)
veya haberlegsme istihbarat (COMINT) bilgisi
cikarir. ED ve SIGINT sistemleri ayni kaynaklari
kullansa da tespit edilen bilginin kullanim amaci

ve detayl baglaminda bu iki eylem birbirinden fark-
hdir. SIGINT'in amaci yeni tehdit tiplerini bulmak,
bu tehdidin yetenek ve hassasiyetlerini belirlemek
ve tehdidi kimliklendirmektir. Dolayisiyla zaman ¢i-
zelgesi daha genis zamana yayilmis olup, cok daha
detayli bir analiz ve gaba gerektirmektedir. ED ise
topladigi bilgileri goreceli olarak daha az bir islem-
den gecirerek SIGINT'in de besledigi kiitliphanede
bulunan bilinen tehdit (emitter) tiplerinin varligini ve
lokasyonunu hizh bir sekilde tespit eder.

Sekil 1'de bulunan kavramsal iliskide de goriilebil-
digi lizere ED, galistigi sinyallerin tipine gore Haber-
lesme ED ve Radar ED olarak ikiye ayrilmaktadir. Bu
yazinin kapsaminda haberlesme sinyalleri bulun-
madigindan ED ifadesi dogrudan Radar ED ifadesini
isaret edecektir. Dolayisiyla SIGINT ifadesi yerine
ELINT ifadesi genelligi kaybetmeden kullanilabilir.
ED ve ELINT iki ayrn kavram gibi goriinse de ara-
larindaki sinir, bazi ED sistemlerine veri depolama
ozellikleri kazandirilarak birer ELINT sistemi gibi de
davranmasiyla son yillarda daha az belirgin hale
gelmigtir (Robertson, 2019).

EH ve radar terminolojisinde, ED sistemlerinin ya-
kaladigi sinyallere yukarida da bahsedildigi gibi

Modern sistemlerde tehdit

tespiti ve Ozellikle tehdit
kimliklendirilmesi, ortamda ¢ok
sayida tehdit sinyalinin bulunmasi ve
parametrelerinin giin gectikge karmagik
hale gelmesinden Otiirii oldukca
kanigik bir iglemdir.

“intersept” adi verilmektedir. Birkag nano/milisani-
ye siiren ani voltaj, akim veya elektromanyetik alan
enerjisi degisikliginden olusan dalgaya “darbe" (pul-
se) denir ve darbeli yayin yapan radarlarin bulundu-
gu tipik bir senaryoda, herhangi bir ED sisteminin
saniyede bes yiiz binden bir milyon darbeye kadar
yogun bir ortamda ¢aligmasi s6z konusudur. Her bir
intersept darbesi analiz edilerek o darbeye dair "6z
nitelik bilgileri” olusturulur. Bu bilgilere Darbe Tanim-
lama Kelimesi (DTK) denir ve bu bilgiler kullanilarak
ED sisteminin gorevine yonelik bilgiler elde edilmeye
¢ahsilir. Nihai amag, tehdidin tespit edilmesi ve olasi
kimliginin/kimliklerinin belirlenmesidir.

_____________________________________________ BilgiHarp |
— (10/IW) |-
v * v v * v
Komuta- istihbarat I Elektronik e 1 . . .
. Psikolojik Hacker” Siber Ekonomik :
Kontrol Temell Savas Harp {EH) Savas1i ¢ Savas Savas |
Hap | Hap " (EW) . i |
I A \ A
Elektronik Elektronik Elektronik
Destek (ED) Taaruz (ET) i Koruma (EK) i
(ES) (EA) (EP) ..

Radar ED
i T ST T Sekil 1 Elektromanyetik ortamin ayri bir
X Elektronik I?tlhb arat muharebe ortami haline gelmesi ve elektronik
] Sln}-‘al (ELI—'\' T) anlamda oldukga giiglii silahlarin geligimi ile
Istihbarat e N ! EH, glinimiizde Bilgi Harbi adi verilen ve daha
(SIGINT) BT % Haberlesme Istihbarat : genis kapsamli bir kavramin alt elemani haline
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(COMINT)

gelmigtir (Poisel, 2013).
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Veri Analizinde Mantiksal Akis

Modern sistemlerde tehdit tespiti-ve 6zellikle tehdit
kimliklendiriimesi-ortamda ¢ok sayida tehdit sin-
yalinin bulunmasi ve parametrelerinin giin gegtikge
karmasik hale gelmesinden &tiirli oldukca karisik
bir islemdir. Tehdidin tipi, konumu ve calisma sekli
(modu) bilgilerinin elde edilmesi igin ydritilen is-
lemlerin genel mantiksal akisi su sekildedir.

(i) Ik olarak (nispeten) basit gérevler ve iist se-
viye analizler yapilir. Bu gorevler, daha kisa siirel
interseptleri kullanan veya frekans spektrumda
daha genis bir bandi kapsayan taramalari igceren
gorevlerdir. DTK parametrelerindeki frekans, gen-
lik, darbe genisligi ve gelis zamani gibi paramet-
relerin ¢ikarimi islemi bu agamadadir.

(i) ilk analizden elde edilen veriler, sinyalden ay-
ristirilarak daha az "yogun" veriler lizerinde daha
detayl analizler gergeklestirilir (Buradaki yogun-
luk kavrami sinyalin tasidigi bilgi yogunlugu an-
lamindadir). DTK parametrelerindeki darbe tek-
rarlama araligi, (varsa) darbeler arasi ve darbe igi
modiilasyonlarinin gikarimi; detayli analiz kapsa-
mina girmektedir. Bu basamak daha fazla zaman
alan islemleri igerir ve dolayisiyla bir 6nceki basa-
magda gore daha karmasgiktir.

(i) Butlin belirsizlikler ¢oziilene kadar analiz-
ler devam eder. Belirsizlikler ¢oziildiigiinde akis
tamamlanir.

Mantiksal akistan da gorildiigl lzere; darbele-
re ait bilgilerin dogru olarak ¢ikarilmasi; analiz
isleminin dogru yapilabilmesi ve ED sisteminin
gorevini en az hatayla yerine getirebilmesi igin
onemlidir. Dolayisiyla, ED sistemlerinde veri ana-

104

lizini tam olarak anlayabilmek igin temelde DTK
parametrelerinin ne oldugunu anlamak gerekir.

DTK Parametreleri ve Parametre Cikarimi

Bir darbeden olusturulan DTK yapisi sistemden
sisteme degisebilir; ama her bir intersept darbe-
sinden en az frekans, genlik, darbe genisligi ve
gelis zamani bilgileri gikarilir. Cikarilan parametre
sayisi ve ¢esidi, ELINT sistemlerinde ED sistemi-
ne gore daha da fazla ve detayli olacaktir. Bu yazi
kapsaminda ise ED (ve/veya ELINT) sistemlerinde
veri analizi i¢in gerekli olan temel bazi parametre-
lere yer verilecektir.

Radyo Frekansi (Radio Frequency (RF))
Darbelerden frekans cikarimi iglemi, sinyalin faz
iliskisine bakarak frekans bilgisini ¢ikaran alicilar
tarafindan saglanir. Bir radarin tiim darbeleri sa-
bit bir frekansta oldugu gibi degigken frekanslar-
da da olabilir. Bu duruma Degisken RF (RF Agility)
denir ve bu tip radarlar farkl gorevleri yerine geti-
rebilmek icin farkli frekanslar kullanir.

Darbe Genigligi (Pulse Width (PW))

Bir darbe yiiksek bant gegirgen filtreden gegtigin-
de pozitif ve negatif iki adet ani voltaj degisikli-
gi goriindr. Bu iki ani voltaj degisikligi arasinda
gecen siire darbe genisligini verir. Ayrica, analog
sinyalin yeterli miktarda orneklenerek dijital or-
tamda yeniden olusturulmasi ile genellikle Sekil
2(a)'da belirtildigi sekilde darbe genliginin %50
seviyelerinin arasinda gegen siireden de hesapla-
nir. Genellikle mikrosaniyeler seviyesindedir.

Gelis Zamani (Time of Arrival (TOA))

Radar darbesinin geldigi mutlak zamani gdsterir.
Emiterden gelen darbeler radar alicisina ulagip
belirlenen bir egik degerini gectigi ilk an, darbenin
TOA'sI olarak 6lgiiliir. DTK parametrelerinde TOA
bilgisi varsa, darbeler arasindaki TOA iligkilerine
bakilarak asagida bahsedilen PRI degerleri he-
saplanabilir.

Darbe Tekrarlama Araligi (Pulse Repitition
Interval (PRI))

Darbe tekrarlama araligi, Sekil 2(b)'de belirtildigi
sekilde ayni radar yayinina ait pes pese gelen iki
darbenin gelis zamanlan arasinda gegen stiredir
ve hem birden fazla emiterin ayristirimasi (dein-
terleaving) hem de kimliklendirilmesi agamasinda
onemli bir rol oynar. Bir radar yayini darbeleri ara-
sinda sabit PRI kullanabildigi gibi farkh sekillerde
farkl PRI degerleri kullanabilir. Farkli PRI degerleri
kullanarak radarin menzil belirsizliginde azalma,

(@)

(b)

hedeften yansiyan sinyal ile gonderilen darbenin
cakismasini engelleme ve hareketli hedef belir-
lemede ortaya cikan kor hizlarin elimine edilmesi
gibi avantajlar saglanir. Bu teknige "Darbeler Arasi
Modiilasyon" denir ve tipleri asagidaki sekildedir:

(i) Sabit PRI: Tim darbelerin PRI siireleri ayni ve sabittir.
(i) Segirmeli (Staggered) PRI: ikiden fazla PRI ara-
sinda belirli bir 6riintiiye gore degisim vardir. Yaygin
olarak 3 adet PRI arasinda bir 6riintii kullanilsa da
karmasik sistemler daha fazla eleman kullanabilir.
(iii) Rastgele (Jittered) PRI: Bir PRI elemani, orta-
lama PRI degerinin belirli bir yiizde farki arasinda
kalacak sekilde (6rn: +%10 veya +%20), rastgele
degiskenlik gosterir. Rastgele PRI kullanimi, dein-
terleaving islemini zorlagtiran bir faktordiir.

(iv) Kayan (Sliding) PRI: Kayan PRI tipi bazi kay-
naklarda ayr bir darbeler arasi modiilasyon tipi
olarak sunulsa da segirmeli PRI tipinin alt basl-
g1 olarak da diisiiniilebilir. Bu tipte, minimum PRI
degeri ile maksimum PRI degeri arasindaki PRI
degerleri sirayla segilir. Maksimum degere ulas-
tiginda tekrar minimum degere aniden geri déner
ve kayma iglemine tekrar baslar.

(v) Bekleme Anahtarlamali (Dwell and Switch) PRI:
Bu modiilasyon tipinde, ilk olarak bir PRI degerin-
de belirli sayida darbe gonderilir, daha sonra bas-
ka bir PRI degerine gegilerek yeni PRI degerinde
belirli sayida darbe gonderilir. Tek bir PRI degerin-
de birden fazla darbe gonderimi iglemine “dwell"
ad verilir. Bir emiterin gok sayida dwell kullanimi,
ED sisteminin her PRI i¢in ayri emiterlerin var ol-
duguna inandirilarak aldatiimasina neden olabilir.
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Sekil 2 (a) Bir radar darbesinin genlik-zaman ekseninde goste-
rimi ve (b) bir ED sisteminin analiz ekranindan darbe goruintisu.
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Darbe ici Modiilasyon (Modulation on Pulse (MOP))
Darbeler arasi modiilasyon gibi; darbenin genligi
(amplitude), frekansi (frequency) ve fazinda (pha-
se) da analog modiilasyonlar gergeklestirilebilir.
Bunlara “Darbe i¢i Modiilasyon" denir ve sirasiy-
la AMOP, FMOP ve PMOP olarak gosterilir. Emiter
tarafinda, radarin hassasiyetini ve ¢oziindrligiini
artirarak yaydigi sinyallerin 6zellikle uzun mesa-
felerde bozulmadan hedefe ulagmasini saglar. ED
sistemi tarafinda ise bu modiilasyonlar emitere
0zel bir bilgi oldugundan, MOP bilgisinin gikarimi,
analiz edilen darbenin emiterle iliskilendirilmesi
noktasinda 6nem tasir.

Sekil 3 Frekans modilleli bir darbenin genlik, frekans ve faz
grafik goriintlisu.

Analiz Yazilimlari

Yukarida bahsi gegen parametreler, en temel DTK
parametreleridir ve bir ED sistemi, analiz igin her
bir darbeden ¢ok daha fazla parametre gikarabi-
lir. Cikardigi parametreler tizerinde belirli 6riinti-
leri saptayabilir, veri tabaninda bulunan (6nceki)
verilerle kargilastirma yapabilir ve analiz tamam-
landiginda DTK dizisinin hangi emiter(ler)le iligkili
oldugunu operatore analiz yazihmlar araciligiyla
gosterir. ED sistemi, birtakim algoritmalar aracili-
giyla analizleri otomatik gergeklestirse de opera-
tor bilgi birikimi ve tecriibesiyle sistemin ¢ikardigi
sonuglar anlamli hale gelir ve EH'nin ileriki basa-
maklari igin kullanilabilir.

Yiiksek bilgi birikimi ve alaninda uzmanlagmis in-
san kaynagina sahip TUBITAK BILGEM ILTAREN
biinyesinde de operatorlere 6zel algoritmalar ve
analiz yazilimlan geligtirilmektedir. Bu yazilimlar
araciligiyla ortamda bulunan tehdidin tipi, konu-
mu ve modu belirlenerek operatorlere sunulmak-
tadir. Operatorler tarafindan bu veriler bilgi ban-
kalarina girilebilmekte ve Silahli Kuvvetlerimizin
ihtiyaclari dahilinde kullanilabilmektedir.

Kaynakga

» Poisel, R. A. (2013). Information Warfare and Electronic
Warfare Systems. Norwood, MA, ABD: Artech House.

» Robertson, S. (2019). Practical ESM Analysis. Norwood,
MA, ABD: Artech House.



“Kendim Ettim, Kendim Buldum”

Genetigi degistirilen, gida maddeleri degil
insanoglunun kendisidir!

Abdullah Alpaydin — Baguzman / TUBITAK RUTE

dim Buldum" adli meghur tiirkiisii, bana ne-
dense insanoglunun diinya seriiveni boyun-
ca basina gelenleri en iyi ifade eden s6zlerden biri
olarak gelir. Asagida deginecedim yeme-igme/
beslenme aliskanliklarimizda ve yemek killtiiri-
miizde yasanan degisimler ve etkileri de yine en
glizel bu sozlerle ifade edilir diye diistiniiyorum.

Qahmetli Neset Ertasg'in “Kendim Ettim, Ken-

Anadolu insani, 40-50 yil 6ncesine kadar yedigi
seylerin gogunu kendisi yetistirmekteydi. Niifu-
sun 6nemli kisminin en azindan kendine yetecek
kadar tarlasi, bagi, bahcgesi, hayvanlan vardi. Kir-
sal bolgede yasayan halkimiz, ekmegini kendi tar-
lasinda yetistirdigi bugdaydan elde ettigi katkisiz
undan; sebzesini, meyvesini kendi bahgesinden;
peynirini, tereyagini, yogurdunu hayvanindan sa-
garak elde ettigi slitten; yumurtasini kiimesindeki
hayvandan temin ederdi.

Eskilerin anlattigina gore, imkan oldugu halde o
devirlerde parayla gida Griini satin almak (se-
ker, tuz gibi temel Uriinler istisna olmak Uzere)
ayip karsilanir ve sehirlilere mahsus bir davra-
nis olarak goriiliirmis. Sehirlerde yasayanlar da
koylliniin pazara getirdigi Urlinlerden satin alarak
dogal uriinlere kolaylikla ulasabilirmis. Simdi bu
likse sahip olan ¢ok az insan kaldi. Hala elinde bu
imkani olanlar da sehirlere tasindigi igin ekip big-
mekten vazge¢cmis durumda. Tarim {riinlerinde,
ette her gegen giin disarlya daha ¢ok bagl hale
gelmemizin sebeplerinden biri bu olsa gerek.

Bugiin evlerimiz envai ¢esit gida iriiniyle dolu.
Damak tadimiz, beslenme aligskanliklarimiz hizla
degisiyor. Lakin tiiketmekte oldugumuz bu iiriin-
lerin gok biyiik kismi islenmis/paketlenmis fab-
rikasyon Uriinler. Bu driinler endistriyel/ticari/
ekonomik sebeplerden dolayi uzun 6miirlii olmak

zorunda oldugu igin kaginilmaz olarak koruyucu
benzeri, insan sagligina zararh birgok katki maddesi
iceriyor. Meyve/sebze gibi dogal oldugunu diisiin-
diiglimiiz trlinlerde de benzer kaygilarla hormon ve
tanim ilaci kullaniliyor.

Tohum konusu, GDO meselesi ve bu alanda dénen
diger dolaplar apayri ve bu kisa yaziyla iginden ko-
layca ¢ikamayaca@imiz derin mevzular. Bu konuda
sadece sunu sOylemek isterim: Genetigi degistirilen,
gida maddeleri degil insanoglunun kendisidir!

Gida Terorii ve Fast Food

Son zamanlarda liigatimize kazandirilan kavram-
lardan biri de “gida terdrizmi". Vatandasin ekono-
mik Urlin talebini/ihtiyacini sdmiiren simsarlarin siit
icermeyen peynir ve tereyadi; et icermeyen salam-
sosis; bal igermeyen bal Urettiklerini hayretle izliyor,
bu adamlar keske bu yeteneklerini (!) milletin fayda-
sina kullansalar diye hayiflanmadan duramiyorum. Bir
taraftan da bu durumun, dogal olanla baglarimizi ko-
parmanin diyeti oldugunu diisiinmeden edemiyorum.

Konu baglaminda bahsedecegdim bir baska mesele,
fast-food (hizli yemek). Hamburger, pizza, kizarmig
tavuk gibi Uriinlerle baglayan hizli yemek kiiltiiriiniin
tlkemizdeki mazisi tas catlasa 30 yildir. Lakin bu-
glin neredeyse Anadolu'nun en dcra sehrinde bile
fast-food zincirlerinin bir subesini gormek miimkdin.
Fast-food anlayisi; doner, kofte, hatta simit basta
olmak Uzere yerel/geleneksel Uriinlerimizin de ben-

zer konseptle zincir subeler seklinde yayginlasarak
sektorlesmesinin oniinii agti. Sektorlegsmesine diye-
cegimiz bir sey yok elbette ama bu model bize has
bir model degil. Demek istedigim, fast-food sadece
kendi kiiltiirinii getirmekle kalmadi, geleneksel ye-
mek kiiltlirimiizii de dondstiirdl. Atistirma, ayakta
yeme hep bu kiltiriin Griinleri.

Kdltiir emperyalizminin mantigi da boyle isler zaten.
Somiiriiye elverigli hale getirmek icin once insan-
larin begenileri, tercihleri,
aliskanhklari, damak tat-
lan tektiplestirilir. Sonra ..
da onlar, hedef Uriinlerin sanki "ag
gonilli misterisi  yapi- endistrisinin

I|r_._ Tirkiye'de dg faallygt deﬁirmenine su
gosteren  Amerikali  bir

fast-food zincirinin diin- taSIYOT-

ya genelinde 118 lilkede

34,000'den fazla restorani oldugu ve bu restoranlari
giinliik ortalama 58 milyon miisterinin ziyaret etti-
gini belirterek bu konuyu kapatalim (Kaynak: Bahsi
gegen firmanin websitesi).

insan Ne Yiyorsa Odur!

Tdm bunlarin bir maliyetinin olmasi kaginilmaz. El-
bette baska birgok faktoriin yaninda bilingsiz hazir
gida tiiketimi, insanlari gok geng yaslardan itibaren
kanser, seker, tansiyon gibi ciddi hastaliklara ma-
ruz birakiyor. Diinya Saglk Orgiitii ve Uluslararasi
Kanser Arastirma Ajansi'nin verilerine gore 2008
yilinda diinya genelinde 12 milyon kisiye kanser
teshisi konulurken 2018 yilinda bu rakam 18,1 mil-
yona ulagsmis durumda. 2030 yilinda ise 26 mil-

Gida endiistrisi
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yonu asacagi tahmin edilmektedir. Oniimiizdeki
yillarda karsilasacagimiz bu artigin onemli bir
bélimi, ne yazik ki - tilkemizin de dahil oldugu
- gelismekte olan iilkelerde gorilecektir (Kaynak:
T.C. Saglik Bakanligi websitesi).

Tirkiye Diyabet Vakfi(TDV) verilerine gore, diya-
bet tiim Avrupa llkeleri icinde en hizh artigi Tiir-
kiye'de gosteriyor. Diyabet hastalari sayisinda
Tiirkiye, Avrupa genelinde Rusya ve Almanya'nin
ardindan Ugiincl sirada. TDV, Tirkiye'de bugiin
yetiskin niifusun yaklasik ylizde 15'inin diyabet
hastasli oldugunu soyliiyor. 1997-1998 yillarinda
yapilan Tiirkiye Diyabet, Hipertansiyon, Obezite
ve Endokrinolojik Hastaliklar Prevalans Calig-
masi (TURDEB 1) ve bu galigmanin Ocak-Hazi-
ran 2010'da yapilan tekrari olan TURDEB 2'den elde
edilen sonuglar, Tirkiye'de diyabet hastaliginin na-
sil bir hizla arttigini gosteriyor. On yillik bir siire zar-
finda diyabet hastalarinin oraninin yaklasik yiizde
100'liik artig gostererek yiizde 7,6'dan yilizde 13 4'e
¢iktigini sdyliiyor (Kaynak: BBC).

Bu veriler, tehlikenin boyutunu apacik ortaya
koyuyor. Bahsi gegen hastaliklardaki hizli ar-

tig, insanin aklina ister istemez ilag endiistrisini
getiriyor. Belki biraz komplo teorisi olacak ama
gida endiistrisi (buna temizlik ve kozmetik gibi
alanlar da ekleyebiliriz), sanki ilag enddistrisinin
degirmenine su tasiyor. Bir taraf insan sagligini
bozan driinler retirken, diger taraf tedavi ede-
cek drlinler Uretiyor, tedavi edicilikleri tartismali
olsa da! Biiyiik fotografa baktigimizda ise aslin-
da insanoglunun doymak bilmeyen daha ¢ok ka-
zanma hirsini goriiyoruz. Korkarim ki bu da insan
soyunun sonunu hazirhyor.

Artik yavas yavas bilinglenen tiiketiciler duru-
mun ge¢ de olsa farkina vardi ama bu dongiyi/
carki geri gevirmek zor goriiniiyor. Birgogumu-
zun kendi gidasini iretme imkani olmadigi gibi,
dogal/organik etiketiyle Uretilip satilan {riinler
de pahali oldugu igin her biitceye hitap etmiyor.
Her seye ragmen bu konuda her bir kisiye 6nem-
li sorumluluklar diisliyor. Bizi kusatmis sartlara
esir olmadan, tiikettigimiz her gidayi inceleyerek,
arastirarak imkanlarimiz gergevesinde en dogal
olani aramaktan vazge¢memeli, islenmis gidayi
evlerimizden miimkiin oldugunca uzak tutmanin
yollarini bulmaliyiz.
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Bu bir proje

tanitimidir.

Mayin / EYP’lerin Tespitinde
Araca / Robota Takil ve Elde
Tasinabilir Sistemler

» Elektromanyetik indikstyon (Metal dedektori)
» Yere niifuz eden radar (GPR)
» Kablo tespit teknolojileri

Milli Metal Dedektéri (OZAN)

e Uzun yillar yurt digindan temin ettigimiz
metal mayin tespit dedektorleri kapsa-
minda, kuvvet personelimizin yiiksek tes-
pit dogrulugu, hafiflik ve kompakt tasarim
ihtiyaclarini dikkate alarak OZAN-katlana-
bilir mayin tespit dedektorind milli olarak
gelistirerek KKK’ya teslim ettik.

* Kuvvet personelimizin ihtiyaci olan yiik-

sek sayili metal mayin dedektorl alaninda
hem yurt disi bagimligin 6niine gegmis
olduk hem de yurt iginde birgok alt sana-
yiye istihdam sagladik.

* Gelistirdigimiz OZAN dedektori, bu
alanda uzun yillar drtin geligtiren global
firmalar ile rekabet edebilecek, hatta daha
ileri seviyededir.

Mayin / EYP Tespit Teknoloijileri
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Doc. Dr. Ash Ugur Katmig:
“Bilim ve sanat, cevremizdeki diinyayi
anlama cabalarinin dogasidir...”

Roportaj: Mehmet S.Ekinci —

Uzman / BILGEM KKYBY

Insanin yasamda sadece tek bir dalda ugras icinde
olmasinin yeterli olabilecegini hi¢ disiinmedim.

Her sayimizda, odagimizda bulunan bilim ve teknoloji
disinda sanat-kiiltiir-spor alanlarina da yer vermeye
calistyoruz... Bu sayida BILGEM UEKAE de Basuz-
man Arastirmacit olarak ¢alisan Sayin Dog. Dr. Ash
Ugur Katmus ile bir roportaj gerceklestirdik. Asli Ho-
camiz, kisisel tecriibesi dogrultusunda sanat ve sporun
insan hayatini nasul zenginlestirdigini anlatti...

Akademik unvaniniz dogent, BILGEM personeli
tarafindan kurum iginde verilen konserlerde so-
listtiniz, yerleskedeki kosuda da madalya kazan-
diniz. insanin temel ugras alanlarinin tiimiinde
bilim, sanat ve sporda varsiniz. Bu nasil miimkiin
olabiliyor? isin sirri nedir?

Gok tesekkiir ederim, ancak oncelikle diizeltme
yapayim; kosuya katilmadim. Basketbol turnuva-
sina katilmistim. Tek kadin katiimci oldugum igin,
ince bir diisiince ile bir plaket takdim edildi. Te-
sekkdir ediyorum tekrar.

Giinlimiiz diinyasinda bilim ve sanatin iki ug nok-
ta oldugu, karistirlmamasi gerektigi gibi yaygin
bir anlayis hakim. Ancak aslinda durum bunun
tam tersi. Bilim ve sanat, ¢evremizdeki diinya-
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yI anlama ve tanimlama cabalarinin dogasidir.
Yontemler ve hedeflenen kitleler farkhlik goster-
se de, gogu durumda motivasyonlari ve hedefleri
temelde aynidir.

insanin yasamda sadece tek bir dalda ugras icinde
olmasinin yeterli olabilecegini hi¢ diisiinmedim.
Sizi neyin mutlu edecegini denemeden bilemez-
siniz. Ben sporun ve sanatin bizleri mutlu birey-

Spor, stres atmaya yardimci ve
bedenimizin aktif olmasini saglayan
hayatin vazgegilmez bir pargasi. Sanat
ise, benim icin “nagizane” insanlarla
iletisim kurmanin farkli bir yolu.

ler yaptigini, ruhumuza ve bedenimize verecegimiz
odil olarak goriilmesi gerektigini disiiniiyorum.
Spor, stres atmaya yardimci ve bedenimizin aktif
olmasini saglayan hayatin vazgegilmez bir pargasi.
Sanat ise, benim igin "nagizane" insanlarla iletisim
kurmanin farkli bir yolu.

BILGEM'de gergeklestirdigimiz konserler sonrasi
san derslerine basladim. Burada yaptigimiz calis-
malar benim igin motivasyon kaynagi oldu. Bunun
disinda resimle ugrasmayi da seviyorum. Elimden
geldigince denemeler de yaziyorum. Bu ugraslarin
is hayatima yansidigini diisiinliyorum. Daha pozitif
kalip, farkli acilardan yaklasimlarda bulunmaya ola-
nak sagliyor. Yapabilecegimin en iyisini yapmak igin
ugrasiyorum diyelim.

Bu ugrasilarin her biri sizin icin ne ifade ediyor, size ne
sagliyor? Sizi bunlari yapmaya iten motivasyon nedir?
Bilim insanlar sanat ile her zaman ig ice olmustur.
Einstein'nin yayh calgilara, Feynman'nin vurmal
galgilara olan meraki, Da Vinci'nin tablolarinda kul-
landig: istlin matematiksel oran ve modern anato-
mideki galigmalari gibi 6rnekler cogaltilabilir.

Kendim igin ilk soruda sanirim bu sorunun da
kismen cevabini vermis oldum. Ama tekrar bir iki
climleyle sdyle diyebilirim; Bu ugras-
lar, is hayatinda yasadigimiz negatif
olaylarin, insan iligkilerinde iginden
¢tkamadigimiz  durumlarin, kendi
icimizde ¢ozemedigimiz sorunlarin
yiiksek duvarlari ardinda kalma-
dan, bir merdiven dayayip duvarin
obiir tarafina bakmaya, en azindan
durumun iginde kilitli kalmadan, bir
anahtar arayigina yoneltiyor.

Bizi durduran, yavaslatan en biiyiik
sorunlardan biri, anin i¢inde sikisip
kalmak sanirnm. Ar-Ge yapan bir ku-
rum olarak da, yaratici, ¢6ziim odak-

s S
il e T

= h

Asly Ugur Katmus

1981 Soke dogumlu olup, 2004
vilinda Izmir Yiiksek Teknoloji Ens-
titiisti Fizik Béliimii’nden mezun
olmustur. 2004-20006 yullar: ara-
sinda Miinih Teknik Universitesi
Fizik Miihendisligi Boliimii 'nde
yiiksek lisansint ' tek foton kayna-
&1’ lizerine yaptigi ¢alismalar ile
tamamlamistir. 2007-2012 yillar
arasinda doktora ¢calismalarini
guvenli foton kaynagu tiretimi ve
karakterizasyonu iistiine tamamlayip, 'doktor '
tinvanini almigtir.

2012-2015 yillart arasinda MIT (Massachusetts
Institute of Tecnology) Kimya ve Makine mii-
hendisligi boliimlerinde Postdoktora yapmistir.
lletken polimerlerin iiretimi ve karakterizasyo-
nu tizerine ¢alismalar: bulunmaktadur.

2015 yilindan bu yana TUBITAK BILGEM Ulu-
sal Elektronik ve Kriptoloji Arastirma Enstitiisii
(UEKAE) 'nde ¢calismaktadir. Asli Ugur Katmug
2018 yihinda 'dogent’ unvamni almigtir. Ca-
liymalarina Yiiksek Giiglii Lazer projesinde,
basuzman arastirmact olarak devam etmektedir.

var, degil mi? Bunlar igin de ister lireten / eyleyen
ister yorumlayan taraf olalim, spor ve sanatin haya-
timizda olmamasi gibi bir ihtimal diiglinemiyorum.

Zaman yonetimi agisindan is-aile-sosyal ya-
sam-akademik gelisim-kiiltir-sanat dengesi-
ni biiyiiksehir dinamikleri icerisinde saglamak
miimkiin mi? Nasil?

Biraz Ozveri gostermeden gilinimiiz biyiksehir
kosullarinda pek bir sey gergeklestirmek miimkiin
olmuyor tabi. Bu durumda zaman
yoénetimi isin icine giriyor. is ha-
yatinda planh olmak ¢ok onemli,
geciktirmeden isleri tamamlamak
ve dinamik olmak sanirm isleri
kolaylastiriyor. Aile igi denge ve es-
ler arasi karsilikh anlayis saglan-
madan zaman yonetimi daha zor
olabilir. Ama mutlu bireyler, saglikli
iliskiler konusunda da daha basa-
ril olacaktir. Destek gormek ¢ok
onemli. Ben bu konuda sansh oldu-
gumu sdyleyebilirim. Onemli olan
istemek ve emek vermek. Dengeler,
ancak bu sekilde bliyliksehir dina-

I, kafasi rahat insanlara ihtiyacimiz | Asli Ugur Katmis'a ait yagliboya tablo  mikleri icerisinde saglanabilir.
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Nereye? Uriin Takip Sistemi (UTS)

Uriin Takip Sistemi (UTS) Tiirkiye'de uretilmis veya ithal edilmis tibbi cihazlarin ve kozmetik

Hepimiz e o . R LA .
; s g S - driinlerin takibini gerceklestirmemizi saglayan bir sistemdir.
Kend kara deliklerimizle Bl rim Ve ktOi"
bu[u;s'u)/oruzga'nﬁn sonunda Hasta giivenliginin ve halk saghginin 8nemi lizerine inga edilen Uriin Takip Sistemi aynizamanda
o bir e-Devlet uygulamasi olarak vatandaslarimiza tibbi cihaz ve kozmetik iriinleri sorgulama
Bazimiz 6, 7 saat, bazimizsa Y2§l)/070[$&lydl/€ ik imkani sunmakta, tiiketici, sorguladigi triin hakkinda geri bildirimlerde bulanarak sikayet ve
da/zafaz/a boyut/u diizlemde goruslerini de Tirkiye Illag ve Tibbi Cihaz Kurumu'na iletme imkanina sahip olmaktadir. Cerrahi
maskelerin giivenilirligi de UTS ile sorgulanabilmektedir.
177 Inrs Adimlarimiz da hep
/?Z degismiyor birim vektsrle
= ;”‘m’z‘” & 4 Tiiketici Kullanimina Acik Sistem
RI; L AL L Ne olurdu bilir misin
e orast. muamma - -
LS Bu vektorler aynt yone Oriin gdrsel ile Kayitl bilgiler ile ilgili
donmezse? kullarim kilavuzunu —— tutarsizlik varsa sikayet
8 milyar insan, farkll gériintiileyebilirsiniz. \ bildirebilirsiniz.
|
zamanlarda ols'a 4& ' Milyon vektoriin her biri
Btra/etyor kendini kara de/tge Dag lussa m [/yon yone
d](agam‘)’ Od’;b irkag giin llerleyemezdik bir adim e Tibbi Cihazlarive Kozmetik Uriinleri; .,
ayansa : s T el o s .
)’ bile... UTS MOBIL den sorgulayabilirsiniz. = *,
Temel iiriin \ | r K
Ne O/uyor orada bilgilerine N ' - -
Neler séy/enljfor bize O T2 ulagabilirsingz.
Tekil Tibbi Cihazlarin
Biz hangi bilgileri aktaryoruz, f't;.'ﬁTS
s Dr. Umut Uluda“ URUK TAMIP SISTEMI
kime Basuzman Arastlrr?\am » e Kayitli olup elmadigini,
Gozlerini kapamadan BILGEM UEKAE A o
dii,siinme[i herkes ' L € Kayitliise bulundugu
Kayitl olup firma/kurum bilgilerini,
. . «Siirler, Umut Uludad'in olmadigini
Dikkatlice... Kayip Hattat 26 adli dgrenebilirsiniz. o @ Uretimve son
siir kitapgiginda yer a
e kullanma tarihlerini

gorebilirsiniz.
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Uluslararasi Antalya Havalimani
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TUBITAK BILGEM ve Devlet Hava
Meydanlari igletmesi (DHMI)
ortakligiyla gelistirilen, ugus

pisti tizerindeki yabanci madde
kalintilarini (FOD) 7/24 otomatik
tespit ederek uyari veren bir
mm-dalga radar sistemidir.

FOD Tespit Sistemi

v 7/24 Otomatik Gozetleme

¥ mm-Dalga Radar ile Gergek Zamanli
FOD Tespiti ve Harita Uzerinde Gosterim

v Optik Sensor ile Gece/Glndiiz FOD
Gorunttleme

v Tespit Durumunda Sesli ve Gorsel
Alarm Uretme ‘

v Tek Merkezden Kontrol ve Izleme
Olanagi

v Sdrekli Veri/Goruntt Kaydi ve
Istatistiksel Raporlama

v FAA (AC150/5220-24 Advisory Circular)
Tavsiye Kriterlerini Karsilayan Tasarim

www.bilgem.tubitak.gov.tr



