YTE

E" DIJITAL KABILIYET
—J| REHBERLERI

ALAN ADI (DOMAIN) SISTEM YONETIMI
BILGI TEKNOLOJILERI HIZMETLERI

Temmuz 2020




DEGISIKLIK TARIHGESI

Rev. No | Yayin Tarihi Yayin Nedeni Hazirlayan(lar)

Surim 1 | Temmuz 2020 | ilk stirim TUBITAK BILGEM YTE

A TELIF HAKKI KORUMALI BELGE

TUBITAK 2020 Copyright (c)

Bu rehberin, Fikir ve Sanat Eserleri Kanunu ve diger ilgili mevzuattan dogan tim fikri ve
sinai haklari tescil edilmesi kosuluna bagl olmaksizin TUBITAK'a aittir. Bu haklarin ihlal
edilmesi halinde, ihlalden kaynaklanan her tarlt idari, hukuki, cezai ve mali sorumluluk ihlal
eden tarafa ait olup, TUBITAK'In ihlalden kaynakli hukuksal bir yaptirmla karsi kargiya

kalmasi durumunda tiim yasal haklari sakldir.






TUBITAK - BILGEM - YTE

ICINDEKILER
YONETICH OZETH ..., 1
1 GURIS ..., 3
1.1 TERIMLER VE KISALTMALAR ........ootiietieieteeeeteeeete ettt anens 3
1.2 REFERANSLAR .....oooeuiiiitiieeetetee et tetee et s ettt s et n et een s 6
2 DiJITAL OLGUNLUK MODELI VE REHBERLIGI PROJESI.............c.c.c.......... 7
3 DIJITAL OLGUNLUK VE YETKINLIK DEGERLENDIRME MODELLERI ........ 9
4 BT HIZMETLERI YETKINLIGI ............cooooviiiiiiceeeeeeeee e 18
4.1 YONTEM ..ottt n e, 19
4.2 REHBER YAPISI......oouiiiiteeieeeeeeeeeee ettt n e 19
4.3 KABILIYET GRUPLARI.......cotiieeieeeeeeeeetee et 21
5 KABILIYETLER ..ottt 24
UYG.3.6.G ALAN ADI SISTEM YONETIMi TEMEL BILESEN ...........c.ccocoooveveverenenene. 27
1 AGIKLAMA ........ooooiiiiieeeeeeeeee ettt s e, 27
1.1 TANIM. ..ottt ettt ettt e et en et n st en e, 27
1.2 HEDEF ......oceeeeeeeeeeee ettt ettt ettt es et sn ettt e e st n s seneans 27
1.3 KAPSAM DIS| ...ttt 28
2 RISK KAYNAKLARI .........cocoiiiiiiiieieeeeeeeeeees e 28
3 GEREKSINIMLER .........c.oooiiiiieeeieeceeeteeeeeeee et 32
3.1 1.SEVIYE GEREKSINIMLER ........ocueietiieteeeeteeeeteeeeteeee e 32
3.2 2.SEVIYE GEREKSINIMLER ......coovitiietieeteeeeeeeeeeeeeee e 34
3.3 3.SEVIYE GEREKSINIMLER..........cioiiuiieieeieeeceeeeeee e, 35
UYG.3.6.U ALAN ADI SISTEM YONETIMi UYGULAMA REHBERI ..................c.......... 39
1 AGIKLAMA ..., 39
1.1 TANIM. ..ottt ettt e et en et en e, 39
1.2 YASAM DONGUSU ..., 39
2 UYGULAMALAR ...ttt eaeans 41
2.1 1. SEVIYE UYGULAMALAR ......cooviieieteeeeeeeeeteeeete et 41
2.2 2. SEVIYE UYGULAMALAR ......coooitiieeeeeeeeeeeeeeeee et 46
2.3 3. SEVIYE UYGULAMALAR ......ooootieeeeeeeeeeeeeeeeee e, 55
3 DETAYLI BILGI IGIN KAYNAKLAR ......ooiiiieeeeeeeeeeeeeee e 56
EKLER ...ttt ettt ettt ettt ettt ettt ettt n et teaens 57
EK-A: KONTROL SORULARI ..ottt 57

BT HiZMETLERI UYGULAMALAR



TUBITAK - BILGEM - YTE

TABLOLAR
Tablo 1 Ornek KOd TaNIMI........coiuiiiiiiiieiciecteeiee ettt 20
Tablo 2. Alan Adi Sistem Yonetimi Rehberi Rol Listesi ...........ccccvvvvviiiiiiiiiiiie 32
Tablo 3. Yapilandirma Erisim Kurallari..............oeiiiiiiiicce e 51

SEKILLER
Sekil 1. Dijital Olgunluk Degerlendirme Modeli Gereksinim Seviyeleri........................... 10
Sekil 2. Dijital Olgunluk Degerlendirme Modeli - Genel Gorinim.............ccccceeevieeeeriennns 11
Sekil 3. Ornek Rol-Yetkinlik-Yetkinlik Seviyesi ESIEMESi..............cccccvveeeeeecvevennennae, 15
Sekil 4. Calisan Dijital Yetkinlik Degerlendirmesi..........ccoooeeiiieeiiieieeen 16
Sekil 5. Rol Bazinda Dijital Yetkinlik Degerlendirmesi ... 16
Sekil 6. Kurum Dijital Yetkinlik Haritasi..........coooooeeoooeien 17
Sekil 7. BT Hizmetleri Yetkinligi Kabiliyet Gruplari.............cooooooiiien 22
SeKil 8. Kabillytler. ... .. 24

UYGULAMALAR BT HiZMETLERI



TUBITAK - BILGEM - YTE

YONETICi OZETi

Dijital Devlet (d-Devlet) alaninda tlkemiz kosullari ile kamu kurumlarinin ihtiyaglarini géz
onlnde bulunduran ve uluslararasi ¢alismalari dikkate alan, kurumsal dijital kabiliyetlerini
buttncul bir yapi Gzerinden degerlendirmeyi saglayan Dijital Olgunluk Degerlendirme
Modeli'nin gelistirimesi ve bu Model ile uyumlu Rehberlerin hazirlanmasi ile dijital
kurumsal kapasitenin artirlmasina ihtiya¢ bulunmaktadir. Bu ihtiya¢ dogrultusunda
TUBITAK-BILGEM-YTE tarafindan ic destekli olarak Dijital Olgunluk Modeli ve
Rehberlik (DIJITAL-OMR) Projesi 2016 yilinda baglatiimistir. Proje kapsaminda d-Devlet
calismalarinda sistemli ve butincll bakis acisi getirilerek kamu kurumlarinin dijital
yetkinliklerinin gelistiriimesi ve yuruttukleri proje ve faaliyetlerinin etkililik, etkinlik ve bilgi
guvenligi niteliklerinin artinimasi ile dijital kamu hizmetlerinin kalite ve performansinin

iyilestiriimesi saglanacaktir.

Model ve Rehberlerin hazirlanmasina yonelik ulusal politika hedefleri, UGlkemizde
gelistirilen ve uygulamaya alinan Bilgi Teknolojileri (BT) rehber ve olgunluk modelleri ile 5
uluslararasi kurulug, 12 danigsmanlik firmasi, 6 Ulke tarafindan gelistirilen standart, rehber
ve gergeve modelleri, uygulama érnekleri ve ilgili akademik ¢caligma ornekleri incelenmisgtir.
Farkli dijital kabiliyet alanlarinda 34 bilisim uzmanindan tecribe aktarimi saglanmigtir.
Merkezi Yonetim ile yapilan anket Uzerinden ilgili kapsama giren konular 6zelinde anket
sonuglart analiz edilmigtir. Elde edilen tespitler dogrultusunda, Dijital Olgunluk
Degerlendirme Modeli’'nin taslagi olusturulmus ve secilen kamu kurumlarinda pilot
uygulama yapilmistir. Pilot uygulama sirasinda alinan geri bildirimler dogrultusunda Model
nihai hale getirilmigtir. Model ile Stratejik Yonetim, Organizasyon, Yazilim Hizmetleri,
Yazilim Yagam Dongusu, BT Hizmetleri, isletim ve Bakim, d-Hizmetler bagliklarinda yedi
yetkinlik belirlenmistir. Bu yetkinlikler altinda gruplandiriimis dijital kabiliyetler bazinda

seviyelendiriimis 2834 soru belirlenmisgtir.

Model’in 8 kurumda uygulamasi yapilarak Dijital Olgunluk Seviyeleri belirlenmis ve dijital
kabiliyetler bazinda tespit degerlendirmeleri gerekcelendirilerek Dijital Olgunluk Seviyesini

gelistirmeye yonelik kisa, orta ve uzun vadede ¢6zim dnerileri sunulmustur.

Dijital Olgunluk Degerlendirme Modeli kapsaminda yer alan yetkinlikler ve s6z konusu
yetkinlikler kapsaminda yer alan dijital kabiliyetler dikkate alinarak yol gdsterici olarak
kullanilmak Gzere Rehberler hazirlanmaktadir. Kurumsal kaynaklarin blyuk bir kisminin
isletim ve bakim proje ve faaliyetlerine ayriimis oldugu tespitinden hareketle, ilk olarak
isletim ve Bakim Rehberi hazirlanmis ve 2017 yilinda yayimlanmistir. Rehber’de, isletim

ve bakim yetkinligi altinda toplanan kabiliyetler bazinda tespit edilen seviyelendirilmis
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sorular ile kurumlarin mevcut olgunluguna yonelik referans, rol, isleyis, is akisi ve ¢iktilar
ile ilgili bilgiler sunulmaktadir. Ayni yil Model ile belirlenen tum dijital kabiliyetler igin,
yatirm planlanirken dikkate alinmasi gereken unsurlar ve alternatifleri ile ilgili bilgi ve
yonlendirmeleri iceren 32 adet Dijital Kabiliyet Rehberi hazirlanmigtir. S6z konusu
rehberlerin yetkinlikler altinda ve tim yasam doéngusu dikkate alinarak genisletilmesine
yonelik rehber hazirlama calismalari devam etmekte olup bu kapsamda 2018 yilinda BT
Hizmetleri yetkinligi altinda yer alan Veri Merkezi Rehberi, 2019 yilinda ayni yetkinlik
altinda Kablosuz Aglarin isletimi Rehberi, Kablosuz Aglarin Yénetimi Rehberi, Aktif
Dizin Yonetimi Rehberi, Sunucu Yonetimi Rehberi ve istemci Yonetimi Rehberi
yayimlanmistir. 2020 yili igerisinde bunlara ek olarak Uzaktan Galisma Rehberi, VOIP

Rehberi ve Alan Adi Sistem Yonetimi Rehberi yayinlanmistir.

Dijital Devlet ekosistemi paydaslarinin degerlendirmesine yodnelik tim Rehberlerin

www.dijitalakademi.gov.tr platformu ile agik erisimi saglanmakta ve Rehberlerin

kullaniminin yayginlagsmasi amaciyla egitim programlari, toplantilar ve calistaylar
dizenlenmesi ile Rehberlik Mekanizmalar hayata gegiriimektedir. Bu sayede d-Devlet
ekosisteminde gdrev alan  bilisim  uzmanlarinin  yetkinliklerinin  artiriimasi
hedeflenmektedir. Yani sira Dijital Olgunluk Degerlendirme Modeli ile uyumlu olarak
2017 yiinda Turkiye'ye 6zgu Dijital Yetkinlik Degerlendirme Modeli gelistiriimis ve
Model ile kamu kurumlarinda ¢alisan bilisim uzmanlarinin yetkinlik degerlendirmesi
yapilarak gugli ve zayif yonlerinin belirlenmesi ve egitim ve mesleki gelisim agisindan
iyilestirmeye acik alanlarin tanimlanmasi amaglanmigtir. 38 bilisim profesyonel roli ile bu
rollerdeki galisanlarin sahip olmasi hedeflenen 56 yetkinlik ve yetkinlik icin 5 kademeli
seviye tanimlanmis olup, roller, yetkinlik alanlari ve yetkinlik seviyeleri arasindaki iligkiler
belirlenmigtir. 6 kurumda yaklagik 550 uzman icin yetkinlik degerlendirmeleri yapiimis ve

kurumlarin dijital kapasitelerinin geligtiriimesi i¢in dneriler gelistirilmistir.

On Birinci Kalkinma Planr’'nda ve 2019 Yili Yillk Programrnda belirlenen kurumsal
olgunluk ve insan kaynagi yetkinlik modelleri geligtiriimesi ihtiyacinin karsilanmasinda
Dijital Devlet ekosistemine katki saglayacagini 6ngérdigimuz Tirkiye'ye 6zgu gelistirilen
ilk Dijital Olgunluk ve Yetkinlik Degerlendirme Modelleri ile Dijital Kabiliyet
Rehberleri’nin icerigine yonelik olarak epid.yte@tubitak.gov.tr ve

www.dijitalakademi.gov.tr adresleri araciligiyla ileteceginiz degerlendirmelerinizle ilgili

calismalarin tim ekosistemin bilgi ve tecribesiyle iyilestiriimesini temenni ederiz.
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1 GiRiS
Alan Adi Sistem Yonetimi Rehberi 5 bélimden olugsmaktadir:

Bolum’de, dokiimanin kapsami, kullanilan terimler ve yararlanilan kaynaklar,
Bolum’de, Proje’nin amaci ve kapsami,

Bolum’de Dijital Olgunluk ve Yetkinlik Degerlendirme Modelleri ile ilgili bilgiler,

A W N PE

Bolim’de, Alan Adi Sistem Ydnetimi Rehberi'nin gerekgesi, yapisi, kapsami ve ilgili
calismalar,
5. Boélim’'de, Alan Adi Sistem Yonetimi kapsaminda tanimlanan kabiliyetlere iligkin

yonlendirici bilgiler
sunulmaktadir.

TERIMLER VE KISALTMALAR

Terim / Kisaltma Tanim

Ana bilgisayar adi | [Hostname] Network Gzerinde bulunan ana bilgisayarlarin DNS

isim karsiligina denir.

Arindirlimig bélge | [DMZ: demilitarized zone] internet (izerinden erisilebilir

sunucularin konumlandirildigi, i¢c agdan ayrigtirilmis bolge

BILGEM Bilisim ve Bilgi Guivenligi ileri Teknolojiler Arastirma Merkezi

Bilgi guvenligi Bilginin  gizlilik, butinlik ve erigilebilirlik  niteliklerinin

korunmasidir.

BT Bilgi Teknolojileri

Caching only DNS- | [Caching-Only DNS-Server] DNS sunucular, Uzerlerinde
sunucusu herhangi bir alan adina ait kayit tutmaksizin, istemcilerden gelen

sorgularin cevaplarini ilgili isim sunucularindan alarak istemciye

sunmasidir.
d-Devlet Dijital Devlet
DNS [Domain Name System] TCP/IP aglarda kullanilan isim

¢6zlimleme protokoluddar.

DNS bolge transferi | [DNS Zone Transfer], DNS sunucusunda bulunan zone

kayitlarinin, baska bir DNS sunucusuna aktariimasi iglemidir.

3
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Terim / Kisaltma

Tanim

Domain

Etki Alani. Ayni dizin veritabanini paylasan objeler butinadar.

DOS saldirisi

[Denial of Servise] internete bagli bir host'un hizmetlerini gegici
veya suresiz olarak aksatarak, bir makinenin veya ag

kaynaklarinin asil kullanicilar tarafindan ulagilamamasini

hedefleyen bir siber saldiridir.

Erigilebilirlik

Hizmetin veya hizmeti olusturan bilesenin ihtiya¢ duyuldugunda

istenilen fonksiyonu gerceklestirebilme durumudur.

FQDN

[Fully Qualified Domain Name] Alan Adi sisteminde bir alan

adinin tamamidir.

Hash

Herhangi bir metnin sifrelenerek, okunamaz veya &6nceden

tahmin edilemez hale getirilmesi algoritmasi ve iglemidir.

Hizmet

Kullanicini ihtiyaglarini kargilayarak bir fayda yaratma bigimidir.
(6rn.Ornek: Kullanicilarin iletisim ihtiyaglari igin sunulan e-posta
hizmeti, kurum i¢i yazigsmalarin olugturulmasi ve yonetilmesi igin

sunulan dokiiman yénetim hizmeti, vb. )

IP sahteciligi

[IP Spoofing] Alan Adi Sistemi verisini bozarak, DNS ¢ézimleme

onbellegine bozuk verinin yerlestirildigi bir tir siber saldiridir.

Yonlendirici

[Forwarder] DNS sunucular, Gzerlerinde herhangi bir alan adina
ait kayit tutmaksizin, istemcilerden gelen sorgularin cevaplarini

ilgili isim sunucularindan alarak istemciye sunmasidir.

isim g6ziimlemesi

[Name Resolution] Ana bilgisayar adlarina, hesap kullanici
adlarina, grup adlarina ve diger varliklara karsilik gelen sayisal

degerlerin ¢ézimlenmesidir

Kabiliyet

Bir isin kalite, bilgi glivenligi, performans vb. gereksinimlerinin

karsilanma durumudur.

Kisa siireli anahtar

[ZSK: Zone Signing Key] Zone’da barindirilan bagimsiz kayitlari

imzalamak i¢in kullanilir.

Kullanici

Hizmeti kullanan kigilerdir. Kurum i¢i BT hizmeti kullanicilari
olabilecedi gibi, kurumun elektronik ortamda sundugu kamu
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Terim / Kisaltma

Tanim

hizmetlerinin son kullanicilari (vatandas, 6zel sektor, diger

kurumlar vb.) da olabilir.

NS [Name Server] Alan adinin sorgulanmasinda kullanilan ad
sunuculardir.
Olgunluk Onceden tanimlanmis bir durumu saglama halidir.

Olgunluk modeli

Baslangic durumundan, o6nceden tanimlanmis yetkinlik
alanlarindaki olgunluk durumuna kadar, édngdérulen, arzu edilen
ya da tercih edilen yol dogrultusunda, sirali diizeyler ya da
asamalar iceren modeldir. ilgili alanda referans modele gére
mevcut durumun degerlendiriimesi ve referans modele goére

iyilestirme alanlarinin belirlenmesi igin kullanilir.

Ozet tabanli mesaj

dogrulama kodu

[Keyed-Hash Message Authentication Code] Kriptografide, 6zet
tabanh mesaj dogrulama kodu, kriptografik 6zet fonksiyonu ve
gizli bir kriptografik anahtar iceren bir mesaj dogrulama kodu
tarudar. Diger MAC turleri gibi, HMAC de hem veri butanlaginad

kontrol etmek hem de mesaj igerigini onaylamakta kullanilabilir

Ozyinelemeli sorgu

[Recursive Query] istemcinin, ag lizerinde herhangi bir kaynaga
ya da internet sitesine baglanmak icin ip adresini DNS

sunucusuna sorarken yaptigi sorgudur.

Problem Bir veya birden fazla arizaya/kesintiye iliskin kdk neden olarak
tanimlanan durumdur.

Risk Bir faaliyetin igerdigi belirsizlik ve zarar olasiligidir.

STK Sivil Toplum Kurulusu

Sifreleme Bir veriyi matematiksel islemler kullanarak sifreli duruma getirme

Tekrarlamali sorgu

[Iterative Query] DNS sunucularin kendi aralarinda yaptiklari

sorgulara tekrarlamali sorgu denir.

TSIG

[Transaction Signatures] Alan transferi sirasinda iki sunucunun
birbirleriyle konustuklarinin saglanmasi ve simetrik sifreleme

yontemiyle imkan taninmasidir.
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Terim / Kisaltma Tanim

TUBITAK Turkiye Bilimsel ve Teknolojik Aragtirma Kurumu

Uzun sureli anahtar | [KSK: Key Signing Key] Zone root'da tim DNSKEY kayitlarinin

imzalanmasi igin kullanilir.

Yetkinlik Kabiliyet ya da kabiliyet gruplarinin bir yagam déngust ve amag

bazinda gruplanmis seklidir.

YTE Yazihm Teknolojileri Arastirma Enstitisu

REFERANSLAR

Ref 1. NSA (2018), Ulusal Standartlar ve Teknoloji Enstitist (NIST), Amerika Birlesik
Devletleri

Ref 2. IT Grundschutz 1.Yayim (2018): Bilgi Teknolojileri Glvenligi Enstitust (BSl),
Almanya.

Ref 3. ISO (2013). ISO/IEC 27001 - Information security management.

Ref 4. ISO (2013). ISO/IEC 27002 - Information technology - Security techniques -

Code of practice for information security controls
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2 DIJITAL OLGUNLUK MODELI VE REHBERLIGi PROJESI

Dijital Olgunluk Degerlendirme Modeli ve Rehberlik (DIJITAL-OMR) Projesi, 2016
yilinda TUBITAK-BILGEM-YTE tarafindan vyiiritilen i¢c destekli bir projedir. Projenin
amaci, Dijital Devlet (d-Devlet) alaninda gelinen diizeyde ulkemiz kosullari ile kamu
kurumlarinin ihtiyaclarini g6z 6niinde bulunduran ve uluslararasi ¢alismalari dikkate alan
kurumsal Dijital Olgunluk Degerlendirme Modeli’nin gelistiriimesi ve bu yénde kurumsal

kapasitenin artirilmasi i¢cin Model ile Rehberlerin hazirlanmasidir.

Bu proje, On Birinci Kalkinma Planr’nda “Kamu Hizmetlerinde e-Devlet Uygulamalari”

basligi altinda yer alan asagidaki politika ve tedbirler ile desteklenmektedir:

e “811.2. Kamu kurumlarinin bilisim projeleri hazirlama ve yénetme kapasitelerinin
artinlmasina yonelik egitimler verilecek ve rehberler hazirlanacaktir.”

e “814.2. Kamu kurumlarinda bilgi guvenligi yonetim sistemi kurulmasi ve
denetlenmesine yonelik usul ve esaslar belirlenecek, hazirlanacak rehberlerle bu
konuda kamu kurumlarina yol goésterilecektir.”

e “811.3. Kurumsal olgunluk ve insan kaynagi yetkinlik modelleri geligtirilerek kamu

kurumlarinda yayginlastirilacaktir.”

2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plan’'nda dogrudan rehberlik
mekanizmalarina yonelik tanimlanan asagidaki eylemlere de bu proje ile katki

saglanacaktir:

e “El.1.4-e-Devlet Ekosistemi Rehberlerinin Hazirlanmasi ve Gincellenmesi’
eylemi, e-Devlet ekosisteminin etkin bir sekilde ¢alisabilmesi ve surdurdlebilirligi
icin birlikte calisabilirlik, kamu kurum / kuruluglarinin internet siteleri ve mobil
uygulamalari ile kamu kurum / kuruluglarinin resmi sosyal medya hesaplarinin
kullanimi ve yonetimine dair rehberler basta olmak Uzere mevcut rehberlerin
glincellenmesi ve ihtiya¢g duyulan yeni rehberlerin hazirlanmasina yoénelik bir
eylemdir.

e “E1.1.6-Ulusal e-Devlet Olguniuk Seviyesi Olgiimleme Mekanizmasinin
Olusturulmasi” eylemi, yasamsal olaylar butinliginde kamu hizmetlerinin e-
Devlet olgunluk dizeyi, Kurum seviyesinde e-Devlet olgunluk diizeyi ve Ulusal e-
Devlet olgunluk dizeyi kapsaminda e-Devlet olgunluk ve olgunluk oélgiimleme
modellerinin tanimlanmasi, tanimlanan bu modeller kullanilarak ulusal dizeyde e-
Devlet olgunluk dizeyi o6lgimleme c¢alismalari ile birlikte, segilen e-Devlet
hizmetleri ve kamu kurumlar igcin e-Devlet olgunluk dizeyi o6lcimleme

calismalarinin yurutilmesine yonelik bir eylemdir.
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Proje kapsaminda yapilacak faaliyetler, kurumsal diizeydeki dijital dontsimu ve 2016-
2019 Ulusal e-Devlet Stratejisi ve Eylem Plani’'ndaki eylemler ile hayata geciriimesi
ongorilen ulusal dizeydeki olgunluk degerlendirme modelini destekleyecektir. Bir baska
ifadeyle, Proje kapsaminda uretilecek Model ve Rehberler ile kurumlarin teknoloji odakli
glincel déntsum ihtiyaclarina cevap verebilmek adina kurumsal dizeyden baslayan ve
ulusal dizeye c¢ikan dlgimleme c¢alismalarina katki saglanacaktir. Dolayisiyla mikro
seviyede kurum dizeyindeki kurumsal etkinligi artirma odagi ile sekillendirilen proje
ciktilari, makro seviyede ulusal olgunluk dizeyine c¢ekilebilecek bir alt yapi olusturacaktir.
Bu alt yapi sayesinde 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Planr’'nda yer alan

eylemlerin uygulanabilirligi artirllacaktir.

Dijital Olgunluk Degerlendirme Modeli ile;

e Kamu kurumlarinin bilisim proje ve faaliyetlerine sistemli ve butlincil bakis agisinin
geligtiriimesi desteklenecektir.

e Kamu kurumlari ve sunduklar hizmetlerin dijital olgunluklar hakkinda bir
degerlendirme yapabilmek ve seviye tespit edebilmek mimkin olacaktir.

o Kurumlarin iginde bulundugu dijitallesme sirecinde degisimlere ve yeniliklere

uyumu desteklenecektir.

Model kapsaminda hazirlanacak Rehberler ve Rehberlik mekanizmasi ile;

e Bilisim projeleri ve faaliyetlerinin daha verimli, etkin ve guvenli planlanmasi,
yurutilmesi ve tamamlanmasi saglanarak basari oraninin artiriimasina katki
saglanacaktir.

e Bilisim proje ve faaliyetlerinin verimliligi artinlarak ilgili hizmetlerin kalite ve
performansi iyilestirilecektir.

e Bilisim uzmanlarinin dijital kabiliyetleri artirilacaktir.

e TUBITAK tarafindan yiritilen Kamu BT projeleri ile edinilen bilgi ve tecriibenin,
Ozel sektor ve STK ile acik paylasimi saglanacak ve ilgili paydaslar ile karsilikli bilgi

ve tecriibe aligverisi gergeklestirilecektir.
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3 DIJITAL OLGUNLUK VE YETKINLIK DEGERLENDIRME MODELLERI

Dijital Olgunluk Degerlendirme Modeli, bir organizasyonun 6énceden tanimlanmis
yetkinlik alanlarindaki yetkinlik durumundan hedeflenen ya da gerekli gorilen seviyeye
kadar, dijital dondsim velveya dijital hizmet kabiliyetlerindeki seviyelerin

degerlendiriimesini ve iyilestiriimesini saglayan kademeli referans modeldir.

Dijital teknolojilerin yenilikgi firsatlariyla is sureglerine uyarlanmasi ve dijital teknolojiler
dogrultusunda yeni katma degerli hizmet ve siregler olusturulmasi kurumsal dizeyde
dijital donusumin en oncelikli amaci olmaktadir. Dunyada 06zellikle son 10 yildir
dijitallesmenin ve Ulkelerin farklilasan kosullarina gdre gelistirilen bir¢ok dijital olgunluk
degerlendirme modeli olmasina karsin, Turkiye’de kamu kurumlarinda “e-Kurum” “e-
Devlet” ve “dijital” gibi kavramlarin higcbirine yonelik olgunluk referans modelinin olmadigi

goraimustar.

Gunumuz kosullari degerlendirildiginde “dijital” kavrami dogrultusunda hazirlanacak ve
kurumlarin dijital dénusumlerini analiz edip, referanslar dogrultusunda yoénlendirecek bir
modelin ve model uygulama yasam dongusunun olmasi énemli bir ihtiyactir. Ancak bilisim
ya da bilgi guvenligi standart ve rehberlerine benzer sekilde uluslararasi kabul géren bir

kurumsal déntsum standardi mevcut degildir.

Bununla birlikte, kurumlarin teknoloji odakl guncel doénisim ihtiyaglarina cevap
verebilmek tzere danigmanlik firmalari ve teknoloji firmalari tarafindan olusturulmus birgok
ticari dijital donisim modeli s6z konudur. Bu modellerin gogunlugu 6zel sektore yonelik
olarak 6zel sektdr bakis agisiyla hazirlanmaktadir. Ancak ortak alanlar olmakla birlikte
kamu kurumlarinin ihtiyaglari ézel sektor ihtiyaglarindan ayrigmaktadir. Ustelik kamu
yonetim anlayigi ve birikimi gbz oOnune alindiginda, Ulkemiz diger ulkeler ile de
ayrismaktadir. Teknoloji odakli donlisim c¢abasi icerisinde olan tim organizasyonlar igin
ortak gereksinimler s6z konusu iken mevcut kosullari dogrultusunda her organizasyon
tipinin kendi igerisinde 6zellesmis ihtiyaclari da olabilmektedir. Bu dogrultuda, kamu
kurumlarinda dijital dénlGsime yon verilmesi ve uygulamanin basari ile hayata
gecirilebilmesi i¢cin oncelikli olarak, kamu kurumlarina ydénelik Dijital Olgunluk
Degerlendirme Modeli olusturulmus ve Modelin Ulke kosullarina uygun yapiya sahip
olmasi saglanmigtir. Olusturulan Model, ayni zamanda ulkenin mevcut dijital dontdsim

politikalariyla uyumludur ve uluslararasi tecribeleri dikkate almaktadir.

Model ile bir organizasyonun dijital kabiliyetlerini degerlendirerek, tespit edilen mevcut
kabiliyet seviyelerinin iyilesmesi igin yol haritasi saglanmaktadir. Boylece, kurumlarin dijital
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doénUsumlerinin yapisal, standart, tutarli, etkin ve verimli bir sekilde yapilmasina katki

saglanmaktadir.

Dijital Olgunluk Degerlendirme Modeli gereksinim adaci 3 basamak olarak
olusturulmustur:

e Yetkinlik

o Kabiliyet Grubu

o Kabiliyet
o Alt Kabiliyet
YETKINLIK KABILIYET GRUBU KABILIYET ALT KABILIYET

Stratejik Yonetim

Organizasyon ve
Yénetisim

Yazilim Hizmetleri
Ag Tabanh Uygulamalar Alan Adi Sistem Yonetimi

Yazilim Yagam Donglisii

Is Uygulamalan

BT Hizmetleri UREILAE R

Veritabani

Isletim ve Bakim

BT SISTEMLERI

-
-
3
-

Sekil 1. Dijital Olgunluk Degerlendirme Modeli Gereksinim Seviyeleri

Dijital Olgunluk Degerlendirme Modeli 7 yetkinlik altinda tanimlanmigs 35 kabiliyet grubu

ve bu kabiliyet gruplari altinda gruplandiriimis cesitli kabiliyetlerden olugsmaktadir:

o Yetkinlik, kendi aralarinda iligki s6z konusu olan kabiliyet gruplarindan
olusmaktadir. Her bir yetkinlik kendi igerisinde bir batindir ve organizasyonlarda
dijital donusim igin mastakil olarak ele alinabilir. Belirlenecek tespitler ve
degerlendirmeler dogrultusunda organizasyonun her bir yetkinlik icin yetkinlik
seviyesi ortaya konmaktadir.

o Birbirlerine yakin olan kabiliyetler kabiliyet gruplan altinda toplanmigtir. Her bir
yetkinlik altinda tanimlanmig kabiliyet gruplari arasinda iliski mevcuttur. Bu iligki
genel olarak bir déngl ya da pratikler tizerinden tarif edilmektedir.

e Kabiliyetler, organizasyonun is ve iglemlerini gerceklestirebilmek icin gerek
duydugu/duyacag@i en kuglk bilesenlerdir. Kabiliyetler uluslararasi normlara ve

ulusal gereksinimlere uygun olarak belirlenmisgtir.
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e Alt Kabiliyetler, kabiliyetlerin; amag, hedef kitle ve operasyonel sorumluluk
alanlarina goére 6zellesmis alt bilesenleridir.

e Seviye, kurumun varliklarinin, uygulamalarinin ve sureglerinin gerekli c¢iktilari
guvenilir ve srdurulebilir bir sekilde Ureterek olgun bir yapiya ulasmasi amaciyla

yapilandiriimis dizeylerdir.

Dijital dontusimu hedefleyen kurumlarin ihtiyag¢ duyacagdi yetkinlik alanlari Dijital Olgunluk

Degerlendirme Modeli kapsaminda asagidaki gibi tanimlanmistir:

STRATEJIK YONETIM

d-HIZMETLER ORGANIZASYON VE
YONETISIM

Al b

ISLETIM VE @ .A' YAZILIM
BAKIM HIiZMETLERI

BT HIZMETLERI YAZILIM YASAM DONGUSU

Sekil 2. Dijital Olgunluk Degerlendirme Modeli - Genel Goérinim
1. Yetkinlik: STRATEJIK YONETIM

Dijital dénisim ve dijital hizmet yonetimi kapsaminda orta ve uzun vadeli amaglari, temel
ilke ve politikalari, hedef ve dncelikleri ve bunlara ulagsmak igin izlenecek yol ve yéntemleri
iceren strateji belgelerinin; kapsamina iligkin faaliyetleri amag, yéntem ve igerik olarak
dizenleyen ve gerceklestirme esaslarinin batinind iceren politika belgelerinin
hazirlanmasini, izlenmesini ve glncellenmesini kapsar. Bu strateji ve politikalar
dogrultusunda, kurumsal mimari yapisinin kurulmasi, ihtiyaglarin tanimlanmasi,
¢ozumlerin planlanmasi ve butgenin yonetiimesi amaglanmaktadir. Bu yetkinlik, dijital
strateji yonetimi, politika yonetimi, kurumsal mimari yonetimi, dijital donigim yonetimi ve

bltce ydnetimi kabiliyet gruplarini igcermektedir.
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2. Yetkinlik: ORGANIZASYON VE YONETISIM

Dijital doénlisim calismalarinin (portfdy, program vb.) ydnetisim mekanizmasindan
sorumlusu ekip / kigilerin mevcudiyeti, yonetisim mekanizmasinin islerligi, rol, yetenek ve
yetkinliklerinin yonetilmesini kapsar. Bu yetkinlik, organizasyon, dijital kdltdr, dijital

kapasite gelistirme ve dijital yonetisim kabiliyet gruplarini icermektedir.
3. Yetkinlik: YAZILIM HIZMETLERI

Kurum ihtiyaglarina gore bir yazihmin yasam dongusu i¢in yapilan yazihm fizibilitesi,
gelistiriimesi, bakimi ve modernizasyonu, hazir paket yazilimlarin tedariki ile veri Gretimi
ve sayisallagtirma hizmetlerini kapsar. Bu yetkinlik, yazilim fizibilite, yazilim gelistirme,
yazilim modernizasyonu, yazilim tedarik, yazihm bakimi, veri Uretimi ve sayisallastirma

kabiliyet gruplarini icermektedir.
4. Yetkinlik: YAZILIM YASAM DONGUSU

Yazilim projesinin planlamasindan baslayarak teslimatina kadar gecirmis oldugu batln
asamalari ve bu asamalardan olugan donguyl kapsar. Bu yetkinlik, gereksinim
muhendisligi, teknik ¢6zim, dogrulama ve gecgerleme, konfiglrasyon yonetimi ve kalite

gluvence kabiliyet gruplarini icermektedir.
5. Yetkinlik: BT HIZMETLERI

Kurumun sahip oldugu teknolojiler ile mevcut donanim ve altyapilarin ydnetilmesini
kapsar. Bu yetkinlik, ag ve iletisim, veri merkezi, uygulamalar ve BT sistemleri kabiliyet

gruplarini icermektedir.
6. Yetkinlik: ISLETIM VE BAKIM

Kurumsal BT hizmetlerinin planlanmasi ve ydnetisimi, yeni planlanan / degisen BT
hizmetlerinin devreye alinmasi ve kontrolu, BT hizmetlerinin yonetimi, sunulmasi ve
destegi ile BT Hizmet kalitesinin sirekli iyilestiriimesi icin gerekli kabiliyetleri kapsar. Bu
yetkinlik, planlama, gegis ve kontrol, sunum ile izleme ve degerlendirme kabiliyet gruplarini

icerir.
7. Yetkinlik: D-HIZMETLER

Kurumun sahip oldugu idari uygulamalarin yénetimini, kurum dijital tanitim kanallari
(internet sitesi, sosyal medya hesaplari vb.) ve dijital olarak sunulan kamu hizmetlerinin

tasarimini ve iyilestiriimesini iceren tim adimlari kapsar. Bu yetkinlik, kurumsal
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uygulamalarin kullanimi, kurumsal bilgi yénetimi, d-hizmet yénetisimi, d-hizmet tasarimi,

d-hizmet sunumu, d-hizmet iyilestirme, d-hizmet inovasyonu kabiliyet gruplarini icerir.

Kabiliyet grubu altindaki hangi kabiliyetlerin organizasyon icin gerekli oldugu ve mevcut
durumu dijital olgunluk degerlendirmesi kapsaminda belirlenebilmektedir. Bu sayede, bazi
kabiliyetler ya da kabiliyet gruplari degerlendirme disinda birakilabilmektedir. Benzer
sekilde, kurumsal faaliyetlerin cesitliliine gore bazi kabiliyet ya da kabiliyet gruplari
digerlerinden daha Oncelikli olabilmektedir. Nihai kurumsal dijital olgunluk
degerlendirmesi, kurumun faaliyet alani, is ve iglemlerini dikkate alarak kuruma uygun
olarak &zellestirilebilmektedir. Bu sayede, dijital dénisim calismalari 6zellesmis

ihtiyaglara gore yonlendirilebilmektedir.

Kurumsal Dijital Olgunluk Seviyesi 4 ana gruba ayriimistir:

e Seviye 0 (Eksik): kabiliyet yoktur.

e Seviye 1 (Uygulanan): kabiliyetin temel pratikleri uygulanmaktadir.

o Seviye 2 (Kurumsallasmig): kabiliyetler tanimli, olup pratikleri, standart ve tutarl bir
sekilde uygulanmaktadir.

o Seviye 3 (Optimize Edilen): kabiliyet seviyeleri o6lclilimekte olup, gercek ve

potansiyel problemlerin kaynagi analiz edilerek sirekli iyilesen kabiliyetler vardir.

Her kabiliyet seviyesinin altinda tanimlanan sorular, dokiman inceleme, ilgili personelle
gorusmeler, yerinde godzlemleme, katilimci gdézlemi, fiziksel bulgular gibi gesitli veri
toplama yontemleri kullanilarak yanitlanmaktadir. Elde edilen yanitlarin konu uzmanlarinin

degerlendirmeleri ile kabiliyetin seviyesi tespit edilmektedir.

Dijital Olgunluk degerlendirmesi kapsaminda kurumun buyUkligine goére degisen
ortalama 16 haftalik bir slregte, ilgili alan uzmanlarindan olusan 10-15 Kisilik
Degerlendirme Ekibi tarafindan degerlendirme yapiimaktadir. Kurum calisanlariyla
Dijital Olgunluk Oz Degerlendirme Anketi yolu ile bilgi toplanmakta, kurum uzmanlari
ile 3-4 tam gun degerlendirme miulakatlari yapilmakta, bilgi, belge ve dokimanlar
incelenmekte ve degerlendirme sonrasi kurumun mevcut Dijital Olgunluk Seviyesi
belirlenmektedir. Dijital Olgunluk Seviyesinin bir UGst seviyeye c¢ikmasi amaci ile
degerlendirme sonucu elde edilen tespitler gerceklesme etkisi ve gerceklesme suresi
Uzerinden siniflandirilarak kisa, orta ve uzun vadeli éneriler ilgili uzman goéragleri dijital

kabiliyet rehberleri ile desteklenecek sekilde raporlanmaktadir.
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Dijital Olgunluk Degerlendirme Modeli ile;

¢ Dijital Devlet ¢calismalarinda sistemli ve bitlincul bakis agisinin gelistiriimesi,

e Kamu kurumlarin dijital kapasitelerinin yapisal, standart ve tutarli bir sekilde
degerlendiriimesi,

o Kamu kurumlarin dijital kapasitelerinin etkin ve verimli bir sekilde arttiriimasi igin
rehberlik edecek yol haritasinin belirlenmesi,

e Dijital kamu hizmetlerinin kalite ve performansinin iyilestiriimesi, calisan ve

vatandag memnuniyetinin arttiriimasi
saglanmaktadir.

Kurum dijital olgunlugunun vyetkin insan kaynagi ile iyilestiriimesine yonelik Dijital
Olgunluk Degerlendirme Modeli’'nde yer alan kabiliyetler baz alinarak TUBITAK-
BILGEM-YTE tarafindan Dijital Yetkinlik Degerlendirme Modeli gelistirilmistir. Model ile
kamu kurumlarinda galisan bilisim uzmanlarinin yetkinlik degerlendirmesi yapilarak gugla
ve zayif yonleri belirlenmekte, egitim ve mesleki gelisim agisindan iyilestirmeye agik
alanlarin tanimlanmasi amaclanmaktadir. “SFIA - Skills Framework for the Information
Age” ve “European e-Competence Framework” modelleri analiz edilerek Turkiye'ye 6zgu
intiyaglar dikkate alinarak Dijital Yetkinlik Degerlendirme Modeli gelistiriimistir. Dijital

Yetkinlik Degerlendirme Modeli'nde;

e BT Yo6netimi,
e ihtiyag Tanimlama ve Céziim Planlama,
o Bilisim Sistemleri Yénetimi,

e Yazilim Teknolojileri Yonetimi

alanlarinda Turkiye'deki organizasyon yapilarina 6zgu 38 bilisim profesyonel rolu
tanimlanmistir: Ayrica, bu rollerdeki ¢alisanlarin sahip olmasi hedeflenen 56 yetkinlik ve
yetkinlik igin 5 kademeli seviye tanimlanmig olup, roller; yetkinlik alanlari ve yetkinlik
seviyeleri arasindaki iligkiler belirlenmistir. Bunun igin bir 6rnek asagidaki gibidir:
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( ) YETKINLIKLER (7/56)

Test .
Tanm |t » SEVIYE 4

Sahip Olunmasi Gereken Bilgi ve Deneyim

N

Yazilim Bakimi
Tanim e » SEVIYE 3
Sahip Olunmasi Gereken Bilgi ve Deneyim

J

Rol:  Yazilim Test Uzmani (1/38)

~

Yazilim Gelistirme

Tanm L » SEVIYE 3
Sahip Olunmasi Gereken Bilgi ve Deneyim

Misyon: Cozimlerin teknik ve

J

kullanici gereksinimlerini
karsiladigini garanti altina
alan bir sistemin hatasiz |-~ >

Problem Yénetimi

Tanm bl » SEVIYE 2

ve tam olmasina katkida Sahip Olunmasi Gereken Bilgi ve Deney|m‘

bulunur.

Bilgi Giivenligi Uygulamasi
Tanm b » SEVIYE 2
Sahip Olunmasi Gereken Bilgi ve Deneyim

Goérev: Moddl, Sistem ve
entegrasyon seviyelerinde
beyaz ve kara kutu testi
icin test planlarive ool >

~

Yazilim Mimari Tasarimi

Tanm s » SEVIYE 2
Sahip Olunmasi Gereken Bilgi ve Deneyim

| |

prosedirleri gelistirmek

Gereksinim Yonetimi
.............. » M Tanim ------» SEVIYE 3
Sahip Olunmasi Gereken Bilgi ve Deneyim

\ J

Sekil 3. Ornek Rol-Yetkinlik-Yetkinlik Seviyesi Eslemesi

Dijital yetkinlik degerlendirmesi kapsaminda kurumdaki bilisim uzmani sayisina bagli
olarak degisen bir surede, ilgili alan uzmanlarindan olugsan 10-15 kisilik Degerlendirme
Ekibi tarafindan degerlendirme yapilmaktadir. Kurum galiganlarinin Dijital Yetkinlik Oz
Degerlendirme Anketi yolu ile kendilerini degerlendirmesinin yaninda, ¢alisanin bagl
oldugu bir Ust yoneticisi tarafindan Yonetici Calisan Degerlendirme Anketi yoluyla
yoneticisinin ¢alisani degerlendirmesi saglanmaktadir. Calisan sayisina bagli olarak
degisen slrede calisanlar ile degerlendirme mulakatlari gerceklestiriimektedir. Calisan 6z
degerlendirme ve ydnetici degerlendirmesi ile YTE dederlendirme sonucu uzerinden 38
rol bazinda uygunlugu raporlanmaktadir:
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Rol 1
Rol 38 Rol 2
Rol 37 1 Rol 3

91,0%
Rol 33
94,0%
Rol 32 ol 8

Rol 31 Rol 9

Rol 30 Rol 10
Rol 29 Rol 11
Rol 28 Rol 12
Rol 27 Rol 13

Rol 26
[ ]
Rol 23 Rol 17
Rol 22 Rol 18
Rol 21 Rol 19
100,0% Rol 20
100,0%
=== ()7 Degerlendirme Sonucu ==@==Y5netici Degerlendirme Sonucu @ TUBITAK-BILGEM-YTE Degerlendirme Sonucu

Sekil 4. Calisan Dijital Yetkinlik Degerlendirmesi

Rol bazl caligan kargilagstirmasi yapilarak insan kaynagi kapasitesi degerlendirilmektedir:

Calan #1
cisn +2 TS
cotsn +3
cotn ++
Gatsan #5

(2] 10% 20% 30% 4% 50%% BO% T0% B0 90%  100%

Sekil 5. Rol Bazinda Dijital Yetkinlik Degerlendirmesi

Bunun yani sira kurumdaki roller bazinda degerlendirme raporlanmaktadir ve Kurum
Dijital Yetkinlik Haritasi ¢ikariimaktadir:
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100%
%

a80%
T0%
60%
50%
4%
30%
20%
10%
0
oM
g 8

Kurumun buyukliga ve bagh oldugu sektore gére benzer kategoriye giren dinyadaki en

TE%
EE RS i e T 7T —" e
% 70% 7T0%

68%
57%
mmmm‘
o
=
=
=4

Sekil 6. Kurum Dijital Yetkinlik Haritasi

Rol 11 -

Rol 12
Rol 13

T =T N I«
E & e & @

Rol 1
Rol 14
Rol 15
GENEL

iyi ornekler ile bilisim istihdam dagiliminin karsilastirmasi yapilarak kurumun istihdam
planina rehberlik saglanmaktadir.

Dijital Yetkinlik Degerlendirme Modeli ile;

e Yetkin bilisim insan kaynagi kapasitesinin arttiriimasi,

e Bilisim insan kaynag: yetkinliginin ve kapasitesinin yapisal, standart ve tutarh bir
sekilde degerlendiriimesi,

e Bilisim uzmanlarinin kariyer plani icin gerekli yetkinlikleri ve gereken yetkinlik
seviyelerini iceren yol haritasinin belirlenmesi,

e Bilisim insan kaynaginin etkin bir sekilde yonetilmesi

saglanmaktadir.
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4 BT HiZMETLERI YETKINLIGI

BT Hizmetleri Rehberleri, BT sistemleri icin standartlastiriimis koruma gereksinimlerini ve
bu gereksinimleri karsilamak igin gerekli uygulama faaliyetlerini aciklar. Bu rehberlerin
amaci, kamu kurumlarina BT hizmetleri alaninda yol gostermek; “Ag ve lletisim”, “Veri
Merkezi”, “BT Sistemleri” ve “Uygulamalar” kabiliyetleri bazinda tespit edilen
seviyelendirilmis sorular ile kurumlarin mevcut olgunluguna ve bu olgunlugu gelistirmeye
yonelik bilgiler sunmaktir. Bdylece, bu kabiliyet igin dncelikli yapilmasi veya kontrol
edilmesi gereken noktalar ve bundan sonra uygulanmasi gereken faaliyetler sirali bir
sekilde verilmektedir. Bu sayede, bir yol haritasi da sunulmaktadir. Bu anlamda bu rehber,
kurumun olgunluk seviyesini artirmaya yonelik surekli kullanilabilecek bir rehber olma

Ozelligi tasimaktadir.

Her konu, temel bilesen (a¢iklamalar, riskler ve gereksinimler) ve buna ek olarak uygulama

rehberlerinden (gereksinimlerin nasil kargilanacagina dair talimatlar) olusur.

Bu rehberler, korunma gereksinimlerini basit ve ekonomik bir sekilde olusturmayi mimkan
kilmaktadir. Geleneksel risk analizi yontemi ilk olarak tehditleri tanimlar ve bunlarin
meydana gelme olasiliklari ile degerlendirir, ardindan uygun givenlik dnlemlerini seger ve
sonra kalan riski degerlendirir. Bu adimlar, BT hizmetlerinin her temel bilesen rehberi
icerisinde zaten yapilmistir. Rehberler igerisindeki standartlastinimis guvenlik
gereksinimleri, BT ¢alisanlari tarafindan kendi kurumsal kosullarina uyan koruma
Onlemlerine kolay bir sekilde doénusturilebilir. Rehberlerde uygulanan analiz yontemi,
temel bilesenlerde 6nerilen guvenlik gereksinimleri ile mevcut durumun karsilastiriimasini

mumkin kilmaktadir.

BT hizmetleri rehberlerinde belirtilen gereksinimleri, yeterli dizeyde korunma amagli
uygulanmahdir. Bu gereksinimler; 1. seviye koruma, 2. seviye koruma ve 3. seviye koruma
olarak ayrilmigtir. 1. seviye gereksinimler, sistemlerin korunmasi igin gerekli asgari/temel
ihtiyaclari icerir. Baslangig olarak kullanicilar, en dnemli gereksinimleri dncelikli karsilamak
icin kendilerini 1. seviye gereksinimlere gére sinirlandirabilirler. Ancak, yeterli korunma
yalniz 2. seviye gereksinimlerin uygulanmasiyla saglanacaktir. 3. seviye koruma
gereksinimleri igin 6rnek olarak, uygulamada kendini kanitlamis ve kurumun daha fazla

korunma gereksinimi durumunda, kendini nasil emniyet altina alabildigini géstermektedir.

Yuiksek gereksinimler, ele alinmasi gereken 3. seviye glvenlik eksikliklerini gdsterir.
Yuksek gereksinim hedefleri, bir taraftan sistemlerin en iyi sekilde korunmasi saglar diger
tarafta uygulamada ve bakimda 6nemli Olgiide maliyetleri artiracaktir. Bundan dolayi
yuksek koruma gereksinimleri hedefleniyorsa, maliyet ve etkililik yonleri dikkate alinarak
bireysel bir risk analizi yapiimaldir. Bu rehberlerde yer alan 1. ve 2. seviye gereksinimlerin
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uygulanmasi ve bu ydndeki ihtiyaclarin giderilmesi, kurumun veya organizasyonun

hedefleri dogrultusunda yeterlidir.

Temel bilesen rehberlerine ek olarak olusturulan uygulama rehberleri, hedeflenen
gereksinimlerin en iyi sekilde nasil uygulanabilecegine dair ek bilgiler icerir. Bu rehberlerde
yer alan 1. ve 2. seviye gereksinimlerin yerine getiriimesi, ISO 27001 sertifikasinin

alinmasi surecine katki saglayacaktir.
4.1 YONTEM

BT Hizmetleri yetkinliginde hazirlanan Alan Adi Sistem Yonetimi Rehberi galismalari
sirasinda, uluslararasi boyutta hazirlanmis ve bu alanda kabul gérmis cesitli standartlar

ve gercevelerden faydalaniimistir.
Faydalanilan kaynaklar sunlardir:

e Ulusal Standartlar ve Teknoloji Enstitisi (NIST) [Ref 1], Amerika Birlesik
Devletleri.

¢ Bilgi Teknolojileri GUvenligi Enstitisu (BSI) [Ref 2], Alimanya.

e [|SO 27001 [Ref 3]: Bilgi Guvenligi Yonetimi Sistemi gereksinimlerini tanimlayan
uluslararasi denetlenebilir standarttir.

e SO 27002 [Ref 4]: Bilgi Guvenligi Yonetim Sistemine ait iyi uygulama 6rneklerini

iceren dokimandir.

Ozellikle Rehber’de detaylandirilacak alt kabiliyetlerin belirlenmesi igin IT-Grundschutz
BSI, 1ISO 27001 ve ISO 27002 temel alinmistir. TUrkiye’'nin yapisina uygun uluslararasi
model ve standartlar érnek alinarak ilgili temel basliklar olusturulmus ve kabiliyetler

uzerinden Rehber’in yapisi belirlenmigtir.
4.2 REHBER YAPISI

Her kabiliyet, temel bilesen (aciklamalar, riskler ve gereksinimler) ve buna ek olarak

uygulama rehberlerinden (gereksinimlerin nasil kargilanacagina dair talimatlar) olusur.
TEMEL BILESEN YAPISI

Temel bilesenler, ilgili konunun prosedurlerini ve aciklamalarini igermekte, risklere ve
bilesenin korunmasini saglamaya yonelik 6zel gereksinimlere kisa bir genel bakis
sunmaktadir. Ayrica BT bilesenleri, ayni fihrist/dizin yapisinda dizenlenmistir. Temel
bilesen yapisi asagidaki gibi olugturulmustur:

¢ Bolim 1 — Agiklama: Bilesenin konusu agiklanmaktadir.

o 1.1 Tanim: Bilesenin kisa tanimidir.
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o 1.2 Hedef: Bu bilesenin uygulanmasiyla ne tir guvenlik kazanimlarinin
saglanacagi hedefler verilmektedir.
o 1.3 Kapsam Digi: Bilegsende ele alinmayan kapsamin yani sira hangi
bilesenin konusu oldugu gibi bilgiler yer alir.
e Boliim 2 — Risk Kaynaklan
o Temel bilesene ait 06zet riskler anlatiimaktadir. Bunlar, sistemlerin
kullaniminda o6nlem alinmadidi takdirde ortaya cikabilecek guvenlik
sorunlarinin bir resmini gizer. Olasi risklerin agiklanmasi, kullanicinin konu
hakkindaki biling duzeyini artirir.
e Bolum 3 — Gereksinimler
o 31 1. Seviye Gereksinimler: Kurumlar 6ncelikli olarak bu baslk
altinda yer alan maddeleri zorunlu olarak degerlendirmelidir.
o 3.2 2. Seviye Gereksinimler: ihtiyaglar dogrultusunda bu standart
gereksinimlerin yerine getiriimesi tavsiye edilir.
o 33 3. Seviye Gereksinimler: Yuksek gereksinim maddeleri bu alt
baslikta sunulmaktadir.
o Bolum 4 — Detayh Bilgi icin Kaynaklar
o Rehberlerde kullanilan ve referans alinan kaynaklari icermektedir.
BT Hizmetleri rehberleri icerdikleri konular itibari ile birbirleri arasindaki iliskinin kurulmasi
icin bir referanslama metodu kullanilmigtir. Bu amacla her gereksinim maddesi

numaralandirilmistir. C")rnegin, BT Hizmetleri rehberlerinde yer alan UYG.3.6.G1 DNS

dagitim planrnin kod tanimi asagidaki sekildedir:

Tablo 1 Ornek Kod Tanimi

“Ag Tabanh
“Uygulamalar” “Alan Adi Sistemi” o
- Uygulamalar” L 1. Gereksinim
kabiliyet grubu igin L alt kabiliyeti igin _
kabiliyeti igin maddesi
kullanilan kisaltma atanan numara

atanan numara

uYyG 3 6 Gl

Gereksinim maddelerinin detayli agiklamalarinin yer aldigi uygulama rehberlerinde ise
yalniz “G” harfi yerine “U” harfi kullaniimigtir. Ornegin, UYG.3.6.G1 DNS dagitim plani
gereksinim maddesinin karsihg UYG.3.6.U1 DNS dagitim plani olarak gegmektedir.

Ayrica madde basliklarinda, koseli parantez igcinde madde konusundan ana

sorumlu/énerilen kigiler verilmektedir. Bu sekilde, kurum igerisinde hangi role sahip
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kisilerin ilgili maddenin uygulamasindan sorumlu oldugu agiklanir. Kurumdaki konuyla ilgili

uygun Kisiler, bu roller yardimiyla tespit edilebilir.
UYGULAMA REHBER YAPISI

BT hizmetlerinin temel bilesenleri icin ayrintili uygulama talimatlari (6neriler ve tecribe
edilmis pratikler) bu rehberlerde detaylandirilmistir. Bunlar, gereksinimlerin nasil
uygulanabilecegini ve uygun korunma o6nlemlerini ayrintih olarak agiklar. Korunma
konseptleri igin bu tir dnlemler bir temel olarak kullanilabilir, ancak ilgili kurumun hedef ve

kosullarina uyarlanmalidir.
¢ Bolim 1 — Acgiklama: Bilesenin konusu agiklanmaktadir.
o 1.1 Tanim: Bilesenin detayli tanimidir.

o 1.2 Yasam Dongiisu: Uygulama rehberleri “Planlama ve Tasarim”,
“Tedarik”, “Uygulama”, “Operasyon”, “Elden Cikarma” ve “Acil Durum
Hazirhk” gibi agsamalardan olusan yasam dongusune yonelik énlemlerin

genel resmini icerir.
e Bolum 2 — Uygulamalar:

o 21 1.Seviye Uygulamalar: Kurumlar dncelikli olarak bu baslik altinda

yer alan maddeleri zorunlu olarak degerlendirmelidir.

o 2.2 2.Seviye Uygulamalar: Ihtiyaclar dogrultusunda bu standart

gereksinimleri yerine getirilmesi tavsiye edilir.

o 23 3.Seviye Uygulamalar: Yuksek gereksinim maddeleri bu alt

baslikta sunulmaktadir.
e Bolim 3 - Detayh Bilgi i¢in Kaynaklar
o Rehberlerde kullanilan ve referans alinan kaynaklari igermektedir.

Uygulama rehberlerinde yer alan gereksinimlere ait hazirlanan kontrol sorulari EK-A’da

verilmektedir.
KABILIYET GRUPLARI

BT Hizmetleri yetkinliginde ele alinan kabiliyet gruplarinin agiklamasi ve altlarindaki

kabiliyetler su sekildedir:

21

BT HiZMETLERI UYGULAMALAR



TUBITAK - BILGEM - YTE

AG VE ILETISIM VERI MERKEZI

BT SISTEMLERI UYGULAMALAR

Sekil 7. BT Hizmetleri Yetkinligi Kabiliyet Gruplari

e Veri Merkezi; Veri merkezi kapsaminda, kritik BT bilesenlerini iceren kurumun
yapisal-teknik kogullarinin yaninda, altyapi guvenligi ile ilgili yonlerini de irdeler.

Bu kabiliyet grubunda ele alinan kabiliyetler sunlardir:

o Genel Bina
= Veri merkezi igerisinde bulunan binalar igin, genel bina dnlemleri en
az bir kere uygulanmalidir.
o Veri Merkezi ve/veya Sistem Odasi
= Veri merkezi ve/veya sistem odasi modull, kurumun kritik odalari
icin uygulanmalidir.
= Kurum/organizasyon erisilebilirlik hedeflerine veya organizasyon
boyutuna goére bu tir alanlar, rehber igeriginde kritiklik dizeyine
gore Ozellegtirilerek verilmigtir.
o Elektrik Kablolama
= Veri merkezini ve kritik bilesenleri besleyen gu¢ kaynaklarinin
hedeflenen erigilebilirlik prensipleri dogrultusunda en az bir kere
uygulanmasi gereklidir.

o BT Kablolama
= Kural olarak bu modul veri merkezinin igerisinde yer alan bina veya
yerleske igin en az bir kere uygulanmalidir. Ayrica veri merkezi igin
de kullanilabilir.

e Ag ve lletisim; Ag ve iletisim hizmetlerinin planlanmasi ve giivenli bir sekilde
yonetilmesi igin gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele alinan
kabiliyetler sunlardir:

o Ag
= AJ Mimarisi ve Tasarimi ile AJ isletimi konularindaki kabiliyetleri
icermektedir.

o Kablosuz Aglar

= Kablosuz Aglarin Kullanimi ve isletimi konularindaki kabiliyetleri
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icermektedir.
o Ag Bilesenleri
= Yonlendirici ve A§ Anahtarlama Cihazi, Guvenlik Duvari, VPN ve
IDS/IPS konularindaki kabiliyetleri icermektedir.
o Telekominikasyon
= PBX, VOIP, Fax ve Video Konferans konularindaki kabiliyetleri

icermektedir.

e Uygulamalar; BT hizmetlerinde kullanilan ¢esitli uygulamalarin planlanmasi ve
guvenli bir sekilde yonetilmesi icin gerekli kabiliyetleri kapsar. Bu kabiliyet

grubunda ele alinan temel kabiliyetler:

o Kullanici
= Bu kabiliyet, tum kurum veya organizasyonda kullanilan ofis
uygulamalarini, web tarayicilarini ve/veya mobil uygulamalarini
icerir.
o Dizin
= Kurum veya organizasyonda kullanilan dizin hizmetine (Active
Directory, OpenLDAP vs.) dzel kabiliyetleri kapsar.
o Ag Tabanli Uygulamalar
= BT sistemlerinde kullanilan web hizmetleri (6r. intranet veya
internet), web sunucusu, dosya paylagimi, DNS hizmetleri gibi
kabiliyetleri kapsar.
o Is Uygulamalari
= Kurum veya organizasyon genelinde, kurumsal kaynaklarin
yonetimi i¢in is birimleri tarafindan kullanilan uygulamalara 6zel
kabiliyetleri icerir.
o Veritabani
= Belli bir amaca yo6nelik diizenli, biylk miktarda veriyi
depolayabilen, bu verilerin hizl bir sekilde yonetilip
degistirilebilmesine ve raporlanmasina imkan saglayan iliskisel
veya iliskisel olmayan veritabani uygulamalarina dair kabiliyetleri
icerir.
o lletisim Uygulamalari
= Organizasyon genelinde, galigsanlarin iletisim amagli kullandiklari
uygulamalara dair kabiliyetleri kapsar.
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e BT Sistemleri; BT hizmetlerinde kullanilan sistemlerin planlanmasi ve glvenli bir
sekilde yonetilmesi icin gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele alinan
temel kabiliyetler; sunucu, sanallastirma, istemci, mobil cihazlar ve cevresel

cihazlardir.

5 KABILIYETLER

YETKINLIK KABILIYET GRUBU KABILIYET ALT KABILIYET

Ag Tabanh Uygulamalar Alan Adi Sistem Yonetimi

BT Hizmetleri

UYGULAMALAR

BT SISTEMLERI

I

Sekil 8. Kabiliyetler
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UYG.3.6.G ALAN ADI SISTEM YONETIMI
TEMEL BILESEN

1 ACIKLAMA
TANIM

DNS adlandirma sistemi, internet veya 6zel bir aga bagli herhangi bir kaynak adinin IP
adreslerini ¢dzmek icin (6rn. web tarayicinin adres gubuguna yazilan adresinin sayisal IP
adreslerine donustirulmesi) kullanilan ag hizmetini ifade eder. Ana bilgisayar (Host) alan
adina kargilik gelen IP adresi, DNS Uzerinden aranir. IP adresi bilinen ve ana bilgisayar
adi aranan durumlarda ise ters DNS sorgulama veya ters DNS ¢ézimleme tespiti yapilir.
Kisa adiyla DNS, telefon rehberine benzetilebilir. Alan adlarinin hangi IP adreslerine ait
oldugu ad alanindan (domain name space) ydnetilir. Bu alanlar, hiyerarsik olarak

yapilandirilmisg ve DNS sunuculari tarafindan kullanima hazir sunulmustur.

DNS sunuculari, internet Gzerindeki ad alanini yonetmekle sorumludur. Fakat ayni
zamanda bir kurumun i¢ aginda da kullanilir. Kurumun i¢ aginda bulunan BT sistem
kullanicilarina standart olarak ¢oziimleyiciler (Resolver) yuklenir. Bunlar tGzerinden DNS
sunucuya sorgular yapilir ve alan adi Uzerinden istenilen sorgu yanitlari bu sekilde

doénulmus olur.

DNS sunucu terimi, aslinda kullanilan yaziiimi ifade eder ve genellikle yazilimin Gizerinde

cahstigl BT sistemi ile esanlamli olarak da kullanilir.

DNS sunuculari, gérevlerine gore temelde Advertising DNS sunucusu ve Resolving DNS
sunucusu olarak ikiye ayrilirlar. Advertising DNS sunuculari genellikle internetten gelen
taleplerin karsilanmasindan sorumludur. Buna karsin, Resolving DNS sunuculari i¢ agdan

gelen istekleri igler.

DNS sunucularinin arizalanmasi, DNS tabanli hizmetlerin kisitlanmasina yol agacagindan
BT hizmetlerinin dlizgin bir sekilde verilebilmesini ciddi sekilde etkileyebilir. Bu sorun ile
ornegin, web ve e-posta sunucularina erigilemez. DNS hizmeti, bircok ag uygulamasi
tarafindan kullanildigi icin RFC 1034 standardina gore, en az iki yetkili ad sunucusundan

olusan bir mimaride kullaniimasi dnerilmektedir.
HEDEF

Bu rehber, DNS sunucusunun bir kurumda nasil guvenli bir sekilde kurulabilecegini ve

isletilebilecegini anlatmayi amaclamaktadir.



KAPSAM DISI

Bu bilesen rehberi, BT sistemlerinde kullanilan her DNS sunucusunda veya her DNS

sunucusu grubunda uygulanabilir.

DNS sunuculari kullanan kurum ve organizasyonlarin uymasi ve yerine getirmesi gereken
temel gereksinimler, bu hizmet rehberinde sunulmaktadir. Ayrica rehberin odak noktasi,
DNS sunucularinin erigilebilirligi, iletilen bilgilerin butunligu ve DNS sunucularinin
isletiminde ortaya ¢ikabilecek sorunlardir. Sunucu igletim sistemine ve/veya yazilimina
O0zgl yonler, bu moduliin konulari igerinde yer almamaktadir. Bunlar, BTS.1.1 Genel
Sunucu rehberinde ve BT sistemleri kabiliyet grubunda bulunan ilgili isletim sistemine 6zg

rehberlerde ele alinir.
2 RIiISK KAYNAKLARI

Asagidaki riskler ve eksiklikler “UYG.3.6 Alan Adi Sistem Ydnetimi® acgisindan 6zellikle

onemlidir.
2.1 DNS SUNUCUSUNUN ARIZALANMASI

DNS sunucularinin arizalanmasi, DNS tabanli hizmetlerin kisittanmasina ve BT
hizmetlerinin dizgln bir sekilde verilememesine yol agar. DNS sunucusunun aksamasi
durumlarinda; istemciler ve diger sunucular ana bilgisayar adlarina dayali olarak i¢ ve dis
adresleri cozimleyemediginden, veri baglantilar artik kurulamaz. Ayrica dig BT sistemleri
(6rn. uzaktan galisanlar, dis masteriler ve is ortaklari), kurumun sunucusuna erigsemez ve

onemli is suUrecleri aksamaya baglar.
2.2 YETERSIZ HAT KAPASITELERI

Bir DNS sunucusunun hat kapasitesi yetersizse, ic ve dig hizmetlere erisim sureleri
artabilir. Bu, sinirli kullanima veya hi¢ ulasilamama durumlarina sebebiyet verebilir. Ek
olarak saldirganlar, hizmet reddi (DOS) saldirisiyla DNS sunucusunun asiri yiklenmesine

sebebiyet verebilir.
2.3 DNS KULLANIMININ YETERSIZ VEYA EKSiK PLANLANMASI

Planlama hatalari, sistemde planlanmayan veya disuntlmeyen calismalar sonucunda
glvenlik bosluklarina sebebiyet verebilir. DNS kurulumu ve dagitimi yetersiz bir sekilde
projelendiriimisse, bu durum isletim sirasinda sorunlara ve gtivenlik aciklarina yol agabilir.
Ornegin, DNS trafigini denetleyen glvenlik duvari kurallari ¢ok serbest bir sekilde
tanimlanirsa, bu saldirilara neden olabilir. Ancak kurallar ¢ok kisitli olarak formdile edilirse,

mesru istemciler DNS sunucularina herhangi bir istekte bulunamazlar.



2.4 HATALI ALAN ADI BiLGILERI

DNS kullanimi dikkatli bir sekilde planlanmis ve glvenlikle ilgili tim noktalar dikkate
alinmis olsa bile, anlamsal ve sbézdizimsel olarak yanlis etki alani bilgilerinin dikkate
alinmadi§i durumlar sistem arizalarina sebebiyet verebilir. Ornegin, bir ana bilgisayar
adina yanlis bir IP adresi atanmasi, verilerin eksik kalmasina, gecersiz karakterler
kullaniimasina veya geri ¢bziinme tutarsizliklarinin meydana gelmesine neden olur. Son
olarak hatali etki alani bilgileri, bu bilgileri kullanan hizmetlerin yanlis bilgiler nedeniyle

sinirli 6lglde galismasina sebebiyet verir.
2.5 DNS SUNUCUSUNUN YANLIS YAPILANDIRILMASI

DNS sunucusunun manuel yapilandirilan ayarlari veya yanhs yapilandirmalar, DNS
sunucusunda hatalara sebebiyet verebilir. Ornegin, Resolving DNS sunucusu, kisitlama
olmaksizin 6zyinelemeli istekleri kabul edecek sekilde yapilandirilirsa (hem i¢ veri agindan
hem de Internet'ten), sunucunun erigilebilirligi artan yik nedeniyle ciddi sekilde sekteye
ugrayabilir. Ayrica, DNS yansima saldirilarina (DNS reflection attacks) karsi acik hale

gelinebilir.

Benzer sekilde, yanlis yapilandiriimis DNS sunucularinda, Zone transferlerin yetkili DNS
sunucular ile sinirlandirilamama riski olusabilir. Bu durum, DNS sunucularina istekte
bulunma secenegdine sahip her ana bilgisayarin, bu sunucularda ki tim etki alani bilgilerini

okuyabilecedi anlamina gelir. Bu sekilde elde edilen veriler saldirilari kolaylagtirabilir.
2.6 DNS ONBELLIK ZEHIRLENMESI

DNS oOnbellek zehirlenmesi (DNS spoofing); Alan Adi Sistemi verisini bozarak, DNS
¢ozumleme Onbellegine bozuk verinin yerlestirildigi bir bilgisayar guvenligi saldirisidir. Bu
yolla isim sunucusunun yanhs sonu¢ donmesi saglanabilir (6rn. IP adresi). Boylece

saldirgan, trafigi kendi bilgisayarina (ya da bagka bir bilgisayara) yonlendirebilir.

Normalde ada bagl bir bilgisayar, internet servis saglayicisini (ISS) veya kullanicinin
bilgisayari tarafindan saglanan bir DNS sunucusunu kullanir. Bir kurulusun aginda
kullanilan DNS sunuculari, daha 6nce elde edilen sorgu sonuglarini 6énbellege alarak
¢6zunurlik yanit performansini artirir. Tek bir DNS sunucusuna yapilan zehirlenme
saldirilari ile kullanicilar, tehlikeye girmis sunucu ile direkt etkilesimle veya tehlikeye girmis

sunucunun alt sunuculari ile dolayli olarak etkilenebilir.

Onbellek zehirlenmesi saldirisi gergeklestirmek icin saldirgan, DNS yazilimindaki
eksiklerden ve agiklardan yararlanir. Sunucu, yetkili bir kaynaktan gelindiginden emin
olunmasi icin DNS yanitlarini dogrulamalidir (6rn. DNSSEC kullanarak); aksi halde,

sunucu yanlig girdileri dnbellege alabilir ve ayni istegi yapan diger kullanicilara sunabilir.



Bu saldiri ile kullanicilar bir web sitesinden, saldirganin sectigi baska bir web sitesine
yonlendirilebilir. Ornegin saldirgan, DNS sunucusundaki hedef web sitesinin IP adresini,
kontroli altindaki bir sunucunun IP adresi ile degistirir. Bu kisiler daha sonra kendi
sunucusundaki dosyalari, hedef sunucudakilerle eslesecek sekilde olusturur. Bu dosyalar
genellikle bilgisayar solucanlari veya bilgisayar virlsleri gibi zararli yazilimlari igerir.
Boylece, bilgisayari hacklenmig DNS sunucusuna baglanan bir kullanici, orijinal olmayan

bir sunucudan gelen icerigi kabul edebilir ve kétl niyetli icerigi bilmeden indirebilir.
2.7 DNS KORSANLIGI

DNS korsanhgi (DNS hijacking) veya DNS yodnlendirmesi, alan adi sunucu sorgu
sonuclarini degdistirme pratigidir. Bu islem, Malware adi verilen kéti amacgh yazihmlar
kullanilarak bir sunucunun TCP/IP ayarlari degistirilip korsanhgi yapan kisinin kontrolt
altindaki sahte bir DNS sunucusuna yoénlendirilerek veya givenilir bir DNS sunucunun

davraniglari internet standartlarina uygun olmayacak sekilde degistirilerek yapilir.

Bu degisiklikler phishing adi verilen e-dolandiricilik gibi kéti amaglar icin yapilabilecegi
gibi internet Servis Saglayicilar (ISP) tarafindan kullanicilari kendi reklam sayfalarina
yonlendirme, istatistik toplama ve belirli alan adlarina engel koyup o alan adini sansurleme

gibi amaglar icin de yapilabilir.
2.8 DNS DDoS

Bir DNS sunucusuna DDoS saldirisi, DNS sunucusuna veya DNS sunucu ag baglantisina
asiri yuklenilmesi igin ¢ok fazla istek gonderir. Teknik olarak, gerekli veri hizina ulasmak
icin sorgular bot Net'ler araciligiyla iletilir. Bu sekilde asiri yuklenmis bir DNS sunucusu,

artik kurumun normal isteklerini bile yanitlayamaz hale gelir.
2.9 DNS REFLECTION SALDIRILARI

DNS Amplification saldinsi; ¢cok fazla sayidaki DNS sorgusu cevabini hedef sisteme
yonlendirerek, hedef sistemi islemez hale getirmeyi, hedefleyen bir servis disi birakma
(DDoS - Denial of Service) saldirisidir. Gergeklestirmesi olduk¢a kolay bir saldiri

oldugundan dolay: sistemler icin ciddi bir tehlike arz etmektedir.

DNS sunucusuna génderilen kigik boyutlu bir sorguya DNS sunucusundan oldukga
blyUk boyutlu bir cevap alinabilir. ANY DNS sorgusu buna bir drnek olarak verilebilir. ANY
DNS sorgusunda, DNS sunucusuna 64 baythk bir istek gdnderilirken, bu istege DNS
sunucusundan gelen cevap 3000 bayt civarindadir. Yani yapilan istegin yaklagik 50 kati
kadar blyuk bir cevap DNS sunucusundan istemciye dénmektedir. Teorik olarak internet
baglanti hizi 100Mbps olan bir istemci, DNS sunucusundan 5Gbps boyutunda bir DNS

cevabi alabilecektir.



TUBITAK BILGEM YTE

Bu saldir bir den fazla bilgisayardan, botnet aglari Gzerinden yapildidi takdirde hedef

sisteme yonlendirilebilecek DNS cevap trafiginin boyutu da astronomik olarak artacaktir.
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3 GEREKSINIMLER

“UYG.3.6 Alan Adi Sistem Ydnetimi” rehberinin 6zel gereksinimleri asagida listelenmistir.
Temel olarak, BT Operasyon ekibi bu gereksinimlerin kargsilanmasindan sorumludur. Buna
ek olarak, Bilgi Guvenligi birimi her zaman stratejik kararlarda yer almalidir. Bilgi Guvenligi
birimi tim ihtiyaglarin belirlenen givenlik politikasina uygun olarak karsilanmasini ve
dogrulanmasini saglamaktan sorumludur. Ayrica, gereksinimlerin uygulanmasinda ilave
sorumluluklari olan baska roller de olabilir. Bunlar daha sonra ilgili gereksinimlerin

basliginda kdseli parantez iginde agikga listelenecektir.

Rehber icerisinde gereksinimler, (¢ ana baslk altinda toplanmistir. Kurumlarin dncelikli
olarak “1. Seviye Gereksinimler” baslgi altinda yer alan maddeleri zorunlu olarak
degerlendirmeleri, daha sonra ihtiyaglari dogrultusunda “2. Seviye Gereksinimler” ve “3.

Seviye Gereksinimler” basliklarini ele almalari énerilmektedir.

Tablo 2. Alan Adi Sistem Yonetimi Rehberi Rol Listesi

Temel Bilesen .
- BT Operasyon Ekibi
Sorumlusu/Sahibi

Diger Sorumlular BT Yoneticisi, Ust Yonetici

1.SEVIYE GEREKSINIMLER

DNS, alan adi sistem yonetimi icin asagida listelenen gereksinimler oncelikli olarak

uygulanmalidir.
UYG.3.6.G1 DNS dagitim plani

DNS sunucularinin dagitimi dikkatle planlanmalidir. DNS sunucularinin glvenli sekilde
isletilebilmesi, dnceden olusturulmus bir planlama ile ancak saglanabilir. Her seyden 6nce,
DNS'nin nasil kurulmasi gerektigini ve hangi alan bilgisinin korunmaya deger oldugunu
aciklayan bir prosedir olusturulmalidir. Sorumlu kisiler tarafinca DNS sisteminin BT agina
nasil entegre edilecegi de ayrica belirtiimelidir. Son olarak, guvenlik ile ilgili unsurlarin
yaninda guvenlik gereksinimlerine yol agabilecek hususlarda planlanmaya eklenmelidir.

Bu calismalar belgelendiriimelidir.
UYG.3.6.G2 Yedekli DNS sunucularinin dagitimi

Advertising DNS sunuculari yedekli mimaride tasarlanmalidir. Ayrica fiziksel sunucu
kullaniminda, sunucularin kabin yedekliliginin saglanmasi ile de esnek ve gluvenli mimari

arttinimis olur.



UYG.3.6.G3 ig ve dis sorgular igin ayri DNS sunucularinin kullaniimasi

Advertising ve Resolving DNS sunuculari farkli gérevleri Ustenir. Bundan dolayi
aralarindaki baglanti kesinlikle kesilmeli ve bagimsiz olarak yonetilmelidir. Dahili BT sistem

¢ozumleyicileri (Resolver) yalnizca i¢ Resolving DNS sunucularini kullanmahdir.
UYG.3.6.G4 DNS sunucusunun guvenli yapilandiriimasi

Resolving DNS sunucusu, yalniza i¢ agdan gelen sorgulari kabul edecek sekilde
yapilandiriimalidir. Sorgu gdénderimlerinde, rasgele kaynak portlari kullaniimalidir. Ayrica,
DNS sunucularinin yanls alan adi bilgilerini sorgular ile gonderdigi durumlar, Resolving
DNS sunucusu tarafindan engellenmelidir. Advertising DNS sunucusu ise her zaman

Internet'ten gelen ve yinelenen istekleri isleyecek sekilde yapilandiriimalidir.

Zone transferin yalniz birincil ve ikincil DNS sunuculari arasinda gergeklesecek sekilde
yapilandiriimasi garanti altina alinmalidir. Zone transferler belirli 1P adresleriyle

sinirlandinimalidir. Kullanilan DNS sunucusu Uranunin suramu gizli tutulmahdir.
UYG.3.6.G5 Giivenlikle ilgili yama ve giincellemelerin zamaninda yiiklenmesi

DNS’ten sorumlu BT calisani, kullanilan yazihmdaki mevcut glivenlik acikliklari hakkinda
en guncel bilgiye sahip olmahdir. Yazilim firmasinin bildirdigi agiklar ve guncellemeler

disinda, alternatif bilgi kaynaklari da incelenmeli ve tehditlere kargi hazir hale gelinmelidir.
UYG.3.6.G6 Giivenli dinamik DNS giincellemeleri

Dinamik guncellemeler kullanilarak alan adi bilgilerinin guvenli sekilde degistiriimesi,
yalnizca kurumun uygun goérdugu BT calisanlarina baghdir. Ayrica, sorumlu BT

calisanlarinin hangi alan bilgilerini degistirebileceg@i de belirlenmelidir.
UYG.3.6.G7 DNS sunucularinin izlenmesi

DNS sunuculari surekli olarak izlenmeli ve sunucunun donanim gug¢ kapasitesini
ayarlamak igin kapasite kullanim oranlari dizenli olarak takip edilmelidir. DNS

sunucusunun bir yazilim yardimiyla gunlik kayitlardan izlenilmesi énemlidir.
UYG.3.6.G8 Alan adlarinin yonetimi [BT Yoneticisi]

Kurum veya organizasyon tarafindan kullanilan internet alan adlarina yonelik kayitlarin
dizenli ve zamaninda yenilenmesi saglanmalidir. Bu amagla, alan adlari yénetimini

koordine eden bir birim tanimlanmali veya kisi atanmalidir.
UYG.3.6.G9 DNS sunuculari igin is siirekliligi plani olusturma

DNS sunuculari igin is surekliligi plani hazirlanmalidir. Bu planlama, mevcut is surekliligi

planina dahil edilmelidir. Ayrica, Zone dosyalari icin bir veri koruma prosediri



olusturulmali ve bu prosedir, mevcut veri koruma proseduriine dahil edilmelidir. DNS
sistem yapilandirilmasi dokimante edilmelidir. Acil durumlarda, BT personeli tarafindan

tim sistem tekrar ayaga kaldirilabilecek sekilde tanimlanmalidir.
2.SEVIYE GEREKSINIMLER

1.seviye gereksinimler sonrasinda, alan adi sistemini daha givenli bir seviyeye getirmeyi
hedefleyen kurum ve organizasyonlar asagidaki gereksinimleri dikkate alarak,

iyilestirme/gelistirme faaliyetlerini gerceklestirebilirler.
UYG.3.6.G10 DNS sunucu yaziliminin segilmesi

DNS sunucusunun yazilim Grunleri tedarikinde, kurumun tim guvenlik gereksinimlerinin
karsilanip karsilanmadigi kontrol edilmelidir. DNS sunucu yaziliminin kendini kanitlamis
olmasina ve RFC standartlarini karsiladigina dikkat edilmelidir. Ayrica Master dosyalarinin
el ile yapilan degisikliklerinde, Zone verilerinin sdzdizimsel (syntactic) olarak dogru

yapilandirildig1 yazihm tarafindan kontrol edilebilmelidir.
UYG.3.6.G11 DNS sunucu kapasitesi

DNS sunucu altyapisi tim BT sisteminin performansini etkilediginden yeterli kapasitede
hizmet vermelidir. Bundan dolayi, DNS sunuculari igin ayri donanim altyapilari
olusturulmahdir. DNS sunucularinin ag baglantilarinin da yeterli olup olmadigi ayrica

kontrol edilmelidir.
UYG.3.6.G12 Sorumlu personel egitimi [Ust Yénetim, BT Yéneticisi]

Egitimler ile sorumlularin, DNS sunucusunun yapilandirma segeneklerine ve guvenlikle
ilgili yonergelere hakim olmasi saglanmalidir. Kurum, egitimler icin yeterli bir butge

planlamalidir.
UYG.3.6.G13 Alan adi goruniurliigiinin sinirlandiriimasi

Kurum igerisinde kullanilan bilgisayarlarin ve ag bilesenlerinin alan adi bilgileri kurum
icerisinde tutulmalidir. Kurum’un bilisim agi, disariya acik ve kurum igi alanlar olarak ikiye
boélinmelidir. Disariya agik alan bilgileri, dis hizmetlerin sorunsuz bir sekilde erigilebilir

olmasi i¢in yalnizca alan adi bilgilerini igermelidir.

DNS kullaniminin planlanmasinda, hangi alan adi bilgisinin disariya acik ve hangilerinin

kapali olmasi gerektigi dikkate alinmalidir.
UYG.3.6.G14 isim sunucularini konumlandirma

Birincil ve ikincil DNS sunuculari, farkl IP alt aglarina konumlandiriimahdir.



UYG.3.6.G15 Gunluk verilerinin degerlendirilmesi

DNS sunucusunun ve igletim sisteminin guinlik dosyalari diizenli olarak kontrol edilmeli ve

degerlendirilmelidir.
UYG.3.6.G16 DNS sunucusunun "P-A-P" yapisina entegrasyonu

DNS sunucusu bir P-A-P (Packet filter - application level gateway) yapisina entegre
edilmelidir. Disariya acik bilgileri iceren Advertising DNS sunucusu DMZ (zerine
yapilandiriimali, gtvenli agin birincil DNS sunucusu olarak kurulmali ve yalnizca temel
bilgileri igermelidir. Tehdit olusturmayan kurum personeli igin Resolving DNS sunucusunun

(ic paket filtresinin bir DMZ'de ¢alismasi yerine) i¢ agda kullaniimasi tercih edilebilir.
UYG.3.6.G17 DNSSEC kullanimi

DNS protokolinin uzantisi DNSSEC, hem Resolving DNS sunucularinda hem de
Advertising DNS sunucularinda etkinlestiriimelidir. ZSK (Zone Signing Key) ve KSK (Key

Signing Key) anahtarlari dikkatlice yénetilmeli ve duzenli olarak degistiriimelidir.
UYG.3.6.G18 ileri seviye Zone Transfer ayarlari

Zone Transfer'in korunma seviyesini artirmak amagclaniyorsa, bu bdlgeler Transaction

Signatures (TSIG) Uzerinden guivence altina alinmalidir.
UYG.3.6.G19 DNS Sunucusunun elden gikariimasi

Bir DNS sunucusunu c¢alistirmama veya ayirma karari alindiysa, tekrar kullanim éncesi,
etkilenen tum bilgisayarlarin depolama ortami guvenli bir sekilde silinmelidir. Ayrica ag ve
isletim sistemi seviyesindeki tim referanslar yok edilmelidir. Son olarak uzak DNS
sunucusu ile mevcut DNS sunuculari arasinda yapilandirilan Zone aktarimlari da

silinmelidir.
3.SEVIiYE GEREKSINIMLER

Asagidaki oOneriler, standart koruma seviyesinin 6tesine gecen ve arttiriimis koruma
ihtiyaglari icin g6z éntnde bulundurulmasi gereken 6nlemlerdir. Parantez igindeki harfler,
onlem 6zelinde hangi temel degerler icin 6ncelikli koruma saglandigini gosterir (G = gizlilik,
B = batunluk, E = erisilebilirlik).

UYG.3.6.G20 i siirekliligi planinin test edilmesi (E)

DNS sunuculari icin olusturulan is sirekliligi planinin iglerligi dizenli araliklarla test

edilmelidir.



UYG.3.6.G21 Gizli master (GBE)

Birincil Advertising DNS sunucusunun disaridan erisilememesi ve DNS Zone verilerinde

goérinmemesini saglamak amagcli gizli master yapilandirmalari kullaniimalidir.
UYG.3.6.G22 DNS sunucularinin farkl saglayicilar Gizerinden erigilmesi

Harici olarak erigilebilen DNS sunucularinin farkh saglayicilar aracihgiyla baglandigi bir

mimari olusturulmalidir.
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UYG.3.6.U ALAN ADI SISTEM YONETIMI
UYGULAMA REHBERI

1 ACIKLAMA
TANIM

Alan adi sistem yodnetimi rehberi, bu sistemin temel glvenlik 6zelliklerini ve bunun igin
gerekli sunucularin gérevlerini kapsar. DNS adlandirma sistemi, internet veya 6zel bir aga
bagli herhangi bir kaynak adinin IP adreslerini ¢dzmek i¢in kullanilan ag hizmetini ifade
eder. Internet veya dzel bir agdan olusan bu sistem, DNS sunucularindan ve
¢6zumleyicilerinden olusur. Diger taraftan DNS sunuculari olarak dizenlenen
bilgisayarlar, host isimlerine karsilik gelen IP adresi bilgilerini tutarlar. Buna karsin
cozumleyiciler ise DNS istemcileridir. DNS istemcilerinde, DNS sunucusu ya da
sunucularin adresleri bulunur. DNS istemcileri, bilgisayarin ismine kargilik gelen IP
adresini bulmak istedigi zaman DNS sunucusuna basvurur. Basvurulan adres, DNS
sunucusunun kendi veri tabaninda mevcutsa ve depolandiysa, bu isme kargilik gelen IP

adresi istemciye gonderilir.

DNS sunuculari, gérevlerine gore temelde Advertising DNS sunucusu ve Resolving DNS
sunucusu olarak ikiye ayrilirlar. Advertising DNS sunuculari genellikle internetten gelen
taleplerin karsilanmasindan sorumludur. Buna karsin, Resolving DNS sunuculari i¢ agdan

gelen istekleri igler.

DNS sunucularinin arizalanmasi, DNS tabanl hizmetlerin kisitlanmasina yol agacagindan
bu durum BT hizmetlerinin dliizglin sekilde verilebilmesini 6nemli dlgtide etkileyebilir. Bu
sorun ile 6rnegin, web ve e-posta sunucularina erigiliemez. DNS hizmeti, bircok ag
uygulamasi tarafindan kullanildigi igin RFC 1034 standardina gore, en az iki yetkili ad

sunucusundan olusan bir mimaride kullaniimasi énerilmektedir.

Alan adi sistemleri birgok uygulama igin mecburi ve én kosul olustururlar. Bundan dolayi
DNS sunuculari dikkatlice planlanmali, uygun sekilde kurulmali ve igletiimelidir. Bu
rehberin odak noktasi; DNS sunucularinin erisilebilirliginin, iletilen bilgilerin gizliliginin ve
batinlGglinin yani sira DNS sunucusunun isletiimesi sirasinda ortaya c¢ikabilecek

sorunlarina iligkindir.
YASAM DONGUSU
Planlama ve Tasarim

DNS sunucusu secilmeden ve altyapisi planlanmadan 6nce, istenen alan adinin hala
kuruma ait olup olmadiginin kontrol edilmesi gerekir (bkz. UYG.3.6.U8 Alan adlarinin
yonetimi ). DNS Guvenlik Uzantilari (DNSSEC) kullanilacaksa, “UYG.3.6.U17 DNSSEC



kullanimi” dnlem maddesi uygulanmalidir. DNS sunucularinin kurum agina nasil entegre
edilecegi planlama asamasinda belirlenmelidir (bkz. UYG.3.6.U1 DNS dagitim plani).
Ayrica bir DNS sunucusunun performans ve kapasitesinin nasil olmasi gerektigine de
karar verilmelidir (bkz. UYG.3.6.U11 DNS sunucu kapasitesi).

Tedarik

Alan adi sistemlerinin kullanim amagclarina yonelik sektorde birgok farkl yazilim Grunleri
bulunmaktadir. Uygun bir se¢cim yapmak igin, potansiyel trlnlerin gerekli tim isleviere
sahip olup olmadidi ve tium glvenlik gereksinimlerinin karsilanip karsilanmadigi kontrol

edilmelidir (bkz. UYG.3.6.U10 DNS sunucu yaziliminin segilmesi).
Uygulama

Kurulum sonrasi, DNS sunucusu guvenli sekilde yapilandiriimahdir (bkz. UYG.3.6.U4
DNS sunucusunun guvenli yapilandirilmasi), (bkz. UYG.3.6.U6 Guvenli Dinamik DNS
guncellemeleri) ve (bkz. UYG.3.6.U13 Alan adi gorinarlagunin sinirlandiriimasi). Ek
olarak DNS ydnetiminden sorumlu personel, ilgili glvenlik énlemleri konularinda yeterli
dizeyde egitilmelidir (bkz. UYG.3.6.U12 Sorumlu Personel Egitimi).

Operasyon

DNS sistemlerinin isletiminde, kullanilan yazilimin gincellenmesi ve diger guvenlik
onlemlerinin uygulanmasi ile en son guvenlik acikliklarina kargi guincel kalinmasi 6nemlidir
(bkz. UYG.3.6.U5 Guvenlikle ilgili yama ve gincellemelerin zamaninda yiklenmesi). Paket
filtre kurallarn kullanilarak, DNS sunucusu ile diger DNS sunuculari ve istemcileri
arasindaki iletisim en aza indirilmelidir (bkz. UYG.3.6.U16 DNS sunucusunun "P-A-P"
yapisina entegrasyonu). Sistemin dizglin galismasinin saglanmasi ve olasi ariza veya
anormalliklerin tespit edilmesi icin DNS sunucusunun surekli izlenmesi ve gunlik
verilerinin duzenli olarak analiz edilmesi gerekir (bkz. UYG.3.6.U7 DNS sunucularinin

izlenmesi ve UYG.3.6.U15 GUnlUk verilerinin degerlendiriimesi).

DNS sunucusunun yapilandirilmasinda veya DNS bilgilerinin elle degistiriimesi éncesinde,
DNS sunucusunun yedegdi alinmalidir. Bu sayede olasi bir hata durumunda, geri yikleme

yaparak hizli bir sekilde sorun ¢ézilebilir.
Elden Cikarma

DNS sunuculari kullanim disi birakilacaksa, dizenli bir sekilde elden cikariimalidir (bkz.
UYG.3.6.U19 DNS Sunucusunun elden cikariimasi).



is Siirekliligi Plani

Alan adi sisteminin barindirdi§i olasi glvenlik aciklari icin is surekliligi planlari
hazirlanmalidir (bkz. UYG.3.6.U9 DNS sunuculari icin is surekliligi plani olusturma ). Ek
olarak, Advertising DNS sunuculari yedekli sekilde yapilandiriimalidir (bkz. UYG.3.6.U2

Yedekli DNS sunucularinin dagitimi).

2 Uygulamalar

Asagida yer alan maddeler, alan adi sistem yonetimine 6zel uygulama maddeleridir.
1. SEVIYE UYGULAMALAR

Asagidaki uygulamalarin éncelikli olarak ele alinmasi énerilmektedir.

UYG.3.6.U1 DNS dagitim plani

DNS sunucularinin guvenli sekilde isletilebilmesi, yalnizca énceden olusturulmus bir
planlama ile saglanabilir. Her seyden dnce, DNS'nin nasil kurulmasi gerektigini ve hangi
alan bilgisinin korunmaya deger oldugunu agiklayan bir prosedir olusturulmalhdir. Sorumiu
kisiler tarafinca DNS sisteminin BT agina nasil entegre edilecedi de belirlenmelidir. Son
olarak, guvenlik ile ilgili unsurlarin yaninda guvenlik aciklarina yol agabilecek hususlarda

planlanmaya eklenmelidir.
UYG.3.6.U2 Yedekli DNS sunucularinin dagitimi

Yuksek erisilebilirlik amaglaniyorsa, yeterli donanim yedekliligi garanti edilmelidir. Bu
yedeklik, en az iki bagimsiz alan adi sunucusu mimari ile ¢gézumlenebilir. Ayrica, eger
sunucular fiziksel ise, sunucularin kabin yedekliginin saglanmasi ile de esnek ve glvenli

mimari arttirilmis olur.
UYG.3.6.U3 ig ve dis sorgular igin ayri DNS sunucularinin kullaniimasi

Advertising ve Resolving DNS sunuculari farkli gérevleri Ustenir. Bundan dolayi
aralarindaki baglanti kesinlikle kesilmeli ve bagimsiz olarak ydnetilmelidir. Bu amagla,
farkli tirdeki DNS sunuculari igin farkli sunucu altyapilari uygulanmahdir. Advertising DNS
sunucusu, harici olarak kullanilan alan bilgisini yonetir ve yalnizca yinelemeli sorgulari
destekler. Resolving DNS sunucusu ise dahili (icte) kullanilan bilgileri yonetir ve hem
tekrarlayan (iterative requests) hem de 6zyinelemeli sorgular (recursive requests)

destekler.

istemci uygulamalari, DNS kullanmak igin bir ¢dziiciiye (Resolver) ihtiyag duyar. Bu
ihtiyag, yaygin isletim sistemlerine standart olarak entegre edilmistir. Ancak, dahili BT
sistemlerinin ¢dzimleyicileri, domain ¢oézimlemesi igin i¢ Resolving DNS sunucularini

kullanmalidir. Higbir kosulda, harici DNS sunucularina sorgu atiimamalidir. Ayrica,



¢ozuculer tarafindan kullanilan DNS suffix de belirtiimelidir (6rn. yte.tubitak.gov.tr). Bu
hostx'i adlandirirken, alan adinin kalan kismini otomatik olarak “Tam Nitelikli Alan Adi

(FQDN) hostx. yte.tubitak.gov.tr” dosyasina ekler.
UYG.3.6.U4 DNS sunucusunun giivenli yapilandiriimasi

Sunucular saldirganlar icin 6ncelikli hedeflerdir. Sunuculara yetkisiz kigiler tarafindan
erigilirse (6rn. web sunuculari, e-posta sunuculari veya uzaktan yonetim uygulamalari
gibi), DNS kullanan tum hizmetler koti amagh olarak kullanilabilir ve kuruma ciddi sekilde

zarar verilebilir. Bu nedenle, DNS sunucularinin eksiksiz yapilandiriimasi esastir.
DNS Sunucu Yaziliminin Surimu

Kullanilan DNS sunucu yaziliminin sirumu, bir saldirgana saldiri igin kullanabilecegi
degerli bilgiler saglayabilir. Bu nedenle, stirim numarasi gizlenmelidir. Bu 6nlem, DNS
sunucusunun giavenlik dizeyini dogrudan artirmasa da, bir saldirganin bilgi edinmesini

zorlastirir.
DNS Sorgu Tiirleri

DNS sunucularina gelen sorgular kisitlanmaz ise bu durum “Cache poisoning attacks”

riskini artirir. Bu nedenle, hangi sorgularin kabul edilecedinin sinirlandiriimasi dnemlidir.

Resolving DNS sunuculari, kurum agindan ¢ézimleyici talep etmekten sorumludur ve
genellikle 6zyinelemeli istekleri ele alir. Harici aglardan gelen sorgularin kargilanma gorevi

ise Advertising DNS sunuculari sorumlulugundadir.

internetten gelen talepler her zaman yinelemeli bir sekilde ele alinmalidir. Boylece,
Advertising DNS sunucusu yalnizca yonetilen Zone’lar hakkinda bilgi saglar ve sahte

yanitlar génderemez.

Resolving DNS-Server’in guvenlik dizeyini artirmak igin bu tlr sunucular ancak kurum igi
BT sistemlerinden &zyinelemeli talepleri kabul edecek sekilde yapilandiriimahdir.
Saldirganlar, DNS’e yapilan bir sorguya sahte bir sonu¢ déndurebilir. Bundan dolayi, sorgu
cevaplarina atanan 6zellikler agagdidaki sekilde yapilandiriimalidir:

e |P adresi,

e Sorgunun kimligi (rastgele sayilar),
e Sorgunun kaynak portu.

IP adresi ve kimligi yeterli seviyede koruma saglamadigindan, sorgu gonderilirken ek
Oonlem olarak farkli kaynak portlari kullanilmali; ayrica, Resolving DNS-Server igin birkag

IP adresi yapilandiriimali ve rastgele atanmalidir.



Zone Transfer

Zone Transfer'in amaci, birincil DNS sunucularini ikincil DNS sunuculari ile eslemektir.
Birincil DNS sunucusu, Zone Transfer dosyalarindan etki alani bilgilerini okur ve Zone
transfer tzerinden ikincil DNS sunucularina ulasir. Bu sekilde etki alani bilgileri senkronize
tutulur. Birincil ve Ikincil DNS sunucusu arasindaki Zone aktariminin gerceklestigi test

edilmeli ve iglevselligi garanti altina alinmalidir.

Zone Transferinin yetkisiz kigilerce baglatmasinin ve bdylece Zone alan bilgisinin elde
edilmesinin 6nlne gecilmesi, Zone transferin yalniz birincil ve ikincil DNS sunucular
arasinda gerceklesecek sekilde yapilandiriimasi ile saglanabilir (6rn. DNS sunucusunun
IP adreslerine kisitlama getirilmesi). Daha guvenilir alternatif olarak “Transaction

Signatures” kullanilabilir (UYG.3.6.U18 ileri seviye Zone Transfer ayarlar).

IP adreslerindeki kisitlamalar kapsaminda birincil DNS sunucusu, iligkili ikincil DNS
sunucusu olan her Zone igin yapilandiriimaldir. Bir Zone igin, birincil DNS sunucusu

sorumlu olacak sekilde bir veya daha fazla ikincil DNS sunucusu ayarlanabilir.

Zone Transfer ayarlarinda yapilan her degisiklikten sonra sistemin calistigi kontrol
edilmelidir. Degisiklik sonrasi hatalar veya eksiklikler gunluk verilerinden tespit edilebilir.
Kuguk sistemlerin bolgesel ayarlari igin birincil DNS sunucusu tarafindan yonetilen alan

ad bilgisini, ikincil DNS sunucusu ile manuel olarak kargilastirmak mimkuandur.
Belirli DNS sunucularinin hari¢ tutulmasi

Kurumun ve/veya organizasyonun DNS sunucularinin yanlis etki alani bilgisi saglayan
Resolving DNS sunuculari biliniyor ise, bu sunucularin alan adi sunucularina sorgu
gondermesi engellenmelidir. Kurumda 10/8, 172.16 / 12 ve 192.168 / 16 gibi 6zel IP aglar

kullaniimiyorsa, guvenlik nedeniyle bu aglardan gelen sorgular dikkate alinmamaldir.
UYG.3.6.U5 Giivenlikle ilgili yama ve glincellemelerin zamaninda yuklenmesi

DNS’ten sorumlu BT personeli, kullanilan yazilimdaki mevcut glvenlik agiklari hakkinda
en guncel bilgiye sahip olmalidir. Yazihm firmasinin bildirdigi aciklar ve glncellemeler

disinda, diger bilgi kaynaklari da incelenerek tehditlere karsi hazir hale gelinmelidir.

Uretici firmanin glncel givenlik agiklarini gideren yamalari destekledikleri ve sorumlu

olduklari kontrol edilmelidir.

Herhangi bir glincelleme veya degisiklik paketi kurulmadan dnce; sistemin yedeklenmesi,
degisiklik sonrasi olasi sorunlar karsisinda geri doénisin garanti altina alinmasi
gerekmektedir. Ayrica, guvenlik glncellemelerinin uyumlu olup olmadidi ve herhangi bir

hataya yol agip agmadigi test ekibi tarafindan mutlaka kontrol edilmelidir.



Yama ve glncellemelerin ne zaman, kim tarafindan ve hangi nedenle uygulandigi
belgelenmelidir. Sistemin mevcut yama seviye bilgisi hizlica belirlenebilmelidir. Bu sekilde,
sorumlu kigiler tarafindan yeni bir givenlik agiginin sistemleri de tehlikeye atip atmadigi

ortaya cikarilabilir.
UYG.3.6.U6 Guivenli Dinamik DNS guincellemeleri

Dinamik guncellemeler kullanilarak alan adi bilgilerinin glvenli sekilde degistiriimesi,
yalnizca kurumun uygun gérdigu BT calisanlarinca uygulanmasina baghdir. Ayrica, BT
calisanlarinin hangi alan bilgilerini degistirebilecedi de belirlenmelidir. Yetkisiz BT
personeli tarafindan, etki alani bilgilerinin dinamik guncellemeler kullanilarak manipule

edilmediginden emin olunmasi igin asagidaki bilgiler dikkate alinmalidir:

e Yetkili ana bilgisayarlarin IP adresi kullanarak sinirlandiriimasi,
e Yetkili ana bilgisayarlarin TSIG kullanarak sinirlandiriimasi (bkz. UYG.3.6.U18 ileri

seviye Zone Transfer ayarlari).

IP adresi kullanarak sinirlandirmada, dinamik guncellemenin kaynagi IP adresi Uzerinden
teshis edilir. TSIG'de ise dinamik guncellemenin kaynagini tanimlamak igin simetrik

sifreleme kullanir.

IP adreslerinin kullaniminda, IP-Spoofing’e karsi glivenlik agiklarinin haricinde farkli tarla
glvenlik sorunlari da ortaya ¢ikabilir. Bundan dolayi ikincil alan adi sunuculari, dinamik
glncelleme yonlendirici (Forwarder) olarak ayarlanmali ve birincil DNS sunucusu yalnizca

ikincil DNS sunucularindan gelen guncellemeleri kabul edecek sekilde yapilandiriimalidir.

Kaynagi tanimlamanin yani sira, degistirilebilecek etki alani bilgilerinin de belirlenmesi
gerekmektedir. Ornegin, DHCP sunucusu, alan adlarinin ve IP adreslerinin eslemesini
degistirmek i¢in izin almasi gerekir. Buna karsin bir DHCP sunucusuna, Zone’dan sorumiu

DNS sunucusunu degistirme izni veriimemelidir.
UYG.3.6.U7 DNS sunucularinin izlenmesi

DNS sunucusunun guvenli sekilde igletimi igin olusturulan planlama ve ilk yapilandirmalar
yeterli olmayabilir. Potansiyel problemleri ve guvenlik agisindan kritik aciklari belirlemek

icin bir takim énlemler alinmalidir.

Ayrica, kapasite gereksinimleri 0Onceden planlamada belirtimelidir. Kapasite

gereksinimlerinin;

e Zone buyukligune,
e Sorgu sayisina,

e Ozyinelemeli sorgu sayisina,



e Zone transfer sayisina,

¢ Dinamik glincelleme sayisina

badli olmasi nedeniyle gerekli kapasiteyi planlamak zordur. Bu nedenle drnegin, DNS
sunucusunun donanim gug¢ kapasitesini ayarlamak i¢in kapasite kullanim oranlari dizenli
olarak izlenmelidir. Ayrica, artan bir yuk olasi mevcut bir saldirinin gostergesi olabilir. DNS

sunucusunun bir yazilim veya gunlik kayitlarindan izlenilmesi énemlidir.
UYG.3.6.U8 Alan adlarinin yénetimi [BT Yoneticisi]

internet alan adlari, alan adi kayit sirketlerince tescil edilmelidir. Tescil firmalari “Top-Level
domain” st seviye ve eksiz alan adlarini belirli bir stre icin kayit edebilirler. Bu alan adlari
genellikle .com, .org ve .net benzeri uzantilara sahiptir. Belirli bir stire sonunda, bu alan
adi kullanimi Gcret karsiliginda yenilenmeli, aksi takdirde bu eksiklik istenmeyen sonuglar
dogurabilir. Bu nedenle, bir kurum tarafindan kullanilan tim alan adlarina yonelik kayitlarin
duzenli ve zamaninda yenilenmesi saglanmalidir. Bu amacla, her kurumun alan adlari

yonetimini koordine eden bir sorumlu tanimlanmalidir.
Alan adi gaspi (domain grabbing) énleme

Domain Grabbing, domain tescilinde bulunan kisinin; baskasina ait marka, isim, ticaret
unvani, isletme adi ve vb. ilerde gergek hak sahibine ¢ok yukll bir meblag karsiliginda

satmak amaciyla, internet alan adi olarak kendi adina tescilini yaptirmasidir.

Hizmet saglayicinin, alan adlarinin yonetimindeki hatalari ve ihmalleri dnleme amacli

dizenlemeler uygulanmalidir.

Eder DNS sunuculari kurumda bulunmuyorsa ve bir servis saglayici tarafindan
barindiriliyorsa 6zellikle alan adi sunucularinin erigilebilirligi ve kurumun DNS'sindeki
degisikliklerin islem sireleri icin servis seviyesi anlasmalarinin (SLA) sartlar

tanimlanmalidir.
UYG.3.6.U9 DNS sunuculari igin ig siirekliligi plani olugturma

DNS sunucusuna erigilemedigi durumlar, BT altyapisinin galismasini ciddi sekilde etkiler.
Asil sorun, DNS tabanl hizmetlere erisilememesidir. Bu kosullar altinda web sunucularina,
alan adi kullanilarak erigilemez ve yine alan adi kullanilarak uzaktan masauistu baglantisi

saglanamaz.

DNS sunucusunun ariza verdigi durumlarda, kurum igerisinde ki ve / veya disarisinda ki
alan adi gbziimlemeleri gergeklesmeyebilir. Ornegin, disaridan gelen isim ¢dziimlemesinin
calismadigl normal veya uzun sireli kesintiler, kurumun musterilerine kargi imaj kaybina

neden olabilir.



Bu tir kesintilerin 6niine gegmek icin asagidaki hususlar dikkate alinmalidir:

e DNS sunucularinin is surekliligi planlamasi mevcut is surekliligi planina dahil
edilmelidir,

o Sistem arizalari veri kaybina neden olabilir. Bu nedenle, Zone dosyalari i¢in bir veri
koruma prosedirld olusturulmall ve bu prosedir, mevcut veri koruma prosedirine
dahil edilmelidir,

o DNS sunucusunun is surekliligi planina ek olarak, DNS’nin Uzerinde ¢alistigi isletim
sistemi igin de bir is surekliligi plani bulunmalidir,

o DNS sistem yapilandiriimasi dokimante edilmelidir. Acil durumlarda, BT personeli
tarafindan tim sistem tekrar ayaga kaldirilabilecek sekilde tanimlanmalidir.

e Saldiri durumlarinda, guvenlik acigi dizeltiimeli ve belgelendiriimelidir.

o BT sistemlerinin yeniden baslatilabilmesi i¢in bir kurtarma plani olusturulmahdir.

2. SEVIYE UYGULAMALAR

1.seviye gereksinimler sonrasinda, alan adi ydnetim sistemini daha guvenli bir seviyeye
getirmeyi hedefleyen kurum ve organizasyonlar asagidaki gereksinimleri dikkate alarak,

iyilestirme/gelistirme faaliyetlerini gerceklestirebilirler.
UYG.3.6.U10 DNS sunucu yaziliminin segilmesi

DNS sunucusunun yazilim drinleri, performans ve kullanim kolayligi bakimindan farklihk
gOsterir.  Bu tur bir 0Orin tedarik edilirken, asagidaki hususlar g6z &nunde

bulundurulmalidir:

¢ DNS sunucu yaziliminin kendini kanitlamig olmasi,

o DNS hizmeti gereksinimlerini karsilamasi ve personel tarafindan asina olunmasi,

o Segilen DNS sunucu yaziliminin, uygulama standartlarini karsilamadigi durumlarda
(RFC 1034, 1035 vb.) yalnizca uygunluk kontrolleri sonrasi kullaniimasi,

e DNSSEC'nin kullanilmasi durumunda, bunun DNS sunucu yazilimi tarafindan
desteklendiginden emin olunmasi,

e Master dosyalara el ile yapilan degisikliklerde, Zone verilerinin s6zdizimsel (syntactic)

olarak dogru yapilandirildiginin yazihm destekli olarak kontrol edilmesi.

UYG.3.6.U11 DNS sunucu kapasitesi

DNS sunucusunun calistirilacagi donanim, alan adi sisteminin genel performansini kesin
olarak etkiler. Ayrica, DNS sunucusunun ortalama ka¢ sorguya cevap verecegi,

Ozyinelemeli istekleri kabul eden Resolving DNS sunucusu olup olmadidi veya yalnizca



Advertising DNS sunucusunun yinelemeli sorgulari karsilayip karsilamadigi ve de

DNSSEC'nin kullanilip kullaniimadidi gibi durumlar dikkate alinmalidir.

DNS sunuculari igin, sunucunun bellek icerigini hizli sekilde sabit diske aktarabilen ve
boylece yanit sirelerini artiran yeterli ana bellek alanlari 6énemlidir. DNSSEC’nin
kriptografik islemlerinde yeterli verim alinabilmesi icin islemci performansinin uygun
sekilde artiriimasinin saglanmasi gerekmektedir. Ana bellek ve islemci performansi igin
secilen kapasitelerin sistemin normal igletimi esnasinda kontrol edilmesiyle, sistemin

gerekli kapasiteleri ortaya ¢ikarilabilir.

DNS sunucusunu diger sistemlerin etkilememesi igin, kullanilan donanimda yalnizca DNS
sunucusu c¢aligtinimahdir. “Distributed denial-of-service (DDoS)” ataklarinin engellenmesi,

DNS sunucularinin genis bant’a ve gigcli ag baglantilarina sahip olmalarina baghdir.
UYG.3.6.U12 Sorumlu personel egitimi [Ust Yonetim, BT Yoneticisi]

DNS sunucusunun dogru ve guvenli bir sekilde yonetilmesi, sorumlu personel yetkinliginin
arttinlmasi ile dogrudan ilgilidir. Kiiglik yapilandirma hatalari bile kritik gtivenlik agiklarina
neden olabilir. DNS sunucularinin kaynak kullaniminin planlanmasi ve sistemi kullanacak

personelin belirlenmesi veya yetki kisitlamalari ciddi uzmanlik gerektirmektedir.

Gulvenli ve etkin DNS yonetimi igin genel isletim sistemi glvenligi unsurlarina ek olarak,

asagidaki konular da énemlidir:

e DNS sunucu kurulumu,

¢ DNS sunucusunun igletim sistemine ényukleme (boot) segenekleri,

e Olasi tehlikelere kargi alinacak 6nlemlerin egitimi,

o Hem vydnetici yapilandirma haklari, hem de DNS sunucusu yetkilendirmesi igin
prosedurlerin olusturulmasi,

e Resolving DNS sunucusu ile Advertising DNS sunucusu arasindaki fark,

e DNS sunucu yapilandirmasi,

e Guvenli sorgu mekanizmalari,

e Glvenli Zone Transfer sistemleri,

e Guvenli dinamik guincelleme sistemleri,

o DNSSEC'nin amaci ve yapilandirmasi,

e DNS sunucularinin erisilebilirligini saglama amaclh yedekli sistemler,

e Zone bilgisini koruma amagli sistemler

Kurum, egitimler icin yeterli bir butge planlamalidir.



UYG.3.6.U13 Alan adi gorunurligliniin sinirlandiriimasi

DNS'nin ana islevi, isimleri ve IP adreslerini eslestirmektir. Bu gereksinimleri karsilamak
icin DNS sunuculari, tim bilgisayarlarin ve ag bilesenlerinin adlarini ve IP adreslerini atar.
Bu bilgilerin bir kisminin yayinlanmasi mecburidir (6rn. DNS sunucusu, web sunucusu,
posta sunucusu, dosya sunucusu, VPN baglanti noktalari gibi). Alan ad bilgileri disariya
aclk olmasaydi, internet Uzerinden bu sunuculara alan adi ile baglanti kurmak mumkudn

olmazd.

Buna karsilik, kurum icerisinde kullanilan bilgisayarlarin ve ag bilesenlerinin alan adi
bilgileri genellikle digariya agik degildir ve kurum icerisinde tutulmalidir. Alan adi bilgileri,
genellikle séz konusu BT bileseninin rolli veya konumu hakkinda bilgileri icerir (6rn. DNS
Leak Tehlikesi). Bu bilgilerin disariya agilmasi, bilgi agina dogrudan bir zarar vermez fakat
buna karsin elde edilen alan bilgisi, bilgi agina bir saldiri hazirlamak i¢in kullanilabilir.

Saldirgan aga, guvenlikle ilgili bilesenlere ve dederli hedeflere genel bir bakis saglayabilir.

Kurum’un genel agi, digariya acik ve kurum igi alanlar olarak ikiye bolunmelidir. Disariya
aclk alan bilgileri, dis hizmetlerin sorunsuz bir sekilde erisilebilir olmasi i¢in yalnizca alan

adi bilgilerini (genellikle IP adresi ve ana bilgisayar adi (host name)) icermelidir.

Kurum iginde, bilgilerin gorunarliga genellikle sinirli olmak zorunda dedildir. DNS
kullaniminin planlanmasinda, hangi alan adi bilgisinin digariya agik ve hangilerinin kapali

olmasi dikkate alinmalidir.
UYG.3.6.U14 isim sunucularini konumlandirma

Ag iletisiminde ylksek erisilebilirliginin saglanmasi igin, harici DNS sunuculari yedekli
mimaride tasarlanmali ve farkli ag katmanlarina baglanmahdir. Bu sekilde, isim

¢6zumlemelerinde IP alt agi (subnet) veya bir ag 6gesi kesintisinden etkilenilmez.

Sonug olarak bir DNS sunucusunun fiziki olarak nereye konumlandirildigi, kurumun ag
altyapisina baghdir. Bunun igin uyulmasi gereken bazi temel kurallar asagida

listelenmisgtir:

e Birincil ve ikincil DNS sunuculari, farkli IP alt aglarina yerlestiriimelidir. Ayrica, ayni
network kartlarina baglanmamalidirlar. Bu mimari, IP alt aginin veya ag anahtarinin
kesinti durumlarinda bile isim ¢6zimlemesinin dizgun ¢alismasini garanti altina alir.

o Advertising DNS sunuculari arindiriimis bdlgelere (DMZ: demilitarized zone)
konumlandiriimali,

¢ Resolving DNS sunuculari, kurum ici BT sistemlerinden gelen sorgulardan sorumludur.

Bu nedenle, uzun yanit sureleri ve gereksiz ag yukunden kaginmak igin kurumun



guvenli agi icindeki iligkili BT sistemlerine mumkin oldugunca yakin
yerlestiriimelidirler.

e Resolving DNS sunucularina, dis BT sistemlerden erisilememeli,

e Bilginin goéranurligu sinirli ise disa acik alan adi bilgileri DMZ'deki Advertising DNS
sunucusu tarafindan yénetilmeli,

e Dis alan ad sunucusu, internet alan adini ¢bézmek igin bir yénlendirici (Forwarder)
kullaniyorsa, bu sunucular disg aga yerlestiriimemeli,

o Kurumun i¢ aginda Caching-only DNS sunucusu kullaniliyorsa, istemcilerdeki
coziimleyiciler (Resolver), alan adi bilgilerini dnbellege yiklememelidir. Onbellek,
Caching Only DNS-Server tarafindan gerceklestirimelidir. Buna ek olarak, merkezi
bellek yolu ile de sorgu sayisi en aza indirilebilir. Ayrica, Cache poisoning ataklari
esnasinda (yalnizca 6nbellekleme yapan DNS sunucusunun merkezi dnbellegi) taklit
edilen veriler kolayca silinebilir.

o Gulvenlik duvarinda DNS ag trafigi icin kurallar olusturulmalidir. Planlama sirasinda,

mumkun oldudu kadar az route ve port acilmasina da ayrica dikkat edilmelidir.

UYG.3.6.U15 Giinlik verilerinin degerlendirilmesi

DNS sunucusunun ve igletim sisteminin gunluk dosyalari dizenli olarak kontrol edilmeli ve
degerlendirilmelidir. GUnlik dosyasindaki olasi sorunlar ve dlizensizlikler asagidaki gibi

ortaya cikabilir:

¢ Belirli kaynaklardan sik¢a yapilan sorgular,

e Sikga yapilan (basarisiz) Zone Transferleri,

e Belirli alan adlari i¢in sik yapilan sorgular,

e Var olmayan alan adlari igin sik¢a yapilan sorgular,

e Yetkisiz 6zyinelemeli sorgular.

Dizensizlikler, sunucunun tehlike altinda oldugunu direkt olarak gostermedigi gibi

genellikle yanhs ayarlardan dolayi da ortaya ¢ikabilirler.
UYG.3.6.U16 DNS sunucusunun "P-A-P" yapisina entegrasyonu

DNS sunucu yazihmi glvenlik agisindan bircok risk barindirabilir. Alan adi bilgilerinin
6nemi ve DNS yaziminin saldirilara maruz kalmasi nedeniyle, etki alani bilgilerinin

guvenli bir sekilde kullaniimasi i¢cin dogru kurulum mimarisi 6nem arz etmektedir.
Paket filtreleri ile iletigimin en aza indirilmesi

DNS sunuculari asagidaki iletisim kanallarina intiya¢ duymaktadir:



e Advertising DNS sunucusunun 53 numarali port noktasinda Resolving DNS
sunucusuna izin verilmeli (UDP),

e Resolving DNS sunucusunun butin portlarinda Advertising DNS sunucusuna izin
verilmeli (UDP),

e lleticinin 53 numarali baglanti noktasinda Resolving DNS sunucusuna izin verilmeli
(UDP),

e Resolving DNS sunucusunun tim baglanti noktalarinda yonlendiriciye (Forwarder) izin
verilmeli (UDP),

e Advertising DNS sunucusunun 53 numaral portunda dis aga izin verilmeli (UDP),

e Advertising DNS sunucusuna dis DNS sunucusunun tim port noktalarinda izin
verilmeli (UDP/TCP),

¢ Resolving DNS sunucusunun 53 numarali port noktasinda dis aga izin verilmeli (UDP),

e Resolving DNS sunucusunun i¢ agin tum portlarina izin verilmeli (UDP),

e Birincil DNS sunucusuna, ikincil DNS sunucusunun 53 numarali port noktasinda izin
verilmeli (UDP/TCP),

e ikincil DNS sunucusuna, Birincil DNS sunucusunun 53 numarali port noktasinda izin
verilmelidir (UDP/TCP).

Bu kurallarin uygulanmasi, kurumun kullandigi servislere internetten iletisimi sinirlandirir.
Kurumun iletisim politikasi ne kadar sikilastirilabilirse, digaridan gelecek tehlikelere ve

saldirilara kargi internet sunuculari o oranda korunur ve ulagilamaz hale gelir.

Yukaridaki kurallar; ICMP'nin  ge¢gmesine izin vermediginden, DNS sunucusuna
erisilememe durumu ortaya ¢ikabilir. Bu nedenle, internet sunucusuna dis aglardan gelen

sorgularda, icmp subtype’i “icmp unreachable” birakilmasi énerilir.

"P-A-P" yapisindaki DNS sunucusu

Digsariya acik bilgileri iceren Advertising DNS sunucusu DMZ Uzerine yapilandirilir,

glvenli agin birincil DNS sunucusu olarak kurulur ve yalnizca temel bilgileri igerir. Ornegin:

o Dis e-posta sunucusunun ismi ve IP adresi (MX kaydi),
e Sunucularin isim ve adres bilgileri dis diinyaya bilgi saglar. Bu nedenle, Application
Level Gateway’in (ALG) dnunde ve arkasinda bulunan sunucular arasinda ayrim

yapilmalidir.

Resolving DNS sunucusu, DMZ'in Gzerindeki filtrelerde yapilandirilir. Bu sunucular, i¢ ag
bilgisayarlari hakkinda bilgi icerirler. i¢ agda bulunan bilgisayarlar icin Resolving DNS
sunucusu, DNS sunucusu olarak girilir (6rn. Unix bilgisayarlarda “/etc/resolv.conf’

yapilandirma dosyasina bilgilerin girilmesi). Gulvenilir agdaki bir istemci givenilmeyen



agdan alan adi bilgisi isterse, sorgu Resolving DNS sunucusuna génderilmelidir. ileticiler,
sunucu harici sorgular icin genel bir DNS sunucusu kullanir. Glvenilmeyen agdan
Resolving DNS sunucusuna dogrudan erisim, paket filtre kurallari tarafindan engellenmeli,

bdylece glivenilen agin etki alani bilgileri yalnizca guivenilen agda gériinmesi saglanir.

Kullanilan paket filtresi, DNS sunuculari arasinda yalnizca DNS hizmetine izin verilecek
sekilde yapilandiriimalhidir (6rn. kaynak / hedef portu 53 olarak). Ayrica, Advertising DNS
sunucusundan i¢ ag bagdlantilarina izin verilmemelidir. Sunucu yalnizca guvenli

baglantilarla yonetilmelidir.

Tablo 1, erisim kurallari igin olasi yapilandirma politikasinin maddelerini icerir. Listede
deginilen yapilandirmalar igin, sunucularin i¢c agdan SSH baglantisi ile yonetildigi ve DNS
icin UDP’nin protokol olarak kullanildigi varsayilmaktadir. Ayrica gunlik verileri, syslog

araciligiyla ginlik sunucusuna iletilir.

Tablo 3. Yapilandirma Erigsim Kurallari

Kaynak Hedef izin/Ret Aciklama

Disa agik DNS sunucusunun internet ile iletigimi

Dis Ag Advertising DNS- | izin Dis agdan DNS sorgulari ve
Sunucusu Port verilir yanitlari
53
Dis Ag Advertising DNS | izin
sunucusunun veriimez
diger baglanti
noktalari
Advertising DNS- internete agik izin Disaridaki adlarin DNS
Server DNS sunucusu, verilir sunucusu tarafindan
tim portlar ve ¢6zimlenmesi
UDP

Dis DNS sunucusunun i¢ ag ile iletigimi

Advertising DNS- ic Aga tim izin

Sunucusu baglantilar veriimez

ic ag (y6netim Advertising DNS- | izin Yonetim ve veri aktarimi SSH
aginda kisitlama Sunucu portu 22 | verilir ve SCP yoluyla gergeklestirilir

olabilir) (SSH)



ic Ag

Resolving DNS

sunucusu

Advertising DNS

Sunucusu

ic Ag

Resolving DNS
sunucusu UDP

baglanti portu 53

Resolving DNS
sunucusu, Diger
kaynak portlari
i¢ ag (yonetim
aginda kisitlama

olabilir)
Giinliik alma

Resolving ve
Advertising DNS

sunuculari

Advertising DNS
sunucusuna tim

baglantilar

Advertising DNS
sunucusu UDP
baglanti portu 53

Resolving DNS
sunucusu, tim
UDP baglanti
portlari

Resolving DNS
sunucusu UDP

baglanti portu 53

Ic Ag

Ic Ag

Resolving DNS-
Sunucu portu 22
(SSH)

Loghost UDP
portu 514

izin ic agdan DNS talepleri i¢

verilmez | agdaki sunucular tzerinden

yapilir

DNS sunucularinin birbiriyle haberlesmesi

izin Resolving DNS sunucusu

verilir istekleri Advertising
sunucusuna iletir (gerekirse
ayri bir Forwarder
ayarlanabilir)

izin

verilir

Dis DNS sunucusunun dig ag ile iletigimi

izin Dig agdan gelen DNS
verilir istekleri, Resolving DNS

sunucusu ile yapilr

izin ic aga gelen DNS cevaplari
verilir

izin

veriimez

izin Yoénetim ve veri aktarimi SSH
verilir ve SCP yoluyla gergeklestirilir

izin Log verilerinin loghost'a

verilir aktariimasi



Dis servis saglayicisina alan adi kaydi

Bu alternatifte, etki alani bilgileri dis servis saglayicida saklanir ve fakat bu DNS sunucusu
tarafindan barindiriimaz. Dis agdan gelen ve i¢ agdaki etki alani bilgileri icin kullanilan
Advertising DNS istekleri, kurumun DNS sunucusuna degil de dis hizmet saglayicisinin
DNS sunucusuna gonderilir ve yanitlanir. DNS sunucusu, dis DNS adlarini veya IP
adreslerini sorgularken, dig agdaki bir DNS sunucusuna dogrudan guvenlik duvari

Uzerinden erigir.

Bu sekilde kurulan ve uygulanan mimarilerde, gerekli alan bilgileri tGglncl Kisiler ile
paylasilabilmekte, fakat bunun diginda kalan alan bilgileri kesinlikle bu kigilere
aktariilmamalidir (6rn. posta sunucusunun adi ve IP adresi). Tehdit olusturmayan kurum
personeli icin Resolving DNS sunucusunun (i¢ paket filtresinin bir DMZ'de c¢alismasi
yerine) i¢c agda kullaniimasi tercih edilebilir. Bu yéntem paket filtrelerinin uygulanmasini

kolaylastirir.

Bu mimarinin avantajlan ise yatirrm maliyetlerinin dasurulmesi ve bir P-A-P yapisina

entegrasyonun kolaylastiriimasi olarak ortaya ¢ikmasidir.
UYG.3.6.U17 DNSSEC kullanimi

DNSSEC, DNS onbellek zehirlenmesi saldirilari da dahil olmak Uzere DNS'i saldirilara
karsi korumak icgin tasarlanmig bir internet mihendisligi gérev grubu (IETF) dokimanidr.
Bu metot, asimetrik sifreleme ile gergeklestirilir. DNSSEC'de, tim bdlge bilgileri 6zel bir
anahtarla imzalanir. Bu imzalar, iligkili ortak anahtar kullanilarak dogrulanabilir. Bu ortak
sifreleme c¢iftine, kisa sureli anahtar (ZSK: Zone Signing Key) denir. DNSSEC destekli bir
¢6zumleyici, DNSSEC'in yapilandiriimis oldugu bir DNS sunucusuna istekte bulunursa,
sunucu imzalari iceren etki alani bilgisini dondurerek yanit verecektir. Cozimleyici, etki

alani bilgilerinin dogrulugunu tespit etmek igin imzayi ve genel anahtari kullanir.

Kisa sureli anahtarin dogrulugu, uzun sireli anahtar (Key Signing Key) ile saglanir. KSK'’in
disa acilk hash degeri, ana etki alanina (domain) iletilir. Ana etki alani anahtarlari
yardimiyla hash degeri imzalanir ve hash degerinin dogrulugu onaylanir. Bu sekilde guven
zinciri olugturulmus olur. Ana etki alani DNSSEC kullanmiyorsa, KSK'yi dogrulamak igin
bir imza olusturulamaz. Buna karsin, etki alani altindaki DNS sunuculari kendi anahtarlari
ile gliven ortamini saglar ve béylece glven adalari (Island-of-Trust) olusturulmaya ¢alisilir.
DNSSEC’in yaygin kullaniminda, bu glvenli adalar daha da blytr ve sistemin glvenlik

seviyesini artirir. DNSSEC asagidaki givenlik yéntemlerini kullanir:

e DNS bilgilerinin kaynagini dogrulama,



e Etki alani bilgilerinin butinliginin saglanmasi sonucunda bu bilgiler manipule
edilemez, imza bu manipulasyonu gorindr hale getirir. Kullanicilar 6érnegin, dogru web
sunucusuyla veya posta sunucusuyla iletisim kurdugundan bu sekilde emin olabilirler.

e Bir etki alani adi bulunmuyorsa, kimligi dogrulama hata mesaji sistem tarafindan

olusturulur.

ZSK ve KSK anahtarlari dikkatlice yonetilmeli ve dlzenli olarak degistiriimelidir. ZSK ile
fazla veri imzalandigindan, daha sik degistirimelidir. imzalanan bélgelerin biyukligine
badli olarak, bir ila G¢ aylik zaman diliminde ki degisiklik uygun bir glvenlik seviyesi
olusturur. Ayrica degistirme streci, azami bir yil gegmemelidir. KSK ve ZSK bir sekilde

disariya acgik hale gelirse, anahtarlarin hemen degistirilmesi onerilir.

DNSSEC ve sifreleme islemleri, DNS sunucularinda performans sikintilari
olusturabileceginden, sunucu kapasitelerinin artiriimasi gerekebilir. Sistemin en yodun

zamanlarinda bile cevap surelerinin kabul edilebilir seviyelerde tutulmasi saglanmalidir.
UYG.3.6.U18 ileri seviye Zone Transfer ayarlar

Zone Transfer'in korunma seviyesini artirmak amaclaniyorsa, bu bolgeler Transaction
Signatures (TSIG) lzerinden glvence altina alinmalidir. TSIG, birincil DNS ve ikincil DNS
sunucularinda simetrik anahtarlar tanimlar. Zone Transfer baglatildiginda TSIG, simetrik
anahtar ve bir hash metodunu kullanarak istedin ikili verilerinden bir Hash Message
Authentication Code (HMAC) uretir ve HMAC sorguya eklenir. Anahtari taniyan ikincil DNS
sunucusu ise HMAC'yi bagimsiz olarak hesaplar. Alinan ve hesaplanan HMAC eslesirse,
Zone Transfer gergeklestirilir. Aksi takdirde sorgu reddedilir. Bu yéntem ayni zamanda IP
adres tabanli korumanin aksine IP sahtekarligina (IP Spoofing) kargi koruma saglar.
TSIG’nin, her DNS sunucu Urtiniinde bulunamayacagdi konusuna da dikkat edilmelidir.
Ayrica, uygulamada Ureticiye 6zgu ayarlarin yapilandirmalari planlamalara dahil

edilmelidir.
UYG.3.6.U19 DNS sunucusunun elden gikariimasi

Bir DNS sunucusunu ¢alistirmama ve/veya ayirma karari verildiyse (6rn. etki alani hizmeti
kaldinldigi i¢in), hizmetten alindiginda dikkat edilmesi gereken hususlar bulunmaktadir

(6rn. ayirma planinda, etki alaninda eski DNS sunucusuna ait referanslar birakilmamali).
Depolama ortamlarinin silinmesi veya yok edilmesi

Etkilenen tim bilgisayarlarin depolama ortami yeniden kullaniimadan énce guvenli bir

sekilde silinmelidir. Ayrica, donanimin elden ¢ikariimasi da guvenli yoldan yapilmalidir.



DNS sunucusunun etki alanindan silinmesi

DNS sunucusu ana etki alanina kayith degilse, herhangi bir calismaya gerek yoktur.
Bununla birlikte, DNS sunucusu etki alanina kayitliysa, bu ayrimin etki alanindaki tim DNS

sunucularinin Zone girislerinde silinmeleri igin etki alani yoneticilerine bildiriimesi gerekir.
Sistemin agdan silinmesi

Ag ve igletim sistemi seviyesindeki tum referanslar silinmelidir. Ayrilmis sunucu, kurumun
i¢c sistemlerinde varsayillan DNS sunucusu olarak girilmigse, bu giriglerin silinmesi de
gerekir. Uzak DNS sunucusu ile mevcut DNS sunuculari arasinda yapilandirilan Zone

aktarimlari da ayrica guvenli sekilde silinmelidir.
3. SEVIYE UYGULAMALAR

Asagidaki oOneriler, standart koruma seviyesinin 6tesine gecen ve arttirimis koruma
ihtiyaglari icin géz énunde bulundurulmasi gereken 6nlemlerdir. Parantez igindeki harfler,
onlem 6zelinde hangi temel degerler icin oncelikli koruma saglandigini gosterir (G = gizlilik,
B = batunluk, E = erisilebilirlik).

UYG.3.6.U20 is siirekliligi planinin test edilmesi (E)

DNS sunucular igin olusturulan is surekliligi planinin uygulanabilirligi dizenli araliklarla
test edilmelidir. Acil durum planinda aciklanan onlemlerin gercekten uygulanabilir
oldugundan yalniz bu sekilde emin olunabilir. Ayni zamanda testlerin amaci galiganlarin is
surekliligi sureclerini tanimasi ve ¢alisanlarin bilinglenmesi olarak siralanabilir. Ayrica test
adimlari ve gergeklestirmeleri, sistemlerin ne kadar zamanda tekrar ayaga kaldirilabilecegi

hakkinda da bilgi verebilir.
UYG.3.6.U21 Gizli master (GBE)

Gizli master yapilandirmasi, birincil Advertising DNS sunucusunun digaridan
erisilememesini ve DNS Zone verilerinde gériinmemesini saglar. Sorgular yalnizca, en az
iki ikincil DNS sunucusu tarafindan yanitlanir ve bu sorgu verileri gizli birincil Advertising

DNS sunucusunun guvenli hattindan alinir.
UYG.3.6.U22 DNS sunucularinin farkh saglayicilar tizerinden erigilmesi

Alan adi kayit ve/veya tescil islemlerinde, bilgisayar adlarinin IP adreslerine atanmasindan
sorumlu en az iki DNS sunucusu (Birincil ve ikincil DNS sunucusu) belirlenmelidir. Bir DNS
sunucusu genellikle internet erisim saglayicisi tarafindan yaratalebilir, fakat kurumun
kendisi de igletebilir. DoS/DDoS saldirilarini dnlemek icin, birincil ve ikincil DNS sunuculari

farkl aglarda bulunmali ve farkl saglayicilar Gzerinden aga baglanmalidir.



3 DETAYLI BILGI iGIN KAYNAKLAR

Alan Adi Sistem Yonetimi rehberi ile ilgili detayli konulara, asagidaki referans ve

kaynaklardan ulasilabilir:

DNS hizmetlerinin glvenli dagitimi [Cevrimigi]

Erisim: https://www.allianz-fuer-cybersicherheit.de/ACS/DE/ /downloads/BSI-
CS 055.pdf [Erisim tarihi: 24.06.2020]

DNSSEC'nin Uygulanmasi [Cevrimigi]
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-
Sicherheit/Themen/Umsetzung von DNSSEC.html [Erisim tarihi: 24.06.2020]

Secure Domain Name System (DNS) - Deployment Guide [Cevrimigi]
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-81-2.pdf [Erisim
tarihi: 24.06.2020]

IT Grundschutz Kompendium DNS Server [Cevrimigi]

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/

umsetzungshinweise/APP/Umsetzungshinweise zum Baustein APP 3 6 DNS-
Server.html [Erisim tarihi: 24.06.2020]

Active Directory Antiviris taramasina dair 6neriler [Cevrimici]

https://support.microsoft.com/en-us/help/822158/virus-scanning-

recommendations-for-enterprise-computers-that-are-running [Erisim tarihi:
24.06.2020]



https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_055.pdf
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_055.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Umsetzung_von_DNSSEC.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Umsetzung_von_DNSSEC.html
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-81-2.pdf
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/umsetzungshinweise/APP/Umsetzungshinweise_zum_Baustein_APP_3_6_DNS-Server.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/umsetzungshinweise/APP/Umsetzungshinweise_zum_Baustein_APP_3_6_DNS-Server.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/umsetzungshinweise/APP/Umsetzungshinweise_zum_Baustein_APP_3_6_DNS-Server.html
https://support.microsoft.com/en-us/help/822158/virus-scanning-recommendations-for-enterprise-computers-that-are-running
https://support.microsoft.com/en-us/help/822158/virus-scanning-recommendations-for-enterprise-computers-that-are-running

EKLER

EK-A: KONTROL SORULARI

Uygulama
Uygulama Adi Kontrol Sorulari
Kodu
DNS sunucularinin BT sistemlerine entegrasyonu
UYG.3.6.UL |DNS dagitim plani .
planh sekilde uygulaniyor mu?
Yuksek erigilebilirlik kapsaminda, yeterli donanim
Yedekli DNS yedekliligi garanti ediliyor mu?
UYG.3.6.U2 sunucularinin
dagitimi Fiziksel sunucu kullaniminda kabin yedekligi
saglaniyor mi1?
ic ve dis sorgular
icin ayri DNS Dahili ve harici aglardan gelen sorgular igin farkli DNS
UYG.3.6.U3 ¢inay 9 9 J ¢
sunucularinin | sunuculari olusturuluyor mu?
kullaniimasi
DNS DNS sunucularinin yénetim haklari gerekli seviyelerde
sunucusunun | stnirlandirihyor mu?
UYG.3.6.U4 ) _
guvenli Ozyinelemeli DNS isteklerinin yalnizca yetkili ana
yapilandiriimasi | piqisayarlar tarafindan iletildigi kontrol ediliyor mu?
Yama ydnetimi igin kurallar/prosedurler tanimlaniyor
mu?
Guvenlikle ilgili Yamalar, yalnizca guvenilir kaynaklardan saglandigina
yama ve dikkat ediliyor mu?
UYG.3.6.U5 | glncellemelerin | Yamalar kullanima sunulmadan énce test ediliyor mu?
zamaninda - -
Basarisiz guncelleme durumlarinda giincelleme
yuklenmesi ) . et
oncesine geri donulebiliyor mu?
Karsilasilan yama glincelleme sorunlari belgeleniyor
mu?
Guvenli dinamik
Dinamik DNS guncellemeleri yetkili ana bilgisayarlarla
UYG.3.6.U6 DNS

glincellemeleri

sinirlandiriliyor mu?




Uygulama

Uygulama Adi Kontrol Sorulari
Kodu
DNS sunucularindaki yuk dizenli olarak kontrol
ediliyor mu?
DNS
DNS sunucusundaki yapilandirma degisiklikleri
UYG.3.6.U7 sunucularinin _
_ _ belgeleniyor mu?
izlenmesi
DNS sunucusunun erisim haklari dizenli olarak kontrol
ediliyor mu?
internet alan adlarinin yénetimi icin sorumlu bir kisi
atandi m?
Alan adlarinin | Kullanilan tim alan adlarinin kaydi tutulup dizenli
UYG.3.6.U8 o _ o
yonetimi sekilde yenileniyor mu?
Web alan adlarinin farkli uzantilari alinarak site
ziyaretgilerinin kandiriimasi engelleniyor mu?
DNS sunuculari igin is surekliligi planlari olugturuluyor
DNS sunuculari mu?
UYG.3.6.U9 icin is surekliligi
plani olusturma DNS sunuculari igin olusturulan is surekliligi plani
mevcut is surekliligi planlarina entegre ediliyor mu?
Yazilim guncellemelerinin yalnizca guvenilir
kaynaklardan indirildigi kontrol ediliyor mu?
DNS sunucu
Karsilasilan yazilim glincelleme sorunlari belgeleniyor
UYG.3.6.U10 yaziliminin
mu?
secilmesi
Yoneticiler, DNS sunucusu yazilimi ile ilgili mevcut
guvenlik aciklar hakkinda bilgilendiriliyor mu?
DNS sunucularinin genis bant’a ve gicli ag
DNS sunucu ,
UYG.3.6.Ul1 o baglantilarina sahip olduklari gibi kapasite durumlari
kapasitesi .
kontrol ediliyor mu?
Sorumlu personel | Guvenli ve etkin DNS yonetimi i¢in sorumlu personel
UYG.3.6.Ul12
egitimi egitimleri planlaniyor mu?
UYG.3.6.U13 Alan adi bilgilerinin goérunarlugu kisitlantyor mu?




Uygulama

Uygulama Adi Kontrol Sorulari
Kodu
Alan adi DNS kullaniminin planlanmasinda, hangi alan adi
go6randrldgandn | bilgisinin disariya agik ve hangilerinin kapali olmasi
sinirlandiriimasi | dikkate alintyor mu?
. Ag iletisiminde yuksek erisilebilirliginin saglanmasi
Isim sunucularini
UYG.3.6.U14 amagcli harici DNS sunucularinin farkl ag katmanlarina
konumlandirma .
bagdlandigi dikkate alintyor mu?
DNS sunucusunun gunluk dosyalari, yetkisiz
Gunluk verilerinin | 6zyinelemeli ve belirli alan adlari igin sik yapilan
UYG.3.6.U15 o - e .
degerlendirilmesi | sorgular gibi durumlar igin dizenli olarak takip ediliyor
mu?
Disariya acik bilgileri iceren Advertising DNS
sunucusu DMZ tzerinde mi yapilandiriliyor?
Resolving DNS sunucusu, DMZ'in tzerindeki filtrelerde
mi yonetiliyor?
DNS
Kullanilan paket filtresi, DNS sunuculari arasinda
sunucusunun "P-
UYG.3.6.U16 yalnizca DNS hizmetine izin verilecek sekilde mi
A-P" yapisina
yapilandiriliyor?
entegrasyonu
GuUnluk veriler, syslog araciligi ile glinliik sunucusuna
iletiliyor mu?
Kurum i¢i kullanilan alan adi bilgileri Gguincu kigiler ile
paylasiliyor mu?
DNSSEC’in tim bodlge bilgileri 6zel bir anahtar ile
(ZSK) sifreleniyor mu?
DNSSEC
UYG.3.6.U17 ZSK ve KSK anahtarlari ne siklikla glincelleniyor?
kullanimi
DNS sunucularinin performans kapasitesi DNSSEC
bulunmayan DNS sunucularina kiyasla arttiriiyor mu?
. Zone Transfer'in korunma seviyesini artirmak
lleri seviye Zone . _ _
UYG.3.6.U18 amagclaniyorsa, bu bolgeler Transaction Signatures

Transfer ayarlar

(TSIG) tzerinden guvence altina alintyor mu?




Uygulama

Uygulama Adi Kontrol Sorulari
Kodu
Zone transferlerinin yalnizca birincil ve ikincil DNS
sunucular arasinda gergeklegsmesi saglaniyor mu?
DNS sunucusunun sabit surtculeri glivenli bir sekilde
elden c¢ikariliyor mu?
DNS
DNS sunucusu donanimi uygun sekilde elden
UYG.3.6.U19 sunucusunun
ctkarihyor mu?
elden c¢ikariimasi
Ag ve isletim sistemi seviyesindeki tim referanslar
siliniyor mu?
is strekliligi o _
DNS sunuculari igin olusturulan acil durum planinin
UYG.3.6.U20 planinin test o _ .
_ _ uygulanabilirligi dizenli araliklarla test ediliyor mu?
edilmesi
Birincil Advertising DNS sunucusunun disaridan
o erisilememesini ve DNS Zone verilerinde
UYG.3.6.U21 Gizli master . o o
goériunmemesini saglayan bir gizli master uygulamasi
kullaniliyor mu?
DNS
sunucularinin | Alan adi kayit ve/veya tescil islemlerinde, en az iki
UYG.3.6.U22 | farkli saglayicilar | DNS sunuculu (birincil ve ikincil DNS sunucularr)

Uzerinden

erisilmesi

mimari Uzerinden erisiliyor mu?
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