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1. KAPSAM VE AMAC

1.1. Bulut Altyapi Hizmeti nedir?

ihtiyac duyulan altyapilarin bulut {izerinden tedarik edilmesini kapsamaktadir.
1.2. Genel bilgilendirme

1.2.1. Bulut hizmet modelleri

Bulut hizmet saglayicilari farkli modellerde hizmetler saglamaktadir. En cok kullanilan bulut hizmet

modelleri asagida belirtilmistir.
 Bulut Yazilim Hizmeti (Software as a Service - SAAS): Yazilim hizmetinin bulut tzerinden saglandig
modeldir. Bu modelde kurum hizmet saglayiciya ait olan yazilima bulut lzerinden erisir. Yazilim ve
yazilimin Gzerinde calistigi tum platform ve altyapi unsurlari bulut hizmet saglayici kontroliindedir. Kurum
sadece uygulamalar ile ilgili belirli (kisitli) ayarlari yonetebilir.
e Bulut Platform Hizmeti (Platform as a Service - PAAS): Yaziimlarin lzerinde calisacagi platform
hizmetinin bulut Gzerinden saglandigi modeldir. Bu modelde kuruma bulut Gzerinden yazilim kurabilecegi
bir platform saglanir. Kurum bu platform Uzerine kendi gelistirdigi veya disaridan edindigi yazilimlari
kurabilir ve kullanabilir.  Yazilimin Uzerinde calisacagl platform ve altyapi bulut hizmet saglayici
kontroliindedir. Kurumun genellikle platform ile ilgili belirli (kisitli) ayarlari degistirme yetkisi bulunur.
e Bulut Altyapi Hizmeti (Infrastructure as a Service - IAAS): Altyapi hizmetinin (sunucu, ag, depolama,
vb.) bulut tzerinden saglandii modeldir. Bu modelde kuruma, lzerinden calisabilmesi icin sanal
sunucular, sanal depolama ve sanal ag bilesenleri saglanir. Kurum kendisine saglanan kaynaklar tzerine
istedigi sekilde kurulum (isletim sistemi, uygulamalar, vb.) yapabilir. Bulut hizmet saglayici, bu hizmetin

saglanmasi icin gerekli fiziksel kaynaklarin yonetiminden sorumludur.
Elinizdeki rehber, Bulut Altyapi Hizmeti icin hazirlanmistir.

1.2.2. Bulut altyapi cesitleri

Yerlestirildikleri ve kullanima acildiklari ortamlara / kullanicilara gore dort tip bulut altyapisi cesidi

bulunmaktadir:
« Ozel Bulut (Private Cloud): Tek bir kuruma ézel olusturulmus bulut altyapisidir. Genellikle kurumun
sahip oldugu ya da sadece o kurum tarafindan kullanilmak Uzere ayrilmis fiziksel envanterler Uzerine
kurulan sanallastirma platformlari (VMware, Citrix, Hyper-v, vb.) ile hazirlanir. Diger tirlere gore daha
guvenli, fakat daha maliyetlidir.
e Genel Bulut (Public Cloud): Ayni anda bir cok farkli kurum tarafindan, tim fiziksel kaynaklarin
paylasilmasiyla, kullanilabilecek bulut altyapisidir. Kaynak paylasimi nedeniyle maliyet acisindan
avantajlidir. Bu bulut tirinde, paylasiml altyapr kullanilmasina ragmen farkli givenlik cozimleri ile

kurumlarin verilerine ve sunucularina yetkisiz erisimler engellenerek veri glivenligi saglanmaktadir.
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e Topluluk Bulut (Community Cloud): Benzer altyapilari kullanan kurumlarin beraber olusturduklari
ve ortak kullandiklari bulut yapisidir. Kamu kurum ve kuruluslari, ayni sektorde yer alan Kobiler icin
onerilebilecek bir altyapidir.

e Hibrit Bulut (Hybrid Cloud): Kurum tarafindan, 6zel, genel ve/veya topluluk bulut altyapilarinin birlikte
kullanildigi bir turdir. Kurumlar farkli ihtiyaclari dogrultusunda ayni anda farkl bulut tirlerinden
yararlanmay tercih edebilirler. Ornegin yiiksek performans veya siki giivenlik ihtiyacini 6zel bulut
altyapisi kullanarak karsilamak, daha az performans ve hassasiyet gerektirecek durumlar icin genel

bulut altyapisindan yararlanmak distnilebilir.

1.2.3. Bulut altyapisina gecisin kazandiracagi avantajlar ve dezavantajlar

Kurumlar tarafindan kullanilmakta olan bilisim altyapilari; gerek uygulamalar (uygulama sayisi, kullanim
orani, vb.], gerek gittikce blyiyen veri boyutlari nedeniyle, zaman icerisinde yetersiz hale gelmekte ve
bu durum kurum icerisinde ek altyap! yatirim ihtiyacini dogurmaktadir. S6z konusu altyapi yatirimlari
kurumlarin kendi yerlesimlerinde, veri merkezlerinde ya da bulut ortamlarinda yapilmaktadir. Bu rehbere
konu olan bulut altyapilarinin, kuruma sagladigi avantajlar oldugu kadar dezavantajlar da bulunmaktadir.

Kurumlarin kendi onceliklerine gore bu bilgiler isiginda yatirimi degerlendirmeleri 6nerilmektedir.

Bulut Altyapilarinin Avantajlari;
¢ Diisiik Donanim Maliyetleri: Bulut altyapi hizmeti sunan firmanin/kurumun, yliksek miktarda toplu alim
yapmasi ve bu kaynaklari paylasimli olarak bircok farkli kuruma sunmasi nedeniyle donanim maliyetleri
daha uygun olmaktadir.
e Diisiik Yazilim Maliyetleri: Donanim maliyetlerine benzer sekilde, toplu alim, tim bulut altyapisinda
kullanilacak yaziimlarin lisanslamalari konusunda maliyet avantaji saglanabilmektedir.
e Esnek Altyapi Secenekleri: Ozellikle kurumun fiziksel yatirm yapmasi durumunda, projenin ileri
asamalarinda, daha dnce ongdrilememis bir talep ortaya cikmasi, baslangic asamasinda planlanan
altyapinin degismesine neden olabilmektedir. Ornegin; 3 adet, 2 CPU’lu sunucu planlanarak tasarlanan
bir altyapida, projenin ileri asamalarinda ilave bir test sunucusu talebi ortaya ciktiginda, baslangicta
belirlenen maliyete ek sunucu ve lisans maliyeti ctkmasi muhtemeldir. Ayrica ihtiya¢c duyulan bu yeni
sunucunun tedariki muhtemel bir zaman ve kaynak kaybina neden olacaktir. Bulut altyapilarinda ise yeni
bir sunucu eklemek veya donanim degisikligi yapmak cok daha kolay, hizli ve ekonomik olabilmektedir.
e Glincel Altyapi: Bulut altyapisinda kullanilan donanimlar ve yazilimlar belirli araliklarla bulut altyapi
hizmet saglayici tarafindan giincellenir ve bu maliyet kurumlara yansitilmaz. Kurumun benzeri bir
altyapiyl kendi tedarik etmesi ve yonetmesi durumunda, bu tip glincellemeler kurumun sorumlulugunda
olacaktir.
e Yetkin Personel: Bulut altyapi hizmet saglayicilari sagladiklari altyapinin yonetimi icin kadrolarinda
yetkin ve deneyimli personel bulundurmaktadir. Tecriibeli ve kalifiye personel yasanabilecek sorunlara
daha hizli ve etkin ¢c6ziim saglayabilmektedir. Kurumun benzeri bir altyapiyr kendi tedarik etmesi ve

yonetmesi durumunda, yetkin personel bulundurmak kurumun sorumlulugunda olacaktir.
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e Siirec ve Sertifikasyon: Bulut altyapi hizmet saglayicilari, belirli yasal gereksinimler nedeniyle cesitli
standartlara ve cercevelere (PCI-DSS, COBIT, ITIL, IS0 20000, IS0 27001, IS0 22301, vb.) uyumlu bir sekilde
calismakla yukimludir. Bu ylzden bircok bulut altyapi hizmet saglayicida, bu standartlarin gerektirdigi
strecler tanimlanmis ve uygulanmaktadir.

e Givenlik ve Gizlilik: Bircok bulut altyapi hizmet saglayici, veri ve bilgi giivenligi konusunda standartlarin
(6zellikle 1ISO 27001 standardinin] gerektirdigi kosullari saglamakta ve ilgili sertifikasyonu edinmektedir.
Bu sirecte bulut altyapr hizmet saglayici gerek uluslararasi sertifika denetcileri, gerekse yerel denetci
kurumlar tarafindan denetlenmektedir. (Yine de kurum, herhangi bir bulut altyapi hizmet saglayici ile
calismaya baslamadan once, verilerinin korunmasi konusunda bulut altyapr hizmet saglayicinin sahip
oldugu sertifikalari ve sertifikalarin yenilenme tarihlerini kontrol edip, bulut altyapi hizmet saglayici ile
gizlilik sdzlesmesi (NDA) imzalamalidir.)

o iletisim: Bulut altyapi hizmet saglayicilarindan alinan hizmete erisebilmek icin genellikle Internet
erisimi gerekmektedir. Internet erisimi farkli iletisim teknikleri kullanilarak birden fazla Internet Servis
Saglayici Uzerinden yedekli bir bicimde saglanabilir. Kurumda yer alan mevcut Internet altyapisina bagli
olarak IP-Sec VPN, SSL VPN gibi teknolojiler kullanilarak, bulut altyapi hizmet saglayici ile glivenli bir
sekilde iletisim kurulabilecegi gibi, mobil kullanicilar da benzer teknolojiler ile Internet Gzerinden giivenli
bir bicimde bulut altyapi hizmetine erisebilirler. Kurumun bulut altyapi hizmetine erisim icin kullanilacak
Internet hat kapasitesini belirlerken; kullanici sayisi, bulut altyapi lizerinden kullanilacak hizmetlerin
sayisl, bu hizmetlerin kullanim yogunlugu, veri tabani biyikligl, yedekleme sikligr gibi etkenleri goz

ontinde bulundurmasi onerilir.

Bulut Altyapilarinin dezavantajlarr;

o iletisim: Bulut altyapi hizmet saglayicilarindan hizmet alabilmek icin genellikle Internet erisimi
gerekmektedir. Dolayisi ile Internet erisimi kaynakli bir sorun yasanmasi durumunda bulut altyapi
hizmeti kesintiye ugrayabilir. Kurum, bulut altyapi hizmetinden yararlanmak yerine kurum icerisinde
kendi altyapisini planlar ve kaynaklara erisimi ic a§ (network) tizerinden saglar ise herhangi bir Internet
erisimine ihtiyac kalmaz. Bu durumda Internet erisimi kaynakli bir sorun, kurum icinde bulunan
personelin hizmet almasini etkilemez.

e Planli ve Plansiz Kesintiler: Bulut altyapi hizmet saglayicilari bakim, yenileme, sirim yikseltme
ve benzeri calismalar nedeni ile kisa siire de olsa planli kesintiler yapabilmektedirler. Bu kesintiler
sirasinda bulut altyapi hizmeti kesintiye ugrayabilir. Her ne kadar bulut altyapi hizmet saglayicilarinda,
yedekli altyapilar kullaniliyor olsa da donanim problemleri, yazilim problemleri, altyapi problemleri,
uygulama problemleri nedeni ile plan dahilinde olmayan kesintiler de yasanabilmektedir. Kurumun bu
gibi durumlari kontrol altina alacak sekilde sézlesmeler yapmasi onerilir. Ornegin, sozlesme icerisine
eklenecek maddeler ile bulut altyapi hizmet saglayicinin kuruma bilgi vererek kesinti icin kurumun da
kabul edecegi bir kesinti tarih ve saat araligi belirlemesi saglanabilir. S6zlesmelere bir maksimum kesinti

sliresi eklenebilir.
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1.3. On analiz calismasi yapildi mi?

Bulut altyapisina saglikli bir sekilde gecis yapabilmekicin ihtiyaclarin dogru bir bicimde belirlenmesi gerekir.
Bulut altyapisina hangi sistemlerin tasinacaginin belirlenmesi, mevcut altyapida calisan uygulamalar ile
birlikte, eklenmesi planlanan uygulamalara iliskin gereksinimlerin cikarilmasi ve bulut altyapi hizmet

saglayicisina iletilmesi gerekmektedir.

Mevcutyapiya ait tim detaylar, kullanilacak bulut altyapi tipine gore, net olarak belirtilmeli; gerekli gorilmesi
durumunda analiz calismasi yapmasi icin altyapi saglayici firmadan teknik personel destegi alinmalidir.

Bulut altyapiya tasinilmasi disinilen sistemler, sanal platformda calismakta ise, bulut altyapi hizmet
saglayiclya bire bir tasinma mumkin olacagindan, sanal sunuculara iliskin vCPU, vRAM, disk bilgileri
verilerek maliyetlerin bulut altyapi hizmet saglayici tarafindan calisilmasi istenebilir. Sanal sunucularin
performanslari hali hazirda kurumun ihtiyaclarini karsilamiyorsa gerekli éngori planlari yapilarak altyapi

saglayici ile paylasabilir.

Bulutaltyapiyatasinilmasidisunilen sistemler, fiziksel biraltyapi izerinde calisiyorise, bu altyapinin calistigi
tiim envanterin bulut altyap! hizmet saglayici ile paylasilmasi onerilir. Ornegin; “2 fiziksel sunucu lizerinde
3 sanal sunucu” seklinde bir ifade kullanmak yerine “2 adet fiziksel sunucu, 2XE-52650 CPU, 4X16 GB RAM,
300X3 10k disk, 2XFC HBA (izerinde 3 adet 4vCore, 8GBVRAM, 500GB disk, sanal sunucular HBA lzerinden
XXX marka, XXX model depolama unitesinden disk kullanilmaktadir” seklinde daha detayli bir bicimde bilgi

iletilmesi, bulut altyapi hizmet saglayicinin analiz calismalarini olumlu bir bicimde etkileyecektir.

Yukarida yer alan bilgilerin yani sira, isletim ve bakim ile ilgili unsurlar da g6z oniinde bulundurulmalidir.
Ornegin, sunucularin yedeklerinin nasil, hangi siklikta alinacagi ve ne kadar siire ile saklanacagi
detaylandirilabilir: “Sunucunun haftalik tam yedegi (full backup), giinliik artan yedegi (incremental backup)
alinip, yedekler aylik olarak saklanmalidir ve her ay bir onceki ayin verileri kartusa cikarilarak farkli konumda

saklanmalidir “ gibi.

Bu sayede bulut altyapi hizmet saglayicidan, kendisine iletilen envantere gore calismasi istenebilir ve analiz
icin bulut altyapi hizmet saglayicidan alinacak teknik personel kiralama maliyetlerinden avantaj saglanabilir.
Kurum bulut altyapiya gecis oncesinde, kendi altyapisinda kullanmakta oldugu, kuruma ait lisanslarin
bir listesini hazirlayip bulut altyapr hizmet saglayici ile paylasmalidir. Boylelikle hali hazirda sahip olunan

lisanslar icin ikinci kez lisans bedeli 6denmesinin dnline gecilebilir.

Kuruma ait uygulamalar arasinda, gecis oncesi siirim yukseltilmesi gereken uygulamalar var ise, ilgili etki
ve risk analizleri gerceklestirilerek, gecis ve test planlari hazirlanarak, giincel versiyonlara gecis saglanmali
ya da bulut altyapi hizmet saglayicidan tasinma esnasinda veya sonrasinda giincel versiyonlara gecis (etki ve

risk analizi sonrasi, ilgili testler uygulandiktan sonra, kontrolli bir bicimde] talep edilmelidir.
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1.4. Uygulamalarin bulut altyapisina uygunlugu analiz edildi mi?

Bulut altyapisi seciminde yararlanilan hususlar, kurumdan kuruma degisim gostermektedir. Genel olarak;
e Kullanilacak uygulamanin gereksinimleri,
e Uygulamayi kullanacak personel,
e Guvenlik ve yasal gereksinimler,

degerlendirilmesi gereken ortak hususlar olarak goze carpmaktadir.

Yararlanilacak bulut altyapi tirld belirlenirken, kurum icerisinde uygulama ve altyapidan yararlanacak
olan personel sayisini, bu kisilerin kullanim sirelerini ve bicimlerini ve uygulama tarafindaki isterleri goz
oniinde bulundurmak gerekmektedir. Ornegin 50 kullanicili bir Kurumsal Kaynak Planlama Uygulamasi
(SAP vb. Jicin bulut altyapisi ihtiyacini ele alalim. Bu uygulama (ve altyapi) sadece ayin belirli bir doneminde
(fatura kesimi, sevkiyat dénemi, ilan ve kampanya dénemi... vb.) kullanicilar tarafindan, kisitli bir bicimde
kullaniliyor ise s6z konusu uygulamanin tamamen bulut altyapisi Uzerinde kosmasi dusunulebilir. Ancak
150 kullanici tarafindan aktif olarak, sirekli kullanilan bir Kurumsal Kaynak Planlama Uygulamasi icin
uygulama sunucusu bulut altyapisi lizerinde, veri tabani sunucusu ise kurum tarafindan yonetilen fiziksel

altyapi Uzerinde barindirilabilir.

Bu noktada uygulama tarafindan gerek goriilen isterler de dnemlidir. Ornegin; bircok Kurumsal Kaynak
Planlama Uygulamasi, yiiksek disk performansi (IOPS-Input/output operations per second] ile calisan
sistemlere ihtiyac duymaktadir. Bu isteri saglamak icin gerektiginde fiziksel ve kuruma ozel depolama
birimleri (storage) konumlandirabilir. Elektronik Posta iletisimiicin kullanilan uygulamalar ise daha cok RAM
tiiketimi yapmaktadr, lizerinde yer alacagi sunucuda bol miktarda RAM yer almasi gerekir. Olceklendirme
yaparken bu tir hususlara dikkat edilmelidir, 6zel bulut altyapisi kullanilmasi durumunda, mimkiinse ayni
sekilde fiziksel sunucu konumlandirilmasi yapilmalidir. Genel Bulut kullanilmasi durumunda ise bulut
altyapr hizmet saglayici tarafindan saglanan altyapinin, uygulamanin tim isterlerini sagladigini kontrol

etmek gerekmektedir.

Bazi uygulamalarin, veri giivenligi acisindan belirli kosullarin saglanmasi gerekebilir. Ornegin kurum,
kredi karti ve beraberinde kisisel bilgileri veri tabaninda saklayan bir uygulama kullaniyor ise bu verilerin
korunumu icin bir takim énlemler alinmalidir. Bu gibi durumlarda, 6zel bulut altyapisinin tercih edilmesi
gerekmektedir. Hatta bu altyapilarin farkli uygulamalar ve kurumlardan izole bir yapida saklanmasi ve ayri
bir kabin icerisinde konumlandirilmasi beklenmektedir. Kurumlarin uymalari gereken yasal gereksinimler

bulut yatirimi yapilmadan once degerlendirilmelidir.

Uygulamalarin bulut altyapisina tasinmasi oncesinde:
e Tasinilmasi planlanan altyapinin, mevcut yazilimlar ve donanimlar icin uygunlugu kontrol edilmeli,
e Tasinmasl planlanan uygulamalarin bulut altyapisina uygunlugu kontrol edilmeli (uygulama versiyonu,

uygulama giincelligi, altyapi uyumlulugu... vb.)
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e Tasinmasi planlanan veri tabanlarinin bulut altyapisina uygunlugu kontrol edilmelidir. Ozellikle
performans talebi yliksek olan veri tabanlari icin fiziksel altyapi kullanilmasi tavsiye edilir.

e Gecis oncesi gerekli planlama yapilmis olmalidir.

2. YAPILACAK iSiN TANIMI

2.1. Bulut hizmetinin sunuldugu veri merkezinin referans degerlendirmesi yapildi mi?

Bulut altyapisina gecis karari verildiginde, bulut altyapisina tasinacak uygulamalarda yer alan tim
veriler, bulut altyapr hizmet saglayicinin veri merkezinde tutulacagi icin, veri merkezi hakkinda da detayli
degerlendirme yapilmasi gerekmektedir. Budegerlendirmede altyapi, yonetim ve stirec unsurlarigoz éninde
bulundurulmalidir. Bulut altyapi hizmet saglayicinin daha dnce benzer altyapilari nasil barindirdiklari,
verdikleri hizmet ve kurumlarin memnuniyetleri degerlendirilmelidir. Bu asamada bulut altyapi hizmet
saglayicidan bir referans listesinin istenmesi, verilen referans listesinden kurum altyapisina en uygun diger
kurumlar (veya firmalar) ile referans goriismesi yapilmasi énerilir. Ainan hizmetin kritikligine gére referans

ziyaretleri yapilarak saglanan altyapi hizmeti hakkinda detayli bilgi edinilebilir.

2.2. Bulut hizmetinin sunuldugu veri merkezinin altyapi degerlendirmesi yapildi mi?
Bulut altyapisina tasinilacak uygulamalara iliskin verilerin, standartlara uygun bir veri merkezinde tutulmasi
gerekmektedir. Bu nedenle, bulut altyapi hizmet saglayicinin belirli altyapi yeterliliklerini saglamis olmasi
beklenmektedir.
* Fiziksel Altyapi Yeterliligini Olcmek icin Sorulabilecek Sorular:
- Verimerkezi kac metre karelik biralana kurulmus, bu alanin ne kadariverimerkeziolarak kullaniliyor?
- Bulut altyapi hizmet saglayicinin kac adet veri merkezi var, veri merkezleri arasinda bulunan mesafe
kac kilometre? (Birden fazla veri merkezi olan ve veri merkezleri arasinda en az bir tanesi uzak
mesafede olan bulut altyapr hizmet saglayicilari, felaket kurtarma ve is sirekliligi acisindan tercih
sebebidir.)
- Veri merkezleri ile ulasim alanlari (hava alani, otogar, tren istasyonu... vb.] arasindaki mesafe nedir?
- Veri merkezleri ile tehlike arz edebilecek kamu kurumlari (emniyet, polis, itfaiye... vb.) arasindaki
mesafe nedir?
- Veri merkezi yakininda yanici veya patlayici bir imalathane veya benzin istasyonu bulunuyor mu?
- Veri merkezi ile otopark alani arasindaki mesafe nedir?
- Yangin, sel, deprem gibi dogal afetler icin alinan tedbirlerin neler? (Ornegin sel felaketine karsin
egimli bir arazide mi konumlanmakta, yangin icin erken uyari sistemi var mi? Kac o6lcege kadar bir
deprem dayanikliligina sahip?)
« Teknik Altyapi Yeterliligini Olcmek icin Sorulabilecek Sorular:
- Uluslararasli veri merkezi degerlendirme standartlarindan herhangi birine uygunlugu var mi? (Bu
standartlar veri merkezinin kesintisiz hizmet vermesi icin belirlenmis standartlardir. Ornegin Uptime

Institute tarafindan belirlenen Tier standartlari degerlendirilebilir. Bu standartlar genel olarak altyapi
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yedekliligi baz alinarak hazirlanmistir)

- Enerji yedekliligi var mi?

- Farkli trafolardan yedekli elektrik saglaniyor mu?

- UPS, akd, jenerator gibi besleme Urlnleri yedekli olarak saglanabiliyor mu?

- Enerji kesintisi durumunda jenerator araciligi ile kac giin beslemesiz hizmet saglanabilir?
- iklimlendirme altyapisi yedekliligi saglaniyor mu?

- Yangin sondirme altyapisi mevcut mu?

- Altyapi bakimi icin kesinti siresi gerekmekte mi? Gerekiyor ise ne kadar?

2.3. Bulut hizmetinin sunuldugu veri merkezinin sertifika degerlendirmesi yapildi mi1?
Bulut altyapi hizmet saglayici, bulut hizmetlerini sundugu veri merkezlerini belirli standartlara uygun bir

bicimde isletmelidir.

Veri merkezinde bulunmasi oncelik olan sertifikalar:
¢ |SO 9001 - Kalite Yonetimi Sistemi
¢ |SO 20000 - BT Hizmet Yonetimi Sistemi
¢ |SO 27001 - Bilgi Giivenligi Yonetim Sistemi
* IS0 22301 - is Siirekliligi Yonetim Sistemi

Veri merkezinin de bulunmasi yarar saglayacak sertifikalar:
e PCI-DSS - Veri Givenligi Sertifikasi
e Uptime Institute Tier 3 veya Tier 4 Sertifikasi
¢ |SO 14001 - Cevre Yonetimi
¢ |SO 10002 - Kurum Sikayetleri Yonetim Sistemi
» OHSAS 18001 - is Sagligi ve Giivenligi Yonetim Sistemi
¢ Yesil BT (Green IT ) kapsaminda LEED (Leadership in Energy and Environmental Design) veya ASHRAE

(American Society of Heating, Refrigerating and Air-Conditioning Engineers)

2.4. Bulut altyapisina gecis planlamasi yapildi mi?

Gerceklestirilen analiz ve envanter calismasi sonucunda, kurum gereksinimlerine gore bulut altyapisina
gecis karari alinmasi durumunda farkli yontemler kullanilarak gecis saglanabilir. Mevcut altyapinin bulut
altyapisina tasinmasi ve gecis sirecinin planlanmasi konusunda bulut altyapi hizmet saglayicidan, bu gecis
boyunca projeyi yonetecek bir projesi yoneticisi atanmasi ve bir proje ekibi olusturulmasi istenmelidir.
Proje yoneticisi koordinasyonunda, proje ekibi gecis dncesinde gerekli testleri yapmali ve gerekli altyapiyi
hazirlamalidir. Gecis esnasinda éngorilen (minimum - maksimum) kesinti siiresi hesaplanmali ve gecisin

yapilacagi tarih netlestirilmeli ve ilgili paydaslara duyuru yapilmalidir.

Bulut altyapr hizmet saglayici ile hizmet alacak kurum arasinda kurulmasi planlanan ag altyapisi hazir
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hale getirilmeli ve tiim altyapinin saglikli bir bicimde calistigindan emin olunmalidir. Tasinacak altyapinin,
tasinma oncesinde, bir yedeginin alinmasi, tasinma sirasinda yasanacak olasi bir sorun durumunda veri

kaybi yasanmamasini glvence altina alacaktir.

Gecis cesitli yontemler ile gerceklestirilebilir:
e Sanal Sunucudan - Sanal Sunucuya Tasima: Kurumun mevcut altyapisi sanal bir ortamda yer aliyor ise
sunucular Uzerinde yedek alma islemleri tamamlandiktan sonra tasima islemi sanal sunucularin disk
dosyalari (vmdk, vhd, vb.) altyapi saglayiciya kopyalama sureti ile gerceklestirilebilir. Bu tir bir tasima
isleminde kesinti sliresinin daha az olmasi beklenir. Bununla birlikte tasinma sirasinda yararlanilacak
adam/glin sayisi azalacak, toplam proje maliyeti daha diisiik olacaktir.
e Fiziksel Sunucudan - Sanal Sunucuya Tasima: Kuruma ait mevcut altyapi fiziksel ise iki farkli yol
izlenerek tasinma gerceklestirilebilir.
- Fiziksel Sunucuyu Sanal Sunucuya Dondstirme: Bulut altyapi hizmet saglayicida kullanilmakta
olan platforma gore uygun araclar (SC-VMM, VMware Converter, XenServer Conversion Tool, vb.]
kullanilarak dontstirme gerceklestirilebilmektedir. Ancak bu ilave bir lisans maliyeti ve ilave efor
gerektirmektedir. Tasinma sirasinda kesinti stiresinin uzun olmasi muhtemeldir.
- Temiz Kurulum: Kurumda mevcut durumda fiziksel sunucu lzerinde bulunan uygulamalarin ve veri
tabanlarinin, yeni kurulacak bulut altyapida tekrar kurulmasi islemidir. Uygulamalar ve veri tabanlari
kurumda calismaya devam ederken bulut altyapisi tzerinde kurulum gerceklestirilir ve kurulum
sonrasi veriler yeni kurulan bulut altyapiya tasinir. Uygulama ve veri tabani kurulumlari ve ayarlari
tekrar yapilacagindan kurum ve altyapi saglayici tarafindan ilave efor gerektirebilir. Tasinma sirasinda
kesinti stiresinin kisa olmasi beklenmektedir.
e Fiziksel Sunucudan - Fiziksel Sunucuya Tasima: Hibrit bir yapi lzerine karar verilmesi durumunda;
network planlamasi, yedekleme gibi gereksinimler tamamlandiktan sonra, sanal sunucular yukarida
belirtilen sekilde tasinabilir. Ancak fiziksel donanimlarin tasinmasi s6z konusu olur ise asagidaki
hususlara dikkat edilmelidir:
- Fiziksel Donanimlarin Kullanilabilirligi: Kurum tarafindan kullanilmakta olan mevcut donanimlarin
kullanilabilir durumda olduklarindan emin olmak gerekir. Tasinma siiresince yasanabilecek her hangi
bir sorunda veri kaybi yasanabilecegi dislnulerek gerekirse yeni donanimlar temin edilmelidir.
- Fiziksel Donanimlarin Bakimlari: Mevcut donanimlar ile ilgili, Uretici firma tarafindan saglanan
bakim anlasmalarinin devam edip etmediginden emin olunmasi gerekmektedir. Stiresi dolan bakim
anlasmalari, ilgili donanim kullanilmaya devam edilecekse, yenilenmelidir. Devam eden bakim
anlasmalariile ilgili olarak anlasma detaylarina hakim olunmalidir. Ornegin bir iiretici donanimina 3 yil
boyunca 7/24, 6 saatte ¢c6zim garantisi veriyorken, diger bir tretici benzer bir donanima 1 yil boyunca

5/8, sonraki is glinii miidahale garantisi veriyor olabilir.

Eger mevcut donanimlarin talepleri karsilayacak yeterlilikte olduguna karar verilir ise;

e Gerekli planlamalar yapilarak (donanimlar Uzerinde kesinti stresinin planlanmasi, ilgili paydaslara
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haber verilmesi, vb.], donanimlar diizenli bir sekilde kapatilarak veri merkezine tasinabilir,

¢ Ya da yedek bir donanim araciligi ile verilerin veri merkezine transferi saglanabilir.

e Donanimlar fiziksel olarak tasinacak ise;

e Donanimlarin kurum icerisindeki fiziksel konumlarina,

 Tasinma yeri ve yontemine (donanim kacinci kata tasinacak, merdiven veya asansor mi kullanilacak, vb.),
e De-montaj isleminin saglikli yapilip yapilmadigina,

e Tasima sigortasi yapilip yapilmadigina,

e Tasindigi veri merkezinde montaj yapilmasina,

dikkat edilmesi gerekir.

3. 1S MODELI

3.1. Fiyat performans degerlendirmesi yapildi mi?

Kurum gerekli degerlendirmeleri yaptiktan sonra birden fazla bulut altyapi hizmet saglayicidan teklif talep
etmelidir. Tekliflerin iletilen sartnameye uygunlugu kontrol edilmeli ve altyapi saglayicilarin tekliflerinin
sartnameyi birebir karsilamasi saglanmalidir. Bulut altyapi hizmet saglayicilarin hizmet sagladiklar
altyapinin onerilen seviyede glincel olmasina dikkat edilmeli ve kiyaslama yapilirken kullanilan platformlarin
glincel ve endistri standartlarini karsiladigindan emin olunmalidir. Ayni altyapiyr veren firmalar arasinda

degerlendirme yapilarak uygun bedeli veren firma ile calisitmalidir.

3.2. Kurumun tabi oldugu kanuni diizenleme olup olmadigi kontrol edildi mi?

Kurumun uyum saglamasi gereken yasal dizenlemeler bulut altyapi hizmet saglayici seciminde onemli bir
etkendir. Genellikle yasal diizenlemeler veri giivenligi ile ilgili konulari icermektedir. Ozellikle kisisel verinin
korunmasi kanunu nedeniile kurumlarin sececekleri bulut tiiriine 6zen gostermeleri dnerilir. Ornegin; kredi
karti bilgileri tutan bir kurum, altyapinin paylasimli bir sekilde kullanildigi genel bulut ortaminda tutmaktan
kacinmalidir. Bu durumda kurum, yapilacak 6zel yatirim ile 6zel bulut olusturmali ve kurum izole bir yapida
calismalidir. BDDK (Bankacilik Diizenleme ve Denetleme Kurumu) diizenlemelerine tabi bir kurum icin,
bulut altyapr hizmet saglayicinin veri merkezi ile felaket kurtarma merkezi arasinda diizenlemede belirtilen
bir mesafe olmalidir. Bu gibi diizenlemeler maliyetleri ciddi bir sekilde degistirdiginden teklif asamasi

oncesinde altyapi saglayicilara bildiritmelidir.

3.3. Sozlesme maddeleri kontrol edildi mi?

Bulut altyapr hizmet saglayici ile sozlesme asamasina gelindiginde hizmet kapsami icerisinde olan tim
kalemler kontrol edilmeli, teklifte olan ancak sozlesmede olmayan bir hizmet kalemi var ise ilgili bulut
altyapr hizmet saglayici temsilcisine iletilmelidir. Teklifte bulunan envanter de ayni sekilde kontrol edilmeli
ve sunulan envanterin, sozlesme maddelerinde yazan envanter ile ayni kapsami sagladigindan emin

olunmalidir.
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Hizmet kalitesi ile ilgili maddeler iyi dederlendirilmeli ve servis seviyesi anlasmasi (SLA- Service Level
Agreement] maddelerinin sozlesmede olmasina 6zen gdsterilmelidir. SLA sirelerine uyulmamasi
durumunda gerceklestirilecek faaliyetler belirlenmeli, s6zlesme icerisine cezai madde ekleyip eklememe
konusunda karar verilmelidir. Kurumun cezai madde hususunda ylksek oranlar ile sartname hazirlamamasi
onerilmektedir. Budurum ihaleye giren bulut altyapi hizmet saglayici sayisini azaltacagi gibi fiyat performans
dengesini de bozacaktir. Genel olarak veri merkezleri toplam sézlesme bedelinin %5 oraninda bir cezai

maddeyi kabul etmektedir.

3.4. Hizmet seviyesi gereksinimleri belirlendi mi?
Kurum, alinacak hizmete iliskin hizmet seviyesi beklentilerini bulut altyapi hizmet saglayici ile paylasmali,
bulut altyapi hizmet saglayicinin hizmet sunumuna iliskin bu beklentileri karsilayacak taahhutler vermesini

saglamalidir.

Asagida sozlesme icerisinde yer alabilecek ornek bir hizmet seviyesi maddesi bulunmaktadir.
Ornek:

Hizmet Erisebilirlik Hedefi (%)

Altyapi 99,75

Sistemler bir ay icerisinde planli bakimlar haric ilgili partiden en fazla Aylik Kesinti sliresi kapsaminda

belirtilen siire kadar hizmet kesintisi yasayabilir.

Bulut altyapr hizmet saglayici, sundugu hizmetlerin denetlenebilmesi ve hizmet dizeylerinin takip

edilebilmesi icin hizmet seviyesi takip raporlarini kuruma sunacaktir.

Kurum ile karsilikli anlasilarak planlanmis calismalar [yama kurulumlari, sistem ve yazilim sliriim gecisleri,
altyapiiyilestirme calismalarivb.) disindaki sebeplerle ortaya cikan, beklenmedik sorunlar nedeniyle, kurum
sunucularindan veya sistemlerinden birinin, herhangi bir kurum yerlesiminde yer alan tim kullanicilar icin

erisilemez hale gelmesi, kesinti olarak tanimlanir.

Erisilebilirlik orani = [Aylik Hizmet Toplam Stiresi-Aylik Hizmet Kesinti Toplam Siiresi]

[Aylik Hizmet Toplam Siiresi]

formuld ile hesaplanir.

Kuruma sunulan hizmetler 7*24 verilecektir. Aylik Hizmet Toplam Suresi 720 saattir. Bu hizmetin erisilebilirlik

orani bulut altyapi hizmet saglayici tarafindan yukarida tanimlandigi sekli ile garanti edilmektedir.

Kurumlar tarafindan acilan cagrilarin onceliklendirilmesi asagidaki kriterler dogrultusunda gerceklestirilir:
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Etki
Tim Kurum (Cok Birden Fazla Yerlesim is Birimi Kullanici
Yaygin) (Yaygin) (Orta) (Dustik)
Aciliyet Cok 1 1 2 2
Acil
Acil 1 2 2 3
Orta 2 2 3 3
Distk 2 3 3 3

Oncelik Aciklama

Kritik Acil Kurum i¢in onemli is fonksiyonun yerine getirilememesi, hizmete cogunluk
kullanicinin erisememesi, kurum/para/itibar kaybi yaratan durumlar bu éncelikte
degerlendirilir. Bu dncelikteki olaylar “Major Olay” olarak degerlendirilir, bu
durumda “Major Olay Yonetim Talimatina” gore hareket edilir.

Kritik Sistemin belirli fonksiyonlarinin dogru calismamasi ya da yavaslamasi
(operasyonlarin kismen etkilenmesi ve durmasi), sistemin bakim ve isletim
fonksiyonlarinin operasyonu engelleyecek seviyede calismasi, sistemin planlanan
kapasiteyi ve/veya performansi karsilayamamasi yliziinden olusan durumlar bu
oncelikte degerlendirilir. Kritik oncelikteki olay kaydi, Major Olay olabilme
ihtimaline karsi bir kez daha degderlendirilir. Bu degerlendirme sonucunda
gerekirse Kritik Acil énceligine yiikseltilir. Onceligi degismemis, kritik oncelikli
kayitlar icin, oncelikli mudahale ve kaynak atamasi yapilir. Sorun sirasinda ve
¢6zum sonrasinda Kurum bilgilendirilir. Benzer bir durumun olusma ihtimaline
karsi bir sure sistem izlemesi yapilir.

Normal Genellikle kurum igerisinde sinirli sayida kullaniciyi etkileyen veya is birimi

tarafindan fazla kullanilmayan bir hizmet lizerinde yasanan kesintiler bu dncelikte
degerlendirilir. Kaynak atamasi ve zamanlandirma ilgili birimin is ylkine gore

belirlenebilir. Coziim sonrasi kullanici bildirimi yapilir.
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Oncelik Aciklama

Disuk Tek bir kullanicinin, az kullandigi bir hizmet lizerinde yasanan kesintiler bu
oncelikte degerlendirilir. Onceliklendirme yapilmaz. ilgili birimin is yiikiine gére
¢6zlm calismasina baslanir. is yuklnun yuksek olmasi durumlarinda daha sonra
kontrol edilmek Uzere bekletilebilir. Cozim sonrasi ek aksiyon alinmaz.

Hatirlatma ya da kontrol amacglidir.

Bulut altyapi hizmet saglayici, sistemlere midahale surelerinin, bu onceliklendirme dogrultusunda

belirlenecegini ve asagidaki tabloda yer verilen hedef degerler icerisinde olacagini taahhiit etmektedir.

SLA Hedef Deger
Kritik Acil Oncelikli Olay Midahale &= 15 dakika
Siresi

Acil Oncelikli Olay Midahale Siresi &= 30 dakika
Orta Oncelikli Olay Miidahale Siiresi &= 1 saat
Dusiik Oncelikli Olay Midahale Siiresi &= 2 saat

Kurum ile karsilikli olarak anlasilarak gerceklestirilen planli bakim siireleri (kesintisiz glic kaynagi bakimi,

veri tabani bakimi, yamalarin yliklenmesi, vb.) kesinti siiresi olarak ele alinmaz.

Bulut altyapi hizmet saglayici, kurumun kasitli hareketi, hatasi veya ihmali durumunda; sorumluluklarini
yerine getirmemesi veya kurum tarafindan getirilen tclincli sahislarin midahalesi nedeniyle meydana
gelen problemlerden kaynaklanan arizalari bulmak ve/veya onarmak icin yaptigi calismalar ve degistirilen
ekipman icin, karsilikli mutabakat ile kurumdan tcret almak hakkina sahip olacaktir ve bu siirede sistemde

meydana gelecek kesintiler hizmet kesintisi olarak degerlendirilmeyecektir.
Donanim, yazilim ve sistem icin kullanilan arabirimleri treten firmalardan kaynaklanan hatalarin ¢6zimi
icin gecen slre, Uretici firma bu hatayi Ustlendigini belgelerse veya bulut altyapi hizmet saglayici ve kurum

hatanin Uretici firmadan kaynaklandigi konusunda mutabakata varirsa, kesinti olarak degerlendirilmez.

Belirtilen hizmetdizeyleriyazilim saglayicisinin (Microsoft, vb.) destekledigiversiyonlaricin gecerlidir. Yazilim

saglayicisinin Uretim hatasindan kaynaklanan sorunlar, hizmet diizeyi kesintisi olarak degerlendirilmez.
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3.5. Ornek altyapi cizimi yapildi mi1?
Kurum altyapisi ile ilgili detayli bir cizim (Topoloji Diyagrami) hazirlamalidir. Bu cizim asagida 6rnegi verilmis

sekilde temel seviyede cizilebilecedi gibi istenilen dlclide detaylandirma yapilabilir.
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3.6. Bulut altyapi hizmet saglayici secimi icin genel bir degerlendirme gerceklestirildi mi?
Bulut altyapr hizmetinin alinacagi firmanin seciminde, asagida belirtilmis temel unsurlarin géz oniinde
bulundurulmasi onerilir:
e Bulut altyapi hizmet saglayicisinin,

- Finansal durumu.

- Organizasyonel yapisi, kurum altyapisinin buluta tasinmasi projesinde, proje siirecini ve kapsamini

belirlenen siire icinde ylritebilecek yeterlilikte olup olmadigt.

- Sektordeki taninirligl, bulut altyapr saglayiciya olan given.

- Ortaklik iliskisinde oldugu sirketler.

- Birlikte calistigi donanim ve yazilim dretici firmalar.

- Gecirdigi denetimlere iliskin raporlar.

- Hizmet sunumu ve yonetimi icin kullanilan teknolojiler.

- Personelinin teknik yeterliligi.

- Referanslari.

- Verdigi hizmetin fiyati.

- Kalite belgeleri ve hangi standartlarla uyumlu olduklari.
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Ayrica bulut altyapi hizmet saglayici tarafindan saglanan hizmetin yonetiminde:
e Bulut altyapi hizmet saglayici tarafindan saglanan hizmetin kurulum, yonetim ve kullanim kolayligi,
e Bulut altyapi hizmet saglayici tarafindan saglanan SLA taahhutleri ve diger anlasma kosullari,
e izleme ve raporlama icin kullanilan yontemler/araclar,
e Degisiklik yonetimi,
e Kaynak yonetimi,
e Bulut altyapi hizmet saglayicinin bilgi givenligine yaklasimi,
e Cagri merkezi ve cagri yonetimi sirecleri,
* ilgili alanlardaki kalite belgeleri,

gibi unsurlarda dikkate alinmalidir.

4. CIKTILAR

4.1. Hizmet seviyesi raporu talep edildi mi?

Kurum alinan hizmet kapsaminda anlasilan hizmet seviyesine uyulup uyulmadiginin kontroliind yapmak
amaci ile altyapi saglayicidan acilan biletlere ne kadar siirede miidahale edildigi ve ¢ozildigl konusunda
aylik ve yillik olarak rapor talep etmesi onerilir. Bu rapor dogrultusunda alinan hizmetin degerlendirmesi

yapilarak altyapi saglayicisinin degerlendirmesi yapilabilir.

4.2. Elektrik tiikketim raporu talep edildi mi?

Kurum &zellikle Hibrit Bulut, Ozel Bulut veya Barindirma hizmeti alinmasi durumunda konumlandirilan
donanimlarin kullandigi enerji tiiketimin olctlip faturalanmasini isteyebilir. Bu dlcimler aylik olarak
fatura gininden once kuruma bildirilmeli ve harcanan enerji tutarinca fatura diizenlemesi yapilmasi talep
edilebilir.

4.3.Yedekleme raporu talep edildi mi?
Altyapr saglayici vermis oldugu yedekleme hizmeti kapsaminda kuruma alinan yedeklerin boyutlarini

paylasmali ve her ay degisen veri boyutuna gore kuruma faturalama yapmalidir.
4.4. internet hatti raporu talep edildi mi?

Kurum Internet hattinin ne kadar yogunlukla kullanildigini 6grenmek amaci ile Internet hatti ciktisi talep

edebilir. Bu rapor dogrultusunda hattin arttirilmasi veya disirilmesi gibi kararlari verebilir.
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