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YONETICi OZETi

Dijital Devlet (d-Devlet) alaninda ulkemiz kosullari ile kamu kurumlarinin ihtiyaglarini gz
onunde bulunduran ve uluslararasi galismalari dikkate alan, kurumsal dijital kabiliyetlerini
battincul bir yapi Gzerinden degerlendirmeyi saglayan Dijital Olgunluk Degerlendirme
Modeli’nin gelistiriimesi ve bu Model ile uyumlu Rehberlerin hazirlanmasi ile dijital
kurumsal kapasitenin artirimasina ihtiyac bulunmaktadir. Bu ihtiya¢ dogrultusunda
TUBITAK-BILGEM-YTE tarafindan i¢ destekli olarak Dijital Olgunluk Degerlendirme
Modeli ve Rehberlik (DIJITAL-OMR) Projesi 2016 yilinda baslatiimistir. Proje
kapsaminda d-Devlet ¢alismalarinda sistemli ve bitincul bakis acgisi getirilerek kamu
kurumlarinin dijital yetkinliklerinin geligtiriimesi ve yurattikleri proje ve faaliyetlerinin
etkililik, etkinlik ve bilgi gtvenligi niteliklerinin artiriimasi ile dijital kamu hizmetlerinin kalite

ve performansinin iyilestiriimesi saglanacaktir.

Modeli ve Rehberlerin hazirlanmasina yoénelik ulusal politika hedefleri, Ulkemizde
geligtirilen ve uygulamaya alinan Bilgi Teknolojileri (BT) rehber ve olgunluk modelleri ile 5
uluslararasi kurulus, 12 danismanlik firmasi, 6 Glke tarafindan gelistirilen standart, rehber
ve ¢cerceve modelleri, uygulama érnekleri ve ilgili akademik ¢alisma 6érnekleri incelenmistir.
Farkli dijital kabiliyet alanlarinda 34 bilisim uzmanindan tecribe aktarimi saglanmistir.
Merkezi Yonetim ile yapilan anket Uzerinden ilgili kapsama giren konular 6zelinde anket
sonuglari analiz edilmistir. Elde edilen tespitler dogrultusunda, Dijital Olgunluk
Degerlendirme Modeli’nin taslagi olusturulmus ve secilen kamu kurumlarinda pilot
uygulama yapilmistir. Pilot uygulama sirasinda alinan geri bildirimler dogrultusunda Model
nihai hale getiriimistir. Model ile Stratejik Yonetim, Organizasyon, Yazilim Hizmetleri,
Yazilim Yasam Déngiisii, BT Hizmetleri, isletim ve Bakim, d-Hizmetler basliklarinda yedi
yetkinlik belirlenmigstir. Bu yetkinlikler altinda gruplandiriimis dijital kabiliyetler bazinda

seviyelendirilmis 2834soru belirlenmigtir.

Model’in 8 kurumda uygulamasi yapilarak Dijital Olgunluk Seviyeleri belirlenmis ve dijital
kabiliyetler bazinda tespit degerlendirmeleri gerekgelendirilerek Dijital Olgunluk Seviyesini

gelistirmeye ydnelik kisa, orta ve uzun vadede ¢dzum Onerileri sunulmustur.

Dijital Olgunluk Degerlendirme Modeli kapsaminda yer alan yetkinlikler ve s6z konusu
yetkinlikler kapsaminda yer alan dijital kabiliyetler dikkate alinarak yol gdsterici olarak
kullaniimak Uzere Rehberler hazirlanmaktadir. Kurumsal kaynaklarin blyuk bir kisminin
isletim ve bakim proje ve faaliyetlerine ayriimis oldugu tespitinden hareketle, ilk olarak
isletim ve Bakim Rehberi hazirlanmis ve 2017 yilinda yayimlanmistir. Rehber’de, isletim

ve bakim yetkinligi altinda toplanan kabiliyetler bazinda tespit edilen seviyelendirilmis
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sorular ile kurumlarin mevcut olgunluguna yénelik referans, rol, isleyis, is akisi ve giktilar
ile ilgili bilgiler sunulmaktadir. Ayni yil Model ile belirlenen tum dijital kabiliyetler igin,
yatirm planlanirken dikkate alinmasi gereken unsurlar ve alternatifleri ile ilgili bilgi ve
yonlendirmeleri iceren 32 adet Dijital Kabiliyet Rehberi hazirlanmistir. S6z konusu
rehberlerin yetkinlikler altinda ve tim yasam donglsiu dikkate alinarak genisletiimesine
yonelik rehber hazirlama galismalari devam etmekte olup bu kapsamda 2018 yilinda BT
Hizmetleri yetkinligi altinda yer alan Veri Merkezi Rehberi, 2019 yilinda ayni yetkinlik
altinda Kablosuz Aglarin isletimi Rehberi, Kablosuz Aglarin Yénetimi Rehberi, Aktif
Dizin Yénetimi Rehberi, Sunucu Yénetimi Rehberi ve istemci Yénetimi Rehberi
yayimlanmistir. 2020 yil igerisinde bunlara ek olarak Uzaktan Galigma Rehberi, VOIP
Rehberi, Alan Adi Sistem Yonetimi Rehberi ve Bilgi Guvenligi Yonetimi Rehberi

yayinlanmistir.

Bilgi Glvenligi Yonetimi Rehberi, On Birinci Kalkinma Plani’'nda da yer alan, kuruluslarin
" BGYS olusturmasina, uygulamasina, galistirmasina, izlemesine, gbzden gecgirmesine,
surdirmesine ve slrekli iyilestirmesine” yardimci  olmayl amaclamaktadir.
Cumhurbagkanhig Dijital Déniisim Ofisi tarafindan yayinlanan Bilgi ve iletisim Giivenligi
Rehberi'nin temel amaci ise; bilgi glivenligi risklerinin azaltiimasi ortadan kaldirilmasi ve
Ozellikle gizliligi, butinliga veya erisilebilirligi  bozuldugunda milli glvenligi tehdit
edebilecek veya kamu dizeninin bozulmasina yol acabilecek kritik bilgi/verinin
guvenliginin saglanmasi icin asgari glvenlik tedbirlerinin belirlenmesi ve belirlenen
tedbirlerin uygulanmasi igin yurutilecek faaliyetlerin tanimlanmasidir. Bilgi Gavenligi
Yo6netimi Rehberi’'nin, bilgi islem birimi barindiran veya bilgi islem hizmetlerini s6zlesmeler
cercevesinde Uglincu taraflardan alan, devlet teskilati icerisinde yer alan kurum ve
kuruluglar ile kritik altyapi hizmeti veren isletmelerin bilgi glvenligi yonetim sistemi
olusturmalarina yonelik katki saglamasi hedeflenmektedir.

Dijital Devlet ekosistemi paydaslarinin degerlendirmesine yonelik tim Rehberlerin

https://www.dijitalakademi.gov.tr/ platformu ile acik erisimi saglanmakta ve

Rehberlerin kullaniminin yayginlasmasi amaciyla egitim programlari, toplantilar ve
calistaylar duzenlenmesi ile Rehberlik Mekanizmalari hayata gecirilmektedir. Bu sayede
d-Devlet ekosisteminde gorev alan bilisim uzmanlarinin yetkinliklerinin artirimasi
hedeflenmektedir. Yani sira Dijital Olgunluk Degerlendirme Modeli ile uyumlu olarak
2017 yihnda Turkiye'ye 6zgu Dijital Yetkinlik Degerlendirme Modeli gelistiriimis ve
Model ile kamu kurumlarinda cgalisan bilisim uzmanlarinin yetkinlik degerlendirmesi
yapilarak guglu ve zayif yonlerinin belirlenmesi ve egitim ve mesleki gelisim agisindan

iyilestirmeye acik alanlarin tanimlanmasi amaglanmigstir. 38 bilisim profesyonel roli ile bu
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rollerdeki g¢alisanlarin sahip olmasi hedeflenen 56 yetkinlik ve yetkinlik icin 5 kademeli
seviye tanimlanmis olup, roller, yetkinlik alanlari ve yetkinlik seviyeleri arasindaki iligkiler
belirlenmigtir. 6 kurumda yaklasik 550 uzman igin yetkinlik degerlendirmeleri yapiimis ve

kurumlarin dijital kapasitelerinin gelistiriimesi igin dneriler gelistiriimigstir.

On Birinci Kalkinma Plan’'nda ve 2020 Yili Yilhk Programrnda belirlenen kurumsal
olgunluk ve insan kaynag: yetkinlik modelleri geligtiriimesi ihtiyacinin karsilanmasinda
Dijital Devlet ekosistemine katki saglayacagini éngérdigumiz Tarkiye'ye 6zgu gelistirilen
ilk Dijital Olgunluk ve Yetkinlik Degerlendirme Modelleri ile Dijital Kabiliyet
Rehberleri’nin icerigine yonelik olarak epid.yte@tubitak.gov.tr ve

https://www.dijitalakademi.gov.tr/ adresleri aracihgiyla ileteceqiniz

degerlendirmelerinizle ilgili c¢alismalarin tim ekosistemin bilgi ve tecrUbesiyle

iyilestiriimesini temenni ederiz.

ISLETIM ve BAKIM Bilgi Giivenligi Yénetimi Rehberi
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1 GiRiS
Bilgi Giivenligi Yonetimi Rehberi 5 bélimden olusmaktadir:

Boélim’de, dokiimanin kapsami, kullanilan terimler ve yararlanilan kaynaklar,
Boélim’de, Proje’nin amaci ve kapsami,

Bolum’de, Dijital Olgunluk ve Yetkinlik Degerlendirme Modelleri ile ilgili bilgiler,

> w NP

Bolum’de, Bilgi Guvenligi Yonetimi Rehberi’nin gerekgesi, yapisi, kapsami ve ilgili
calismalar,

5. Boélum’de, Bilgi Guvenligi Yonetimi Rehberi kapsaminda tanimlanan kabiliyetlere
iliskin yonlendirici bilgiler

sunulmaktadir.

1.1 TERIMLER VE KISALTMALAR

Terim / Kisaltma Tanim
Aciklik Tehditlere karsi savunmaz bulunan alan
Akilli Kart Temasli veya temassiz olarak kart okuyucu cihazlardan

okunabilen, icerisinde kendine 6zel islemcisi olan, 6zel sifreleme
teknigiyle izinsiz kopyalanma ve igerigini okumaya izin

vermeyen plastik kartlardir.

Altyapi Sunucular, istemciler ve diger BT ekipmanlari ve bu

ekipmanlarin birbirleri arasindaki iletisimi saglayan araglarin

timu
BGYOK Bilgi Guivenligi Yonetim Komitesi
BGYS Bilgi Guvenligi Yonetim Sistemi
BILGEM Bilisim ve Bilgi Glvenligi ileri Teknolojiler Arastirma Merkezi

Bilgi Giivenligi Yénetimi Rehberi ISLETIM ve BAKIM
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Terim / Kisaltma Tanim

Bilgi Guvenligi Bilginin  gizlilik, butinlik ve erisilebilirlik  niteliklerinin

korunmasidir.

Bilgi Varlig Bulundugu bigim ve yapidan bagimsiz kurumsal bilgilerdir.

BT Bilisim Teknolojileri

d-Devlet Dijital Devlet

Destek Birimler intiyac durumunda isin gergeklesmesinde faydanilan birimlerdir
Entegre Birbirleri ile timlesik halde bulunma durumu

Erigilebilirlik Hizmetin veya hizmeti olusturan bilesenin ihtiya¢ duyuldugunda

istenilen fonksiyonu gergeklestirebilme durumudur.

Erigilebilirlik Herhangi bir verinin yetkili kisiler tarafindan ulasilabilir halde
olmasi

Etken Etki yapan, tesir eden etmen

Farkindalk Bilgi guivenligi ile ilgili gelisen olaylarin algilama ve duyumsama
becerisidir.

Hizmet Kullanicini ihtiyaglarini karsilayarak bir fayda yaratma bigimidir.

(6r. Kullanicilarin iletigsim ihtiyaglari icin sunulan e-posta hizmeti,
kurum igi yazigsmalarin olusturulmasi ve yonetilmesi igin sunulan

dokiiman yonetim hizmeti, vb.)

ISLETIM ve BAKIM Bilgi Giivenligi Yénetimi Rehberi
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Terim / Kisaltma

Tanim

Degerlendirme
Modeli

Kabiliyet Bir isin kalite, bilgi glvenligi, performans vb. gereksinimlerinin
karsilanabilmesi yetisidir.

Kullanici Hizmeti kullanan kigilerdir. Kurum igi BT hizmeti kullanicilari
olabilecegi gibi, kurumun elektronik ortamda sundugu kamu
hizmetlerinin son kullanicilari (vatandas, 6zel sektor, diger
kurumlar vb.) da olabilir.

LOG Sistemde meydana gelen iglem ve olaylarin kaydedildigi
dosyalara verilen addir.

Olgunluk Onceden tanimlanmis bir durumu saglama halidir.

Olgunluk Baslangic durumundan, o6nceden tanimlanmis yetkinlik

alanlarindaki olgunluk durumuna kadar, éngérilen, arzu edilen
ya da tercih edilen yol dogrultusunda, sirali diizeyler ya da
asamalar iceren modeldir. ilgili alanda referans modele gére
mevcut durumun degerlendiriimesi ve referans modele gore

iyilestirme alanlarinin belirlenmesi icin kullanilir.

Problem

Bir veya birden fazla arizaya/kesintiye neden olan ve ¢ozlilmesi

istenen sorundur.

Risk

Hedeflenen kazang veya ¢iktiya, gelecekte olumlu veya olumsuz

etkisi olabilecek belirsizliklerdir.

STK

Sivil Toplum Kurulusu

Sirec¢ Sahipleri

Bir surecin yonetiminden sorumlu olan kigi veya kisiler

Bilgi Giivenligi Yénetimi Rehberi ISLETIM ve BAKIM
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Terim / Kisaltma Tanim
Sifreleme Bir veriyi matematiksel islemler kullanarak sifreli duruma getirme
Tehdit Bilgiye zarar verme olasiligina sahip herhangi bir sey
TUBITAK Tarkiye Bilimsel ve Teknolojik Arastirma Kurumu
Yetkinlik Kabiliyet ya da kabiliyet gruplarinin bir yagsam déngtisi ve amag

bazinda gruplanmis seklidir.

YTE Yazilim Teknolojileri Arastirma Enstitlisu

Yuklenici Bir isi baskasi adina yapmay! Gstlenen kimse

1.2 REFERANSLAR

Ref 1.  An Introduction to Information Security (2017), Ulusal Standartlar ve Teknoloji
Enstitiist (NIST), Amerika Birlesik Devletleri

Ref 2. IT Grundschutz (2020), Bilgi Teknolojileri Glvenligi Enstitist (BSI), Alimanya.

Ref 3. BIS Standard 200-1: Information Security Management Systems (2017), Bilgi
Teknolojileri Guvenligi Enstitist (BSI), Alimanya.

Ref 4. ISO (2013). ISO/IEC 27001 - Information security management.

Ref 5. ISO (2013). ISO/IEC 27002 - Information technology - Security techniques -
Code of practice for information security controls

Ref 6. ISO (2017). ISO/IEC 27003 - Information technology - Security techniques —
Information Security Management Systems — Guidance

Ref 7. ISO (2011). ISO/IEC 27005 - Information technology - Security techniques —

Information Security Risk Management
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2 DIJITAL OLGUNLUK DEGERLENDIRME MODELIi VE REHBERLIGi PROJESI

Dijital Olgunluk Degerlendirme Modeli ve Rehberlik (DIJITAL-OMR) Projesi, 2016
yilinda TUBITAK-BILGEM-YTE tarafindan vyiiriitilen ic destekli bir projedir. Projenin
amaci, Dijital Devlet (d-Devlet) alaninda gelinen dizeyde ulkemiz kosullari ile kamu
kurumlarinin ihtiyaglarini géz éntinde bulunduran ve uluslararasi ¢alismalari dikkate alan
kurumsal Dijital Olgunluk Degerlendirme Modeli’nin gelistiriimesi ve bu yonde kurumsal

kapasitenin artiriimasi i¢in Model ile Rehberlerin hazirlanmasidir.

Bu proje, On Birinci Kalkinma Plan’'nda “Kamu Hizmetlerinde e-Devlet Uygulamalar”

bagslgi altinda yer alan asagidaki politika ve tedbirler ile desteklenmektedir:

e “811.2. Kamu kurumlarinin bilisim projeleri hazirlama ve yonetme kapasitelerinin
artinimasina yoénelik egitimler verilecek ve rehberler hazirlanacaktir.”

o “814.2. Kamu kurumlarinda bilgi glvenligi yonetim sistemi kurulmasi ve
denetlenmesine yonelik usul ve esaslar belirlenecek, hazirlanacak rehberlerle bu
konuda kamu kurumlarina yol gésterilecektir.”

o “811.3. Kurumsal olgunluk ve insan kaynagi yetkinlik modelleri gelistirilerek kamu

kurumlarinda yayginlastirilacaktir.”

2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plan’nda dogrudan rehberlik
mekanizmalarina yoénelik tanimlanan asagidaki eylemlere de bu proje ile katki
saglanacaktir:

e “El.1.4-e-Deviet Ekosistemi Rehberlerinin Hazirlanmasi ve Glincellenmesi”
eylemi, e-Devlet ekosisteminin etkin bir sekilde ¢alisabilmesi ve surdurilebilirligi
icin birlikte calisabilirlik, kamu kurum / kuruluslarinin internet siteleri ve mobil
uygulamalari ile kamu kurum / kuruluslarinin resmi sosyal medya hesaplarinin
kullanimi ve ydnetimine dair rehberler bagta olmak Uzere mevcut rehberlerin
guncellenmesi ve ihtiya¢ duyulan yeni rehberlerin hazirlanmasina yonelik bir
eylemdir.

e “E1.1.6-Ulusal e-Devlet Olguniuk Seviyesi Olgiimleme Mekanizmasinin
Olusturulmasi” eylemi, yasamsal olaylar butinligunde kamu hizmetlerinin e-
Devlet olgunluk diizeyi, Kurum seviyesinde e-Devlet olgunluk diizeyi ve Ulusal e-
Devlet olgunluk dizeyi kapsaminda e-Devlet olgunluk ve olgunluk 6lcimleme
modellerinin tanimlanmasi, tanimlanan bu modeller kullanilarak ulusal dizeyde e-

Devlet olgunluk dizeyi olgimleme c¢aligsmalari ile birlikte, segilen e-Devlet
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hizmetleri ve kamu kurumlar icin e-Devlet olgunluk dizeyi 6lcimleme

calismalarinin yarutilmesine yonelik bir eylemdir.

Proje kapsaminda yapilacak faaliyetler, kurumsal dlzeydeki dijital donlisimi ve 2016-
2019 Ulusal e-Devlet Stratejisi ve Eylem Planr’ndaki eylemler ile hayata gegciriimesi
Ongorilen ulusal dizeydeki olgunluk degerlendirme modelini destekleyecektir. Bir baska
ifadeyle, Proje kapsaminda Uretilecek Model ve Rehberler ile kurumlarin teknoloji odakh
glncel dénlsum ihtiyaclarina cevap verebilmek adina kurumsal dlzeyden baslayan ve
ulusal dizeye cikan dlgimleme c¢alismalarina katki saglanacaktir. Dolayisiyla mikro
seviyede kurum dizeyindeki kurumsal etkinligi artirma odagdi ile sekillendirilen proje
ciktilari, makro seviyede ulusal olgunluk diizeyine cekilebilecek bir alt yapi olusturacaktir.
Bu alt yapi sayesinde 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Planr’'nda yer alan

eylemlerin uygulanabilirligi artinlacaktir.
Dijital Olgunluk Degerlendirme Modeli ile;

o Kamu kurumlarinin bilisim proje ve faaliyetlerine sistemli ve buttincil bakis agisinin
geligtiriimesi desteklenecektir.

e Kamu kurumlari ve sunduklari hizmetlerin dijital olgunluklari hakkinda bir
degerlendirme yapabilmek ve seviye tespit edebilmek mimkin olacaktir.

e Kurumlarin iginde bulundugu dijitallesme slrecinde degisimlere ve yeniliklere

uyumu desteklenecektir.
Model kapsaminda hazirlanacak Rehberler ve Rehberlik mekanizmasi ile;

e Bilisim projeleri ve faaliyetlerinin daha verimli, etkin ve glvenli planlanmasi,
yurutilmesi ve tamamlanmasi saglanarak basari oraninin artirimasina katki
saglanacaktir.

e Bilisim proje ve faaliyetlerinin verimliligi artirlarak ilgili hizmetlerin kalite ve
performansi iyilestirilecektir.

e Bilisim uzmanlarinin dijital kabiliyetleri artirilacaktir.

e TUBITAK tarafindan yuritilen Kamu BT projeleri ile edinilen bilgi ve tecriibenin,
Ozel sektor ve STK ile agik paylasimi saglanacak ve ilgili paydaslar ile karsilkli bilgi

ve tecrlibe aligverigi gerceklestirilecektir.
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3 DIJITAL OLGUNLUK VE YETKINLIK DEGERLENDIRME MODELLERI

Dijital Olgunluk Degerlendirme Modeli, bir organizasyonun oénceden tanimlanmig
yetkinlik alanlarindaki yetkinlik durumundan hedeflenen ya da gerekli gorllen seviyeye
kadar, dijital déndsim velveya dijital hizmet kabiliyetlerindeki seviyelerin

degerlendiriimesini ve iyilestiriimesini saglayan kademeli referans modeldir.

Dijital teknolojilerin yenilik¢i firsatlariyla is slreglerine uyarlanmasi ve dijital teknolojiler
dogrultusunda yeni katma degerli hizmet ve slregler olusturulmasi kurumsal dizeyde
dijital donusumin en oncelikli amaci olmaktadir. Dunyada 6zellikle son 10 yildir
dijitallesmenin ve Ulkelerin farklilagan kosullarina gére gelistirilen birgcok dijital olgunluk
degerlendirme modeli olmasina karsin, Tarkiye’de kamu kurumlarinda “e-Kurum” “e-
Devlet” ve “dijital” gibi kavramlarin higbirine yonelik olgunluk referans modelinin olmadigi

gorilmustar.

Gunumuz kosullar degerlendirildiginde “dijital” kavrami dogrultusunda hazirlanacak ve
kurumlarin dijital dontstmlerini analiz edip referanslar dogrultusunda ydnlendirecek bir
modelin ve model uygulama yasam doéngusinin olmasi dnemli bir ihtiyagtir. Ancak bilisim
ya da bilgi glvenligi standart ve rehberlerine benzer sekilde uluslararasi kabul géren bir

kurumsal dénisim standardi mevcut degildir.

Bununla birlikte, kurumlarin teknoloji odakli glincel dénidsim ihtiyaglarina cevap
verebilmek Gizere danigsmanlik firmalari ve teknoloji firmalari tarafindan olusturulmus birgok
ticari dijital donlistim modeli s6z konudur. Bu modellerin ¢ogunlugu 6zel sektore yonelik
olarak Ozel sektoér bakis acisiyla hazirlanmaktadir. Ancak ortak alanlar olmakla birlikte
kamu kurumlarinin ihtiyaclar 6zel sektér ihtiyaglarindan ayrismaktadir. Ustelik kamu
yonetim anlayisi ve birikimi géz o6nune alindiginda, ulkemiz diger Ulkeler ile de
ayrismaktadir. Teknoloji odakh dénislim gabasi igerisinde olan tum organizasyonlar igin
ortak gereksinimler s6z konusu iken mevcut kosullari dogrultusunda her organizasyon
tipinin kendi icerisinde 6zellesmis ihtiyaglari da olabilmektedir. Bu dogrultuda, kamu
kurumlarinda dijital donusime yoén verilmesi ve uygulamanin basar ile hayata
gegcirilebilmesi icin Oncelikli olarak, kamu kurumlarina yoénelik Dijital Olgunluk
Degerlendirme Modeli olusturuimus ve Model’in Ulke kosullarina uygun yapiya sahip
olmasi saglanmigtir. Olusturulan Model, ayni zamanda ulkenin mevcut dijital donusim

politikalariyla uyumludur ve uluslararasi tecrubeleri dikkate almaktadir.

Model ile bir organizasyonun dijital kabiliyetlerini degerlendirerek, tespit edilen mevcut

kabiliyet seviyelerinin iyilesmesi igin yol haritasi saglanmaktadir. Bdylece, kurumlarin dijital
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doénusumlerinin yapisal, standart, tutarli, etkin ve verimli bir sekilde yapiimasina katki

saglanmaktadir.

Dijital Olgunluk Degerlendirme Modeli gereksinim agaci 3 basamak olarak

olusturulmustur:

e Yetkinlik
o Kabiliyet Grubu
o Kabiliyet
o Alt Kabiliyet
YETKINLiK KABILIYET GRUBU KABILIYET

Hizmet Katalog

Stratejik Yonetim Yonetimi

PLANLAMA VE

YONETiSiM Kapasite Yonetimi

Organizasyon ve

Yonetisim Bilgi Guivenligi

Yonetimi

Yazilim Hizmetleri

Yazilm Yagsam Déngiisii

Varlik Yonetimi

GECIS VE KONTROL

BT Hizmetleri

Operasyon
Yonetimi

isletim ve Bakim

5
wl
[a)
o
p=
T8}
=

=
o
z
(AT
.|
4
L

{C]
L
[a)
~
>
-
z
>
G}
-
©)
|
<
=
=
o

Uzaktan Calisma

d-Hizmetler

: Hizmet Raporlama
IZLEME VE

DEGERLENDIRME

Sekil 1. Dijital Olgunluk Degerlendirme Modeli Gereksinim Seviyeleri
Dijital Olgunluk Degerlendirme Modeli 7 yetkinlik altinda tanimlanmis 35 kabiliyet grubu

ve bu kabiliyet gruplari altinda gruplandinimis gesitli kabiliyetlerden olugsmaktadir:

e Yetkinlik, kendi aralarinda iliski s6z konusu olan kabiliyet gruplarindan
olusmaktadir. Her bir yetkinlik kendi igerisinde bir butlindir ve organizasyonlarda
dijital dénusum igin mustakil olarak ele alinabilir. Belirlenecek tespitler ve
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degerlendirmeler dogrultusunda organizasyonun her bir yetkinlik i¢in yetkinlik
seviyesi ortaya konmaktadir.

o Birbirlerine yakin olan kabiliyetler kabiliyet gruplari altinda toplanmistir. Her bir
yetkinlik altinda tanimlanmis kabiliyet gruplari arasinda iliski mevcuttur. Bu iligki
genel olarak bir dongi ya da pratikler tizerinden tarif edilmektedir.

o Kabiliyetler, organizasyonun is ve islemlerini gergeklestirebilmek igin gerek
duydugu/duyacagi en kucuk bilesenlerdir. Kabiliyetler uluslararasi normlara ve
ulusal gereksinimlere uygun olarak belirlenmigtir.

o Alt Kabiliyetler, kabiliyetlerin; amag, hedef kitle ve operasyonel sorumluluk
alanlarina goére 6zellesmis alt bilesenleridir.

e Seviye, kurumun varliklarinin, uygulamalarinin ve slreglerinin gerekli ¢iktilari
guvenilir ve surdurulebilir bir sekilde Ureterek olgun bir yapiya ulagsmasi amaciyla

yapilandiriimis dizeylerdir.

Dijital déntsumi hedefleyen kurumlarin ihtiyag¢ duyacagi yetkinlik alanlar Dijital Olgunluk

Degerlendirme Modeli kapsaminda asagidaki gibi tanimlanmistir:

STRATEJi'K YONETIM

d-HIZMETLER ORGANIZASYON VE
YONETISIM

ISLETIM VE Q 'A YAZILIM
BAKIM

HiZMETLERI

e

BT HIZMETLERI YAZILIM YASAM DONGUSU
Sekil 2. Dijital Olgunluk Degerlendirme Modeli - Genel Goriinim
1. Yetkinlik: STRATEJIK YONETIM

Dijital déntigum ve dijital hizmet yonetimi kapsaminda orta ve uzun vadeli amaclari, temel
ilke ve politikalari, hedef ve 6ncelikleri ve bunlara ulagmak igin izlenecek yol ve yontemleri

iceren strateji belgelerinin; kapsamina iligkin faaliyetleri amag, yontem ve igerik olarak
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dizenleyen ve gergeklestirme esaslarinin butindnd iceren politika belgelerinin
hazirlanmasini, izlenmesini ve guncellenmesini kapsar. Bu strateji ve politikalar
dogrultusunda, kurumsal mimari yapisinin kurulmasi, ihtiyaglarin tanimlanmasi,
cbzumlerin planlanmasi ve butcenin yonetiimesi amaglanmaktadir. Bu yetkinlik, dijital
strateji yonetimi, politika yonetimi, kurumsal mimari yénetimi, dijital dontstim yonetimi ve

bltce yonetimi kabiliyet gruplarini igermektedir.
2. Yetkinlik: ORGANIZASYON VE YONETISIM

Dijital dontigsum caligmalarinin (portfdy, program vb.) ydnetisim mekanizmasindan
sorumlusu ekip / kigilerin mevcudiyeti, yonetisim mekanizmasinin islerligi, rol, yetenek ve
yetkinliklerinin  yonetilmesini kapsar. Bu yetkinlik, organizasyon, dijital kdltir, dijital

kapasite gelistirme ve dijital ydnetisim kabiliyet gruplarini icermektedir.
3. Yetkinlik: YAZILIM HiZMETLERI

Kurum ihtiyaglarina gére bir yazilimin yasam dongusu igin yapilan yaziim fizibilitesi,
geligtiriimesi, bakimi ve modernizasyonu, hazir paket yazilimlarin tedariki ile veri tretimi
ve sayisallastirma hizmetlerini kapsar. Bu yetkinlik, yazihm fizibilite, yazilim gelistirme,
yazilim modernizasyonu, yazilim tedarik, yazilim bakimi, veri Uretimi ve sayisallastirma

kabiliyet gruplarini icermektedir.
4. Yetkinlik: YAZILIM YASAM DONGUSU

Yazilim projesinin planlamasindan baslayarak teslimatina kadar gecirmis oldugu buttn
asamalari ve bu asamalardan olusan donglyl kapsar. Bu yetkinlik, gereksinim
muahendisligi, teknik ¢6zim, dogrulama ve gecerleme, konfiglirasyon yonetimi ve kalite

guvence kabiliyet gruplarini icermektedir.
5. Yetkinlik: BT HIZMETLERI

Kurumun sahip oldugu teknolojiler ile mevcut donanim ve altyapilarin yonetiimesini
kapsar. Bu yetkinlik, ag ve iletisim, veri merkezi, uygulamalar ve BT sistemleri kabiliyet

gruplarini icermektedir.
6. Yetkinlik: ISLETIM VE BAKIM

Kurumsal BT hizmetlerinin planlanmasi ve yonetisimi, yeni planlanan / degdisen BT
hizmetlerinin devreye alinmasi ve kontroli, BT hizmetlerinin ydnetimi, sunulmasi ve

destegi ile BT Hizmet kalitesinin surekli iyilestiriimesi icin gerekli kabiliyetleri kapsar. Bu
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yetkinlik, planlama, gegis ve kontrol, sunum ile izleme ve degerlendirme kabiliyet gruplarini
igerir.

7. Yetkinlik: D-HIZMETLER

Kurumun sahip oldugu idari uygulamalarin yénetimini, kurum dijital tanitim kanallar
(internet sitesi, sosyal medya hesaplari vb.) ve dijital olarak sunulan kamu hizmetlerinin
tasarimini ve iyilestirilmesini iceren tim adimlarn kapsar. Bu yetkinlik, kurumsal
uygulamalarin kullanimi, kurumsal bilgi yonetimi, d-hizmet yonetigimi, d-hizmet tasarimi,

d-hizmet sunumu, d-hizmet iyilestirme, d-hizmet inovasyonu kabiliyet gruplarini igerir.

Kabiliyet grubu altindaki hangi kabiliyetlerin organizasyon i¢in gerekli oldugu ve mevcut
durumu dijital olgunluk degerlendirmesi kapsaminda belirlenebilmektedir. Bu sayede, bazi
kabiliyetler ya da kabiliyet gruplari degerlendirme disinda birakilabilmektedir. Benzer
sekilde, kurumsal faaliyetlerin cesitliliine gore bazi kabiliyet ya da kabiliyet gruplari
digerlerinden daha oOncelikli olabilmektedir. Nihai kurumsal dijital olgunluk
degerlendirmesi, kurumun faaliyet alani, is ve islemlerini dikkate alarak kuruma uygun
olarak Ozellestirilebilmektedir. Bu sayede, dijital doénisim calismalari 6zellesmis

ihtiyaclara gore yonlendirilebilmektedir.

Kurumsal Dijital Olgunluk Seviyesi 4 ana gruba ayriimistir:

e Seviye 0 (Eksik): kabiliyet yoktur.

o Seviye 1 (Uygulanan): kabiliyetin temel pratikleri uygulanmaktadir.

e Seviye 2 (Kurumsallasmis): kabiliyetler tanimli, olup pratikleri, standart ve tutarl bir
sekilde uygulanmaktadir.

e Seviye 3 (Optimize Edilen): kabiliyet seviyeleri oOlciimekte olup, gergek ve

potansiyel problemlerin kaynagi analiz edilerek strekli iyilesen kabiliyetler vardir.

Her kabiliyet seviyesinin altinda tanimlanan sorular, dokiman inceleme, ilgili personelle
goérusmeler, yerinde gozlemleme, katiimci gozlemi, fiziksel bulgular gibi cesitli veri
toplama yoéntemleri kullanilarak yanitlanmaktadir. Elde edilen yanitlarin konu uzmanlarinin

degerlendirmeleri ile kabiliyetin seviyesi tespit edilmektedir.

Dijital Olgunluk degerlendirmesi kapsaminda kurumun buUyUkligine gére degdisen
ortalama 16 haftalik bir suregte, ilgili alan uzmanlarindan olusan 10-15 kisilik
Degerlendirme Ekibi tarafindan degerlendirme yapilmaktadir. Kurum calisanlariyla
Dijital Olgunluk Oz Degerlendirme Anketi yolu ile bilgi toplanmakta, kurum uzmanlari

ile 3-4 tam gun degerlendirme mulakatlari yapilmakta, bilgi, belge ve dokimanlar
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incelenmekte ve degerlendirme sonrasi kurumun mevcut Dijital Olgunluk Seviyesi
belilenmektedir. Dijital Olgunluk Seviyesinin bir Ust seviyeye c¢ikmasi amaci ile
degerlendirme sonucu elde edilen tespitler gerceklesme etkisi ve gerceklesme siresi
uzerinden siniflandirilarak kisa, orta ve uzun vadeli oneriler ilgili uzman gérusleri dijital

kabiliyet rehberleri ile desteklenecek sekilde raporlanmaktadir.
Dijital Olgunluk Degerlendirme Modeli ile;

o Dijital Devlet calismalarinda sistemli ve bitincil bakis agisinin geligtiriimesi,

e Kamu kurumlarin dijital kapasitelerinin yapisal, standart ve tutarli bir sekilde
degerlendirilmesi,

o Kamu kurumlarin dijital kapasitelerinin etkin ve verimli bir sekilde arttiriimasi igin
rehberlik edecek yol haritasinin belirlenmesi,

o Dijital kamu hizmetlerinin kalite ve performansinin iyilestiriimesi, ¢alisan ve

vatandas memnuniyetinin arttirilmasi
saglanmaktadir.

Kurum dijital olgunlugunun vyetkin insan kaynagi ile iyilestirimesine yoénelik Dijital
Olgunluk Degerlendirme Modeli’nde yer alan kabiliyetler baz alinarak TUBITAK-
BILGEM-YTE tarafindan Dijital Yetkinlik Degerlendirme Modeli gelistirilmistir. Model ile
kamu kurumlarinda ¢alisan bilisim uzmanlarinin yetkinlik degerlendirmesi yapilarak gugli
ve zayif yonleri belirlenmekte, egitim ve mesleki gelisim acisindan iyilestirmeye acik
alanlarin tanimlanmasi amaclanmaktadir. “SFIA - Skills Framework for the Information
Age” ve “European e-Competence Framework” modelleri analiz edilerek Turkiye'ye 6zgu
ihtiyacglar dikkate alinarak Dijital Yetkinlik Degerlendirme Modeli gelistiriimistir. Dijital
Yetkinlik Degerlendirme Modeli'nde;

e BT Yonetimi,
e Ihtiyag Tanimlama ve Cdziim Planlama,
e Bilisim Sistemleri Yonetimi,

e Yazilim Teknolojileri Yénetimi

alanlarinda Turkiye'deki organizasyon yapilarina 6zgu 38 bilisim profesyonel rolu
tanimlanmistir: Ayrica, bu rollerdeki ¢alisanlarin sahip olmasi hedeflenen 56 yetkinlik ve
yetkinlik igin 5 kademeli seviye tanimlanmig olup, roller; yetkinlik alanlarn ve yetkinlik

seviyeleri arasindaki iligkiler belirlenmistir. Bunun igin bir 6rnek asagdidaki gibidir:
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Yazilim Test Uzmani (1/38)

: Cozlmlerin teknik ve

kullanici gereksinimlerini
karsiladigini garanti altina
alan bir sistemin hatasiz
ve tam olmasina katkida
bulunur.

Modiil, Sistem ve
entegrasyon seviyelerinde
beyaz ve kara kutu testi
icin test planlari ve
prosediirleri gelistirmek
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YETKINLIKLER (7/56)

Test
Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

J

""" »SEVIYE 4

~

Yaziim Bakimi
Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

------ » SEVIYE 3

~

Yaziim Gelistirme
Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

------ » SEVIYE 3

J

Problem Yénetimi
Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

------ » SEVIYE 2

J

Bilgi Giivenligi Uygulamasi
Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

------ » SEVIYE 2

~

Yazilm Mimari Tasarimi
Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

""" » SEVIYE 2

J

Gereksinim Yonetimi
Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

------ » SEVIYE 3

Sekil 3. Ornek Rol-Yetkinlik-Yetkinlik Seviyesi Eslemesi

Dijital yetkinlik degerlendirmesi kapsaminda kurumdaki bilisim uzmani sayisina bagh

olarak degisen bir surede, ilgili alan uzmanlarindan olusan 10-15 kisilik Degerlendirme

Ekibi tarafindan degerlendirme yapilmaktadir. Kurum galisanlarinin Dijital Yetkinlik Oz

Degerlendirme Anketi yolu ile kendilerini degerlendirmesinin yaninda, calisanin bagh

oldugu bir Ust ydneticisi tarafindan Yonetici Calisan Degerlendirme Anketi yoluyla

yoneticisinin ¢alisani degerlendirmesi saglanmaktadir. Calisan sayisina bagli olarak

degisen surede calisanlar ile degerlendirme mulakatlari gerceklestirimektedir. Calisan 6z

degerlendirme ve yonetici degerlendirmesi ile YTE degerlendirme sonucu Uzerinden 38

rol bazinda uygunlugu raporlanmaktadir:
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Rol 1
Rol 38 Rol 2
Rol 37 1 Rol 3

Rol 33
Rol 32 Rol 8

Rol 31 Rol 9

Rol 30 Rol 10
Rol 29 Rol 11
Rol 28

Rol 12

Rol 27 Rol 13

Rol 26

Rol 22 Rol 18
Rol 21 Rol 19
100,0% Rol 20
100,0%
«=@==()z Degerlendirme Sonucu =@==Y{netici Degerlendirme Sonucu @ TUBITAK-BILGEM-YTE Degerlendirme Sonucu

Sekil 4. Calisan Dijital Yetkinlik Degerlendirmesi

Rol bazli ¢caligsan kargilastirmasi yapilarak insan kaynagi kapasitesi degerlendiriimektedir

Gatan #1
s +2
cosen +3 S
catsn ++
Gatan #5

0% 10% 20% 30% k% 0% 6% T0% B 90%  100%

Sekil 5. Rol Bazinda Dijital Yetkinlik Degerlendirmesi

Bunun yani sira kurumdaki roller bazinda degerlendirme raporlanmaktadir ve Kurum

Dijital Yetkinlik Haritasi ¢ikariimaktadir:
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Sekil 6. Kurum Dijital Yetkinlik Haritasi

Rol 10
Rol 11
Rol 12
Rol 13

Rol 1

Rol 14
Rol 15
GENEL

iyi ornekler ile bilisim istihdam dagiliminin karsilastirmasi yapilarak kurumun istihdam

planina rehberlik saglanmaktadir.

Dijital Yetkinlik Degerlendirme Modeli ile;

¢ Yetkin bilisim insan kaynagi kapasitesinin arttiriimasi,

¢ Bilisim insan kaynagi yetkinliginin ve kapasitesinin yapisal, standart ve tutarh bir
sekilde degerlendirilmesi,

e Bilisim uzmanlarinin kariyer plani icin gerekli yetkinlikleri ve gereken yetkinlik
seviyelerini iceren yol haritasinin belirlenmesi,

¢ Bilisim insan kaynaginin etkin bir sekilde yonetilmesi

saglanmaktadir.
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4 ISLETIM VE BAKIM YETKINLIGI

isletim ve Bakim Yetkinligi altinda toplanan rehberler ile kamu kurumlarina isletim ve
bakim alaninda yol gdstermesi amaciyla isletim ve bakim yetkinligi altinda toplanan
kabiliyetler bazinda tespit edilen seviyelendirilmis sorular ile kurumlarin mevcut
olgunluguna yénelik referans, rol, isleyis, is akisi ve ciktilar ile ilgili bilgiler sunulmasi
amaglanmistir. Bdylece, bu kabiliyet icin dncelikli yapilmasi veya kontrol edilmesi gereken
noktalar ve bundan sonra uygulanmasi gereken faaliyetler sirali bir sekilde verilmektedir.
Bu sayede, bir yol haritasi da sunulmaktadir. Bu anlamda bu rehber, kurumun olgunluk

seviyesi artikga sirekli kullanilabilecek bir rehber olma 6zelligi tagsimaktadir.

Rehberin hedef kitlesi dncelikli olarak kamu kurumlarinda, isletim ve bakim proje ve
faaliyetlerini yuritmekle sorumlu birimlerdir. Bu birimler kurumlarda genel olarak Bilgi
islem Daire Baskanligi olmaktadir. Bir diger Rehber kullanicisi olan 6zel sektér ve STK
gibi d-Devlet ekosistemi paydaslari ile Rehberler Gzerinden ortak bir dil olusturulmasi ve

bilgi alisverisi yapilmasi hedeflenmektedir.

“isletim ve Bakim” altinda gegen;

e ‘“isletim”, her tiirlii uygulama, donanim, ag, veritabani, arsiv vb. BT ile ilgili vargin
saghkli bir sekilde isletiimesi ve BT hizmetlerini kullanan diger is alanlarina ve
masterilere sorunsuz sunum saglamak amaciyla gergeklestirilen operasyon ve
destek galismalarini kapsamaktadir. Orn: Sunucu ydnetimi, ag yonetimi,
veritabani yonetimi, kimlik yonetimi, ariza yonetimi, uygulama destek.

o “Bakim”ise, BT varliklarinin devamli olarak saglikli ve giivenli calismasini garanti
etmek Uzere diizenli / dénemsel olarak gergeklestirilen ¢alismalardir. Orn: Veri

merkezi bakimi, sistem odasi bakimi.

isletim ve Bakim Yetkinligi altindan hazirlanan rehberler kapsaminda, BT hizmet
yonetim standartlari konusunda kamu kurumlarinda ciddi bir agik oldugu, bu nedenle
planlanan bu rehberin kamu kurumlarina énemli bir katki saglayacagi éngéralmastar. BT
yasam dongusu i¢erisinde isletim ve bakim proje ve faaliyet tiplerine odaklanilarak 6zel bir

rehber Uretilmesi ile ekosisteme blyuk katki saglamasi hedeflenmistir

ISLETIM ve BAKIM Bilgi Giivenligi Yénetimi Rehberi
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4.1 YONTEM

Bu rehber calismalari sirasinda, uluslararasi boyutta hazirlanmis ve bu alanda kabul

goérmus cesitli standartlar, cerceveler ve makalelerden faydalaniimigtir.
Faydalanilan kaynaklar sunlardir:

e Ulusal Standartlar ve Teknoloji Enstitust (NIST) [Ref 1], Amerika Birlesik
Devletleri.

o Bilgi Teknolojileri Guvenligi Enstitisu (BSI) [Ref 2, Ref 3], AlImanya.

e [SO 27001 [Ref 4]: Bilgi Guvenligi Yonetimi Sistemi gereksinimlerini tanimlayan
uluslararasi denetlenebilir standarttir.

e 1SO 27002 [Ref 5]: Bilgi Guivenligi Yénetim Sistemine ait iyi uygulama drneklerini
iceren dokimandir.

e SO 27003 [Ref 6]: ISO 27001 standardinda tanimlanan, Bilgi Guvenligi Yénetimi
Sistemi gereksinimler icin yonlendirmeler ve dneriler igeren dokiimandir.

e ISO 27005 [Ref 7]: ISO 27001 standardinda tanimlanan bilgi gtvenligi riskler
ybnetiminin uygun bir sekilde yuUratilebilmesi igcin  ydnlendirmeler iceren

dokimandir.

Ozellikle Rehber’de detaylandirilacak alt kabiliyetlerin belirlenmesi icin NIST An
Introduction to Information Security, IT-Grundschutz BSI, ISO 27003 ve ISO 27005 temel
alinmigtir. TUrkiye’'nin yapisina uygun uluslararasi model ve standartlar érnek alinarak ilgili

temel basliklar olusturulmus ve kabiliyetler Gzerinden Rehber’in yapisi belirlenmistir.
4.2 REHBER YAPISI

Rehber, kurum ve kuruluglarin Bilgi Gilivenligi Yonetimi kabiliyetini gelistirmeye yonelik
bilgiler sunmaktadir. Bu rehberde, bir bilgi givenligi yonetimi sisteminin kurulumu ve
idamesi sirasinda yapilmasi veya kontrol edilmesi gereken noktalar ve uygulanmasi
gereken faaliyetler sirali bir sekilde veriimektedir. Bu sayede, bir yol haritasi da
sunulmaktadir. Bu anlamda rehber, kurum ve kuruluglarin Bilgi Guvenligi Yonetimi
kabiliyeti olgunluk seviyesini artirmaya yonelik surekli kullanabilecekleri bir kaynak olma

Ozelligi tagsimaktadir.

Bu rehber, bilgi glvenligi yonetimi gereksinimlerini basit ve verimli bir sekilde yerine
getirebilmeyi mimkin kilmaktadir. Rehber igerisindeki standartlastirilmis bilgi givenligi
yonetimi gereksinimleri, BGY caligsanlan tarafindan kendi kurumsal kosullarina uyan

sureclere kolay bir sekilde donusturulebilir.

Bilgi Giivenligi Yénetimi Rehberi ISLETIM ve BAKIM
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Rehberde belirtilen baslklar, bilgi givenligi yonetimi igin asgari dizeyde uygulanmasi
gereken gereksinimleri ve gereksinimlere ait agiklamalari igermektedir. Bunun yani sira,

gereksinimlere ait en iyi uygulamalar ve yénlendirici drneklere de rehberde yer verilmigtir.

Rehber, ara¢ ve teknoloji bagimsiz olarak geligtirilmigtir. Kabiliyetlerin kurumlarda
uygulanmasi sirasinda kullanilabilecek araglar icin farkl alternatifler olabilmektedir. Bu

alternatifler kabiliyetin ne oldugundan bagimsiz olarak 3 farkli tipte toplanabilir:

o Kurum kendi ihtiyaglarina uygun olarak bir sistem olusturabilir.

e Disaridan hazir bir uygulama satin alabilir.

e Daha kapsamli bir hizmet ydnetim araci igerisinde yer alan ilgili modilden
yararlanabilir.

4.3 KABILIYET GRUPLARI

isletim ve bakim yetkinliginde ele alinan kabiliyet gruplarinin aciklamasi ve altlarindaki
kabiliyetler su sekildedir (Sekil 7).

Planlama ve
Yonehgim
bery v zleme ve
Kentrol : -
Degerlendirme
Sunum

Sekil 7. igletim ve Bakim Yetkinligi Kabiliyet Gruplari

e Planlama ve Yonetisim; BT hizmetlerinin planlanmasi ve yonetisiminin
saglanmasi icin gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele alinan
kabiliyetler sunlardir:

ISLETIM ve BAKIM Bilgi Giivenligi Yénetimi Rehberi
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o Hizmet Katalog Y6netimi
o Kapasite Yonetimi
o Tedarikgi Yonetimi
o Bilgi Guvenligi Yonetimi
o Yeni/ Degdisen Hizmetlerin Tasarimi
o ls lligkileri Yonetimi
o Bitceleme ve Muhasebe Yd&netimi
o Hizmet Seviyesi Yonetimi
o Hizmet Erisilebilirlik Yénetimi
o Gegis ve Kontrol; Yeni planlanan / dedisen BT hizmetlerinin devreye alinmasi ve
kontroliinlin saglanmasi igin gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele
alinan kabiliyetler sunlardir:
o Varlk Yonetimi
o Degisiklik Yonetimi
o Konfiglrasyon Ydnetimi
o Sdrim ve Yayginlastirma Yénetimi
e Sunum; BT hizmetlerinin yonetimi, sunulmasi ve desteginin saglanmasi icin
gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele alinan kabiliyetler sunlardir:
o Operasyon Yoénetimi
o Cagr (Ariza / Kesinti Ve istek) Yonetimi
o Hizmet Sirekliligi Yénetimi
o Altyapi Yénetimi
o Problem Yo6netimi
o Kimlik ve Erigim Ydnetimi
o Uzaktan Calisma
e jzleme ve Degerlendirme; BT Hizmet Kkalitesinin siirekli iyilestirimesinin
saglanmasi icin gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele alinan
kabiliyetler sunlardir:
o Hizmet Raporlama

o Hizmet lyilestirme

Rehber’de yer alan sorular EK-A’da yer almaktadir.

Bilgi Giivenligi Yénetimi Rehberi ISLETIM ve BAKIM
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YETKINLIK

KABILIYET GRUBU
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Sekil 8. Kabiliyetler

Hizmet Katalog Yonetimi

Kapasite Yonetimi

Yeni/Degisen Hizmetlerin
Tasarimi

is iliskileri Yonetimi

Hizmet Seviyesi Yonetimi

Hizmet Erisilebilirlik
Yénetimi

Biitceleme ve Muhasebe
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PVY.8 BILGI GUVENLIGi YONETIMI

1 ACIKLAMA @

1.1 TANIM

Bilgi Guvenligi Yonetim Sistemi (BGYS)'nin tam ve dogru bir sekilde anlasilabilmesi igin
oncelikle bazi terimlerin bilinmesi gereklidir. Bu terimler "Bilgi", "Bilgi Sistemi", "Bilgi

Guvenligi" ve "Yénetim Sistemi" olarak listelenebilir.

"Bilgi"; ¢cok cesitli formlarda yer alabilen veridir. Bilgi kagit Gzerinde, sistem varliklarinda,
hatta calisanlarin zihninde olabilir. “Bilgi Sistemi (Information System)” ise; bilginin
toplanmasi, iglenmesi, surdurtlmesi, kullaniimasi, paylagiimasi, dagitiimasi veya imhasi
icin dizenlenmis bilgi kaynaklari kimesidir. Bu noktada, "Bilgi Guvenligi", gizlilik, butinluk
ve erigilebilirlik sadlamak icin bilgi ve bilgi sistemlerinin yetkisiz erigsim, degigiklik ve

kullanim, ifsa, kesinti veya imhadan korunmasidir.

Bilgi guvenligi, tum ortamlardaki her tarli bilgiyi korumak amacina sahiptir. Bilgi
guvenliginin bir alt kimesi olarak "Bilgi Sistemleri Glvenligi®, elektronik olarak depolanan
bilgilerin korunmasina ve islenmesine odaklanir. Her ne kadar, bilgi givenliginin temel
degerleri gizliligi, butinligad ve erisilebilirligi icerse de; bilgi gavenligi ayni
zamanda 6zgunluk, guvenilirlik, dayanikhlik ve inkar edememeyi de saglamayi amaglar.

Bilgi guvenligi sadece kasitli davraniglar nedeniyle (6rn. kéti amaclh yazilim, iletisimin
kesilmesi, bilgisayar hirsizligi) tehdit altinda degildir. Asagidaki 6rnekler; kontrollerin
yetersizligi, farkindalik eksikligi, en iyi uygulamalarin var olmayisi gibi bircok kasitsiz

nedenin de bilgi gtivenligini olumsuz etkileyebilecegini gostermektedir:

o Afetler (6rn. yangin, sel, firtina, yildinm, deprem) sonucunda veri depolama
ortamina ve bilgi sistemlerine erisimin kaybedilmesi. Belgelerin, bilgi sistemlerinin
veya hizmetlerin artik gerektigi gibi kullanilamamasi,

e Basarisiz bir yazilim guncellemesinden sonra, uygulamalarin c¢alismasinin
durmasi veya verilerin fark edilmeden degisime ugramasi,

¢ Kullanilan programlarin uzmani olan ve yedegi olmayan calisanlarin hasta olmasi
durumunda énemli bir is strecinin ertelenmesi,

e Uygun gizlilik derecesi ile isaretlenmedigi icin gizli bilgilerin yanhglikla bir ¢calisan

tarafindan yetkisiz kigilere aktarilmasi.

BGYS'nin anlasilabilmesi icin gerekli son tanim yonetim sistemine aittir. Bir ydnetim
sistemi, kurumun amagclarina ulasmak icin denetim ve yodnetime iligkin tim politikalar
kapsayan yapidir. Yonetim sisteminin bilgi guvenligi ile ilgili kismina Bilgi Guvenligi

Yoénetim Sistemi (BGYS) denir. BGYS, bilgi guvenligini saglamaya yonelik gorev ve
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faaliyetleri acikca ydnetmek (planlamak, benimsemek, uygulamak, denetlemek ve

gelistirmek) icin yonetim seviyesinin kullanmasi gereken arag ve yontemleri belirtir.

1.2 HEDEF

Bu rehberin amaci; bilgi giivenligi kapsamli hizmet gereksinimlerinin, yasal ve dizenleyici
gereksinimlerin ve sdzlesme gereksinimlerinin gergeklestiriimesi, kurum igin bilgi
varliklarinin ve bu varliklara yénelik bilgi giivenligi risklerinin belirlenmesi igin bir sistematik
olusturulmasi, kurumda gerekli bilgi giivenligi kontrollerinin uygulanmasi ve kurum igin bilgi

guvenliginin farkindaliginin olusturulmasi hususlarinda bilgileri saglamaktir.
1.3 KAPSAM DISI

Bu rehber Bilgi Givenligi Yonetimi Sistemi kurulumu, surddrulebilirligi ve Sistemin
bilesenleri hakkinda bilgiler icermektedir. Ancak Sistemde kullanilacak uygulamalar ve bu

uygulamalarin givenli igletimiyle ilgili konular igin farkh kaynaklar kullaniimahdir.

ISLETIM ve BAKIM Bilgi Giivenligi Yénetimi Rehberi



2 KABILIYET UYGULAMALARI
2.1 BILGI GUVENLIGI YONETIM SISTEMI'NiN TEMELLERI

BGYS’nin dogru bir sekilde uygulanmasi; bir kurumun bilgi varliklarinin yani sira itibarini,
yasal zorunluluklarini, ¢alisanlarini ve diger somut ve soyut varliklarini koruyabilmesi igin
blylk énem tasimaktadir. Bir kurumun BGYS'yi yeterli bir sekilde kuramamis olmasi,
uygun bilgi glvenligi kontrollerini secememesi, kurumun amac¢ ve hedefleri Uzerinde
muhtemel olumsuz etkiler doguracaktir. BGYS’'nin uygun ve dogru bir sekilde
kurulabilmesi icin kendi bagina bir amag¢ olarak gérilmemesi gerekmektedir. BGYS,
kurumun amag ve hedeflerine ulagabilmesi ve is slreclerini ve ana faaliyetlerini glvenilir
bir sekilde yuritebilmesi icin katkida bulunacak bir arag olarak disindlmelidir. Bu nedenle,
kurulumun ilk asamalarindan itibaren BGYS ile kurumun amag ve hedefleri arasindaki iligki

gUcll bir sekilde kurulmali ve her adimda bu iliski g6z éninde bulundurulmalidir.

BGYS kurulumu 6ncesinde, kurum BGYS'ye neden ihtiya¢ duydugunu kavramsal olarak
analiz etmelidir. BGYS'nin kurumun amag¢ ve hedeflerine ulasmak igin nasil katki
saglayacaginin belirlenmesi BGYS'nin dogru sekilde kurulmasinda bulytk dlgide rol
oynayacaktir. Bu asamalarda, Ust Yonetim'in liderli§i ve yol gostericiligi BGYS'nin
cercevesinin belirlenmesinde yiksek derecede énem tasimaktadir. BGYS kurulacak olan
kurumu en (st seviyede yoneten ve kontrol eden kisi veya kisiler Ust Yénetim olarak
adlandiriimaktadir. Kurumun is hedeflerini ve stratejisini en iyi bilen Ust Yénetim, BGYS'nin
kurulumunda aktif rol almadigi durumlarda BGYS yanlis hedefleri destekleyecek sekilde
kurulabilir ve etkinligini kisa stirede kaybedebilir. Bu nedenle, kurulumun ilk adimlarindan
itibaren Ust Yénetim karar verme asamalarinda yol gdsterici olarak kendini

konumlandirmalidir.

Ust Yonetim'in, diger faaliyetler gibi BGYS faaliyetlerini de en (st seviyede yonetmesi
gerekmektedir. Ust Yonetim'in destedi ve baglihgi, calisanlarin BGYS sireclerini daha
olumlu bir sekilde algilamasini saglayacaktir. Calisanlar, BGYS sirecinde goésterdikleri
efor ve gabanin daha Ust kademeler tarafindan dikkate alinacagini bilerek; bu konuda

kendilerini daha motive hissedeceklerdir.

Ust Yonetim'in destegi ayrica, BGYS'nin ihtiya¢ duydugu kaynaklarin temin edilmesi
hususunda da 6nem tagimaktadir. Ust Yénetim, BGYS ile ilgili faaliyetleri yiritmesi igin
gerekli kaynaklari saglayarak yetkilerini kurumdaki baska kisilere de devredebilir. Ancak,
nihai olarak BGYS ile ilgili bitiin sorumluluk Ust Yonetim’indir. Bunlara ek olarak,
BGYS'nin etkin bir sekilde uygulanabilmesi igcin gereken c¢alisma aliskanliklarinda,
sureclerde ve prosedirlerdeki degisikliklerin galiganlar tarafindan kabul gérebilmesi Ust

Yonetim'in destegine baglhdir. Calisanlarin BGYS slreglerini sahiplenmesi kendi



yoneticilerinin gosterdikleri destek ve baglilik kadar olacaktir. Ust Yénetim'in gérev ve

sorumluluklarn Rehber’de 2.6 maddesinde detaylandiriimigtir.
2.2 KURUMUN VE iGINDE BULUNDUGU ORTAMIN ANLASILMASI

BGYS ile kurum amag ve hedefleri arasindaki iligkinin uygun bir sekilde kurulabilmesi icin
oncelikle, kurum kendini ve i¢cinde bulundugu ortami analiz etmelidir. Bu analizin amaci,
kurumun bilgi glvenliginin hedeflenen ciktilarina ulasmasini etkileyebilecek faktorleri
tespit etmektir. Bu faktorler, kurumun kendi i¢ yapisiyla alakali olabilecegi gibi dis etkenler
de olabilir. Ayrica bu analizin sonucunda, kurumun BGYS'’yi nasil idame edecegi ve

BGYS’nin kurumun amag ve hedefleri ile nasil paralel hale getirilecegi tespit edilecektir.

Kurumun kendini ve c¢evresini analiz etmesi, BGYS’nin bitun suregleri igin temel bir
dayanaktir. Cinkl, BGYS'yi dogru bir sekilde degerlendirebilmek icin kurumla iligkili batin
bilgilerin eksiksiz olarak tespit edilmesi gerekmektedir. Bunlara ek olarak; kurumun 6z
degerlendirmesi, gelecekte BGYS ile kurumun diger is surecleri arasinda yasanabilecek
uyusmazliklarin énine gegilmesini saglar. Bu adimin duzenli olarak uygulanmasi ise

BGYS'nin degisen i¢ ve dis faktérlere gore tekrar adapte olabilmesine imkan taniyacaktir.
ic Etkenler

ic etkenler kurumun kontroliinde olan etkenler olarak tanimlanmaktadir. ic etkenler

belirlenirken asagidaki basliklardan faydalanilabilir:

Kurumun;

e Faaliyet alani

e s stratejisi

e Vizyon, misyon ve degerleri

e Organizasyon yapisi

e Amag ve hedefleri

e Kultara

e Calisan profili

e Mevcut durumda kurulu olan diger yonetim sistemleri, modelleri vb.
e ¢ ve dis hizmetleri

¢ Mevcut politikalari ve prosedrleri

e Sdreclerindeki roller, sorumluluklar ve gérevler
e s surecleri

e Mali ve insan kaynag

e Bilgi birikimi

e Teknoloji kaynagi ve bilgi sistemleri altyapisi



e Bilgi akigi ve karar verme suregleri

e Denetim ve risk analizi sonuglari

Dis Etkenler

Dis etkenler kurumun kontrolinde olmayan etkenler olarak tanimlanmaktadir. Dig
etkenler ¢ogunlukla kurumun icinde bulundugu ortami ifade eder. Kurum, iginde

bulundugu ortami analiz ederken asagidaki basliklardan faydalanabilir:
Kurumun;

e iginde bulundugu sosyal ve kiiltiirel cevre

e Uymakla zorunlu oldugu yasal dizenlemeler

e Bagli oldugu Ust kuruluslar

e Teknolojik ve finansal etkenleri

 Iginde bulundugu fiziksel cevre ve dogal felaket dogurabilecek fiziksel etkenler

e Birlikte ¢calistigi misteri veya tedarikgi firmalar

ic ve dig etkenler belirlenirken kurum mutlaka bu etkenlerin BGYS'yi ve kurumun bilgi
guvenligi hedeflerine ulagsmasindaki performansini nasil etkileyecegini g6z o6nunde

bulundurmalidir.

Bu analiz sonucu tespit edilen ve BGYS’ye olumlu veya olumsuz etkisi olabilecegi
distnilen etkenlerin yazili olarak kayit altina alinmasi &énerilmektedir. Bu kayitta

asagidaki basliklarin yer almasi tavsiye edilir:

e Etken kategorisi (ic veya Dis),

e Etkenin adi (incelenecek olan etkenin kisa bir sekilde adlandiriimasi),

e Etkenin 6zeti (incelenecek olan etkenin agiklamasi ve kurumdaki mevcut durumu),

e Bilgi glvenligi tzerine olan olumlu ve/veya olumsuz etkileri (incelenecek olan
etkenin kurumun BGYS’sine olumlu ve olumsuz etkileri bu baslk altinda

detaylandiriimahdir.)

Kurum; BGYS kapsamini (2.4) bu adimin sonuglarina dayandirmalidir. Buna ek olarak, bu
adimin sonuglari bilgi glivenligi risk yonetimine (2.7) girdi olarak kullaniimahdir. Ayrica bu
adim duzenli olarak (senede en az 1 kez) tekrar edilmeli, degisen i¢ ve dis etkenlere gore
batiin BGYS’nin ¢atisi tekrar gézden gegirilmeli ve guncellenmelidir. Bu analiz, yonetimin
g6zden gecirmesi sirasinda ele alinmaldir. Analiz, mutlaka Ust Yonetim ile yapilmali veya

sonuglari Ust Yonetim ile gézden gegirilerek onaylatiimalidir.



2.3 ILGILIi TARAFLARIN TESPIT EDILMESI

ilgili taraflar, kurumun aldi§1 kararlar veya eylemler sonucunda etkilenen ve kurumun aldig
kararlari veya eylemleri etkileyen kisi veya kuruluslardir. ilgili taraflar hem i¢ kaynakli hem

de dis kaynakl olabilirler.
ilgili ig Taraflar

e Ust Yonetim

e Orta ve alt seviye yoneticiler
e Sireg sahipleri

e Varlik sahipleri

e Destek birimler

e Calisanlar
ilgili Dis Taraflar

e Hukumet

e Yasa ve kural koyucu kurumlar

e Ust kuruluslar veya hissedarlar

e Tedarikgiler ve altyUkleniciler

e Kurumun faaliyet alanindaki diger kuruluslar
e Mdasteriler

e Proje ortaklari

e Kolluk kuvvetleri

e Adli kurumlar

e Belediyeler

ilgili taraflarin bilgi glivenligi acisindan kurumdan beklentileri ve karsilanmasi gereken
ihtiyaglan olabilir. Bu adimda tespit edilen ilgili taraflarin ihtiyac ve beklentilerinin mutlaka
analiz edilmesi gerekmektedir. Bu analiz sonucu tespit edilen ve BGYS’ye olumlu veya
olumsuz etkisi olabilecegi diistintilen etkenlerin yazili olarak kayit altina alinmasi tavsiye

edilmektedir. Bu kayitta asagidaki basliklarin yer almasi énerilir:

e lgili taraf

e Paylasilan bilgiler / varliklar

e ihtiyaclar

e Beklentileri

e lgili is birimleri (ilgili tarafla bilgi paylasmakla veya ihtiyag ve beklentilerini

karsilamakla sorumlu is birimi)



Kurum; BGYS kapsamini (2.4) ve bilgi glvenligi risk yonetimi (2.7) c¢alismalarini bu

adimda yapilan analiz sonucuna dayandirmalidir.
2.4 BILGIi GUVENLIGIi YONETIM SiSTEMIi'NiN KAPSAMININ BELIRLENMESI

BGYS kapsami, BGYS sureglerinin kurumun hangi alanlari i¢cin uygulanmasinin zorunlu

oldugunu ve hangi alanlar igin zorunlu olmadigini tanimlar.

Kapsamin belirlenmesi BGYS icin yapilacak dider faaliyetlerin belilenmesinde buyuk
onem tasiyan temel bir adimdir. Ornegin; uygulanacak risklerin degerlendirilmesi
calismasi ve uygulanacak kontrollerin belirlenmesi adimlari, BGYS kapsami net olarak
belirlenmedigi veya anlasiimadidi durumlarda dodru ve yeterli sonuglar tGretmeyecektir.
BGYS'nin uygulanabilirligi ve sinirlari, BGYS'nin diger kurum siregcleriyle baglantilari ve
bagimhliklarinin kesin ve net bir sekilde anlasilmasi ve belirlenmesi de blylik 6nem
tasimaktadir. BGYS kapsaminda yapilacak en ufak degisiklikler bile uygulamada buyUk is
yUkleri dogurabilir. Bu nedenle, BGYS kapsami kurulum ¢alismalarinin en basinda dogru

bir sekilde belirlenmelidir.
BGYS kapsami belirlenirken asagida belirtilien maddeler géz éntinde bulundurulmahdir:

e 2.2 numarali uygulamada belirlenen kurumun iginde bulundugu ortam

e 2.3 numarall uygulamada belirlenen ilgili taraflar ve ilgili taraflarin ihtiyac ve
beklentileri

e Mevcut is suregleri ve bu is slreglerinin BGYS'ye uyum durumu

e Tesis Yonetimi ve insan Kaynaklari gibi destek birimleri

e Dis taraflardan edinilen butln hizmetler

BGYS kapsami her kurumda farklilik gosterebilir. ilk kurulumda kapsam bitiin kurum
olarak belirlenebilecegi gibi, kapsam asamali olarak da buyutilebilir. Kapsamin bitin
kurumu icerecek sekilde belirlenmesi en az risk barindiran yéntem olarak gortlebilir.
Ancak, kurumun buyukligtne gore butin is sureglerinde BGYS'nin uygulanmasi detayh
bir planlama ve blyuk bir is ylki getirebilir. Bu nedenle; kurumun amag ve hedeflerine, en
degerli sureclerine, ilgili taraflarina, insan ve mali kaynaklarina bagli olarak kendisi icin en
verimli BGYS kapsamini belirlemesi 6nerilmektedir. BGYS kapsami asagida siralanan

bagliklara gore belirlenebilir:

e Fiziksel lokasyon
e Tesisler

e s birimleri

e s sirecleri

e Sunulan hizmetler



e Projeler

Asagida, yol gdsterici olarak kullanilabilecek kisa ve genel BGYS kapsam cumlesi
ornekleri verilmigtir. BGYS kapsam cumlesi tek bir cimleden olusabilecedi gibi birkac

paragraftan da olusabilir.

e BGYS, kurumumuzun Ankara'da bulunan tesislerindeki Uretim sdregleri igin
kullanilan butun bilgi varliklarini ve sistemleri kapsar.

e BGYS, kurumumuza ait alan adi (.kurum) altinda hizmet veren batin sunuculart,
servisleri ve ag altyapisini kapsar.

e BGYS, kurumumuz tarafindan kullanilan ve hizmet olarak verilen elektronik 6deme
suregleri ile ilgili tim sistemleri ve bilgi varliklarini ve bu sistem ve bilgi varliklarina
erisen tim calisanlar kapsar.

e BGYS, kurumun i¢ sureglerinde kullanilan (e-posta, belge yodnetim sistemi ve
personel bilgi sistemi) biitlin bilgi sistemleri altyapisini kapsar.

e BGYS, kurumumuz tarafindan Uretilen yazilimlarin bitin proje sureglerini ve
yazihmlarin hizmet olarak sunulmasini saglayan butin bilgi sistemleri altyapisini

kapsar.
BGYS kapsami mutlaka yazil bilgili olarak kayit altina alinmalidir.
2.5 BILGI GUVENLIGI POLITIKALARININ OLUSTURULMASI

Kurum ici gerceklestirilen bilgi glvenligi calismalarina yon verecek ilke, prensip vb.
unsular tanimlamak, ilgili i¢ ve dig taraflara duyurmak, Ust Yonetim destegini saglamak
ve bilgi guvenligi ile ilgili gérev ve sorumluluklari tanimlamak amaciyla bilgi givenligi
politikalari hazirlanmahdir. Bilgi guvenligi politikalari, bir kurumun bilgiyi nasil yénettigini,
korudugunu ve dagittigini belirleyen yonergeler, diizenlemeler, kurallar ve uygulamalar

olarak tanimlanabilir.

BGYS kapsaminda hazirlanan bitin bilgi givenligi politikalarina altyapi olusturan temel
bir bilgi gtvenligi politikasi olusturulmahdir. Diger butun politikalar temel bilgi guvenligi

politikasina uyumlu olmali ve ondan beslenmelidir.
Temel bilgi guvenligi politikasi;

e BGYS'nin catisini olusturmak icin kullaniimali,

e Bilgi guvenligi faaliyetlerini yonlendirmek amaciyla, BGYS'nin stratejik Gnemini tarif
edecek sekilde Ust Yonetim tarafindan hazirlanmali,

e Kurumun bilgi givenligi ile alakal stratejik yoninu belirlemeli ve bilgi gtivenliginin

uygulanmasi igin gerekli kaynaklari atamall,



Temel

BGYS'nin stratejik yonunl, amacini, kapsamini, uyum yukumlultklerini ve bilgi
guvenligi ile ilgili sorumluluklari kisa ve Ust seviye ifadeler ile belirtmeli,
Bilgi Guvenligi Yoneticisi tarafindan BGYS organizasyon yapisini kurulmasinda ve

yénetiimesinde kullaniimahdir.

bilgi guvenligi politikasi olustururken asagidaki basliklar g6z 6nunde

bulundurulmalidir:

BGYS'nin amacini icermelidir. Kurumun; gizlilik, butlnlik, erigilebilirlik gibi bilgi
glvenligi gereksinimleri politikanin temellerini olusturabilir. Ornegin; hizmet
surekliligi 6n planda olan bir kurum icin erigilebilirlik gereksinimleri politikada
belirtilirken, bilgi gizliligi 6n planda olan bir kurum igin gizlilik gereksinimleri
politikada daha ¢ok yer alabilir.

BGYS kapsaminda yapilacak faaliyetler ile ilgili sorumluluklar ¢alisan ve is birimi
bazinda Ust seviye bir sekilde belirtiimelidir.

BGYS'nin hangi kaynaklari korumakla sorumlu oldugu belirtiimelidir (6rn. tesis,
donanim, yazilim, bilgi veya ¢aligan).

Bilgi glvenligi ile iligkili diger butln politikalar, prosedurler, faaliyetler ve hedefler
bu politika ile ayni dogrultuda olmali veya bu politika kullanilarak tiretilmelidir.
Kurumun is planini, amacini, kiltarini ve bilgi glvenligi ile ilgili konulari
yansitmalidir.

Politika, hem kolay okunabilir hem de igerik olarak gereken her seyi yansitacak
sekilde hazirlanmalidir. Bu politikaya tabi olan ¢alisanlarin, kendilerini politikanin
stratejik yonu ile 6zdeslestirebilmeleri 6Gnemlidir.

Kurum icin bilgi glivenligi hedeflerini icerebilir veya bilgi glivenligi hedeflerinin nasil
belirlendigine iliskin ¢erceveyi tanimlayabilir (6rn. bilgi gtvenligi hedeflerini kim
belirler ve BGYS kapsaminda bu hedefler nasil uygulanir). Kurumun buyukligine
gore, Ust Yonetim tarafindan Ust diizey hedefler belirlenmeli, daha sonra bilgi
guvenligi politikasinda olusturulan cerceveye goére, hedefler ilgili calisanlari
yonlendirecek sekilde detaylandiriimalidir.

Ust Yonetim, temel bilgi givenligi politikasinda bilgi glvenligi ile ilgili
gereksinimlerini karsilamayi kabul  ettigini ve BGYS'nin  surekli
iyilesmesini/gelismesini destekledigini agik bir sekilde taahhlt etmelidir. Bu
taahhit, bitiin galisanlarin Ust Yonetim’in BGYS'yi destekledigini bilmesi ve
farkinda olmasi i¢in 6nem tasimaktadir.

Politika kapsam dahilindeki batin calisanlar ile paylagiimalidir. Buna ek olarak,
politika ilgili dis taraflarla da paylasiimalidir. Bu nedenle, politikanin yazim dilinin

herkes tarafindan anlasilabilir ve uygun olmasi, ayrica politikanin gizli bilgi



barindirmamasi gerekmektedir. Dis taraflara érnek olarak musteriler, tedarikgiler,
alt yUkleniciler ve denetleyici kuruluslar verilebilir.

e Temel bilgi guivenligi politikasi, ayri bir politika olarak hazirlanabilecegi gibi, mevcut
durumda hazirlanmis kapsamli bir politika dokiimanina da eklenebilir. Temel bilgi
guvenligi politikas1 mutlaka yazil bilgi olarak kayit altina alinmalidir.

e BGYS'nin belirtilen gereksinimlere kiyasla uygunlugunun kimin tarafindan ve ne
sekilde denetlenecegi politikada belirtimelidir. Buna ek olarak, calisanlarin
politikaya uymamasi durumunda kargilasacaklari disiplin cezalari politikada

tanimlanmalidir.

Temel bilgi glvenligi politikasi belirli konulara 6zgl olusturulmus alt bilgi guvenligi

politikalari ile desteklenmelidir (Tablo 1).

Tablo 1. Kullanilabilecek Politikalar ve Aciklamalari

Politika Tanimi

BT varlklarinin kullanimi Kurum igerisinde kullaniimakta olan BT varliklarinin
kullanimina iliskin dikkat edilmesi gereken unsurlari

icerir.

Erisim kontrol politikasi Kurum igerisinde kullanilan hizmetlere, uygulamalara,
sistemlere ve (Hizmet bilesenlerinin bulundugu)

ortamlara erigime iligkin temel kurallari i¢erir

Parola kontrol politikasi Parola kullanimina iligkin kurallari (parola uzunlugu,
parola degistirme slresi, parola igerisinde kullaniimasi

gereken karakterler, vb.) icerir.

Fiziksel guvenlik ve ortam Veri merkezi/sistem odasi gibi fiziksel ortamlarin
guvenligi politikasi guvenligini saglamak icin gerekli kurallari igerir.
e-Posta politikasi Kurum cgalisanlarinin, e-posta kullaniminda dikkat

etmeleri gereken unsurlar bu politika icerisinde

belirlenir.

internet politikasi Kurum calisanlarinin, internet kullanimina iligkin
uymalari gereken kurallar (girilebilecek siteler,

kullanim saatleri, vb.) bu politika igerisinde tanimlanir.

Son kullanici ile ilgil Kurum igerisinde BT hizmetlerinden yararlanan

politikalar calisanlarin, bu hizmetlerden yararlanirken dikkat




etmeleri gereken temel unsurlar bu politikalarda

tanimlanir. Bu politika i¢erisinde:

Varliklarin kullanimi,
Temiz masa, temiz ekran,
Mobil cihazlarin kullanimi,
Bilgi transferi,

Yazilim kurulum ve kullanim kisitlamalari

gibi alt bashklar yer alabilir.

Anti-virUs ve zararli Zararli yazilimlardan (virUs, solucan, vb.) korunma ile

yazilimdan korunum politikasi | ilgili kurallari igerir.

Bilgi transferi politikasi Bilginin tagsinmasi/iletilmesi sirasinda g6z 6nunde
bulundurulmasi gereken temel guvenlik kurallari bu

politika icerisinde belirlenir.

Bilgi siniflandirma politikasi Kurum igerisinde kullaniimakta olan bilgiyi
siniflandirmak igin kullanilacak kategorilerin
belirlendigi, bilgi siniflandirma yéntemlerinin

tanimlandig bir politikadir.

Uzaktan erisim politikasi Sunulan hizmetlere ve BT varliklarina uzaktan erisim

ile ilgili kurallar bu politika i¢erisinde yer alir.

Tedarikg¢i erisimi politikasi Tedarikgcilerin kurum icerisinde BT hizmetleri ve
varliklarindan yararlanirken uymalari gereken kurallari

iceren bir politikadir.

BT varliklarinin imhasi Kullanim 6mrunu dolduran, bundan sonra
politikasi kullaniimayacagi bilinen BT varliklarinin imhasi

sirasinda dikkat edilecek unsurlar bu politika igerisinde

yer alir.
Kayitlarin saklanmasi Hizmetler kapsaminda olusturulan kayitlarin
politikasi saklanmasina iligskin unsurlar (saklama suresi,

saklama alani, vb.) bu politika ile tanimlanir.

Bu politikalar farkli rollerin degisen ihtiyaclari dikkate alinarak hazirlanir, kurum igi gerekli
bilgi glvenligi 6nlemlerinin uygulanmasini destekler. Olusturulan temel bilgi guvenligi

politikasi ve ilgili diger bilgi gtivenligi politikalari tim kurum ve ilgili tedarik¢i calisanlarina



duyurulur. Olusturulan bilgi glvenligi politikalar belirli araliklarla gézden gegcirilir, gerekli

durumlarda guncellenir.
2.6 BILGI GUVENLIGI YONETIM SiSTEMiIi ORGANIZASYONUNUN KURULMASI

Kurumun tim faaliyetleri i¢in, acikga tanimlanmis rol ve sorumluluklarin olmasi buyik
onem tasimaktadir. BGYS'nin kurulmasi ve bilgi guvenligi gereksinimlerinin belirlenmeye
baslamasindan o6nce, rol ve sorumluluklarin resmi bir sekilde tanimlanmasi
gerekmektedir. Bu nedenle; Ust Yonetim, BGYS ile iligkili butiin rollerin tanimlanmasini ve
bu rollere ait yetki ve sorumluluklarinin atanarak kurum icerisinde duyurulmasini
saglamalidir. Ust Yonetim, BGYS ile iligkili bltlin gérevlerin atamasini yapamayabilir. Bu
gibi durumlarda ilgili gérevlerin atanabilmesi icin Ust Yonetim bu konudaki yetkisini ilgili
kisilere devredebilir. Ancak, BGYS ile ilgili kritik rol ve sorumluluklarin onayi Ust

Yonetim’den alinmalidir.

Asagida bilgi glvenligi ile ilgili bazi roller ve sorumluluklari belirtilmistir. Acik¢a
tanimlanmis rol ve sorumluluklar, kurumun ve calisanlarinin daha verimli ve etkin bir
sekilde calismasina yardimci olacaktir. Asagida belirtilen liste BGYS ile iligkili her kuruma
bire bir uygulanabilecek kapsamli bir liste olarak distnilmemelidir. Kurumlar kendi rol

isimlendirmesini ve sorumluluk tanimlamasini yapabilir.
Ust Yonetim

BGYS'nin kurulmasi, yoénetiimesi ve sirekli iyilestiriimesinden nihai sorumluluk sahibi,
kurumdaki en ust seviye yonetici veya yoneticilerdir. Ust Yonetim’in kurumdaki her bir
varliktan haberdar olmasi beklenmez. Ancak, Ust Ydnetim’in kritik varliklar ve bu
varliklarin is surecleri icin 6nemi hakkinda genel bir bilgiye sahip olmasi gerekmektedir.
Ust Yonetim; genellikle kurumun yapisina bagl olarak, Kurum Maddrt, Kurum Mudir

Yardimcilari, Yénetim Kurulu Uyeleri gibi kisilerden olusur.
Ust Yonetim’in sorumluluklari asagidaki bagliklari kapsamaktadir:

e BGYS'ye ait politika ve hedeflerin tanimlandigindan ve bunlarin kurumun stratejik
yonu ile ayni dogrultuda oldugundan emin olmak.

e BGYS gereksinim ve kontrollerinin organizasyonel slireclere entegre edildiginden
emin olmak. Bu slrecin nasil yonetilecegi kurumun yapisina goére farkhlar
gosterebilir. Ornegin; sure¢ sahibi tanimi olan bir kurum, sorumluluklar siireg
sahiplerine atarken; bagka bir kurum sorumluluklari orta ve alt seviye yoneticilere
atayabilir.

e BGYS'nin galisanlar tarafindan gésterilen kurumsal dirence karsi zarar gérmemesi

icin destek vermek.



e Etkili bir BGYS igin, BGYS'nin ihtiya¢ duydugu kaynaklari (mali, insan, tesis veya
teknik altyapi) saglamak.

e Calisanlarin bilgi glvenligi politikalarina, kilavuzlarina ve yénlendirmelerine uygun
davrandigini dogrulamak. Bu sirecin yonetilebilmesi icin Ust Yonetim BGYS'nin
gereksinimleri konusunda hassasiyetini mimkin olan durumlarda gostermeli ve
BGYS surecinde aktif rol oynayarak somut 6rnekler sergilemelidir.

e BGYS'nin etkinligi konusunda raporlar talep ederek ve bu raporlari gbzden
gegirerek, BGYS'nin hedeflenen sonuglarina ulastiindan emin olmak. Bu raporlar
performans Ol¢iimlerinden, yonetimin gdzden gecirmesi faaliyetlerinden veya
denetimlerden turetilebilir.

e BGYS surecinde aktif rol alan c¢alisanlari yonlendirmek, desteklemek ve bu
c¢alisanlar igin performans hedefleri koymak. Calisanlarin Ustlendigi BGYS
gorevleri konusunda desteklenmesi, ¢calisanlarin bu konuda daha istekli olmasina
ve alanlarindaki bilgi guvenligi streglerini daha verimli ve etkin bir sekilde
yuritmesine olanak saglayacaktir.

o Kurumsal surecleri desteklemek igin kullanilan bilgi ve bilgi sistemlerinin uygun bilgi
guvenligi dnlemlerine sahip oldugundan emin olmak.

e YOnetimin gbzden gecirmesi faaliyetlerinde aktif rol almak.

e BGYS'nin sirekli gelismesine destek olmak ve bu konuda kurumun stratejik yénu

ile paralel bilgi glvenligi hedefleri belirlemek.
Bilgi Guivenligi Yonetim Komitesi

Bazi durumlarda, BGYS'nin yonetilmesi icin kurumdaki bitlin paydaslardan temsilci
barindiran bir Bilgi Giivenligi Yonetim Komitesi (BGYOK) olusturulmasi gerekebilir. Bu
komitenin olusturulmasina, kurumun buylkligla ve organizasyonel yapisini géz éniinde
bulundurarak Ust Yonetim karar verecektir. Komitenin karar verici gorevini daha iyi yerine
getirebilmesi icin, komitenin gorevlerini, sorumluluklarini ve yetkilerini tanimlayan bir tizuk
hazirlanmasi tavsiye edilmektedir. Komitenin icerisinde Ust Yonetim’den bir kisinin veya
Ust Yonetim’e dogrudan raporlama yapabilme yetkisine sahip bir calisanin bulundurulmasi
faydali olacaktir. Komite dizenli araliklarla veya ihtiyag durumunda toplantilar
diizenlemelidir. BGYOK'lin gorevleri kurum yapisina gore degisiklik gésterebilir. Komitenin

temel gorevleri agagidaki bagliklari kapsamaktadir:

¢ Bilgi guvenligi kurallari ve prosedurlerinin gbzden gegcirilmesi ve onaylanmasi,
¢ Risk analizlerinin ve tedavi planlarinin gézden gegcirilmesi,
e Denetim sonugclarinin ve bunlarla iligkili faaliyet planlarinin gézden gegcirilmesi,

e Planlanan faaliyetlerin izlenmesi,



e Bilgi glvenligi amag, hedef ve performans gostergelerinin gézden gecirilmesi,
e Bilgi guvenligi ile iligkili calisan farkindalik seviyesinin gozden gegirilmesi,

e Bilgi glvenligi ile iligkili egitim planlamalarinin yapiimasi.
BGYOK yapisinin kurulmasinin faydalari agagidaki sekilde siralanabilir:

e Farkli ig birimleri arasinda daha gug¢li bir koordinasyonun saglanmasi,

e Farkli is birimlerinde bilgi guvenligi kulturanin daha etkin bir sekilde yayilmasi,

e Karar sureglerinin daha genis bir bakis agisiyla yuratilmesi,

e Bilgi glvenligi seviyesinin ve gelisiminin rutin olarak gézden gegirilmesi ve kontrol

edilmesi.
BGYOK yapisi kurulurken asagdidaki bagliklara dikkat edilmelidir:

e Her is birimi ayni seviye ydneticiler veya calisanlar tarafindan temsil edilmelidir.
Temsilciler arasinda yetki ve sorumluluk farki olmasi komitede karar verme
sureclerinde dengesizliklere sebep olacaktir.

e Toplantilar dncesinde planlama yapilmali ve toplanti igerikleri temsilciler ile
paylasiimalidir.

e Toplantilar diizenli araliklarla veya ihtiyac halinde gergeklestiriimelidir.

e Toplantiy1 kimin yénetecegdi ve anlasmazliklarin ne sekilde ¢ézlilecedi gibi konular
belirlenerek yazili hale getirilmelidir.

Bilgi Guvenligi Yoneticisi

Bilgi gtivenligi, kurumdaki buttn is birimlerini ilgilendiriyor olsa bile, kurum icerisinde bilgi
guvenligi ile iligkili faaliyetleri koordine etmekten sorumlu bir Bilgi Guvenligi Yoneticisi
atamasi yapimaldir. Bu roliin, gerekli koordinasyonu saglayabilmesi icin bilgi akisi
sureclerine dahil edilen bir yoénetici pozisyonundaki calisana atanmasi tavsiye
edilmektedir. BGYS'nin kurum icerisindeki diger is birimlerini denetlemek ve diizenlemekle
sorumlugu oldugu dusunuldaginde, rolin ¢ikar catismasina sebebiyet vermeyecek bir
calisana atanmasi gerekmektedir. Bilgi guvenligi buttn is birimlerini kapsamasina ragmen,
guinumuz dunyasinda kurumlardaki bilgi akisi daha ¢ok bilgi sistemleri birimi Uzerinden
gecmektedir. Bu nedenle, BGYS buyik oranda bilgi sistemleri birimini etkileyecektir. Bilgi
sistemleri biriminden sorumlu bir ¢alisana Bilgi Guvenligi Yoneticisi roli atamak, o kiginin
hem kendi birimi ile alakali kurallari koyan hem de o kurallar denetleyen bir pozisyonda
gOrev yapmasina sebebiyet verecektir. BGYS ile iligkili stireglerin ve kurallarin daha verimli
ve etkin bir sekilde yurutulebilmesi igin, Bilgi Guvenligi Yoneticisi unvaninin, diger is

birimlerini bagimsiz bir sekilde denetleyebilecek bir caligana atanmasi dogru olacaktir.



Bilgi Gluvenligi Yoneticisi, BGYS kurgusunun en 6nemli unsurlarindan biridir. Bu nedenle,
Bilgi Guvenligi Yoneticisi bu alandaki yeterlilik ve deneyimleri dogrultusunda
belirlenmelidir. Bilgi Guvenligi Yoneticisi’nin  sorumluluklari asagidaki basgliklar

kapsayacak sekilde tanimlanmalidir:

e BGYS'nin  kurulmasini, uygulanmasini,  surdUrdlmesini,  performansinin
raporlanmasini ve surekli gelistiriimesini koordine etmek,

e Bilgi guvenligi risk degerlendirmesi ve mudahelesi asamalarini ydnetmek,

e Bilgi glvenligi sureglerini tasarlamak,

e Bilgi guvenligi 6nlemlerine iliskin kurallar, dizenlemeler, prosedurler ve politikalar
belirlemek,

e Bilgi glvenligi inlal olaylarini yénetmek,

e BGYS'yi gbzden gecirmek ve denetlemek.
Risk Yoneticisi

Risk yodneticisi; kurumdaki risk ile alakali kararlarin genis bir perspektiften bakilarak
kurumsal hedef ve amaclarla ayni dogrultuda olmasini saglamak ve risklerin kurum
capinda tutarli bir sekilde yonetildigini kontrol etmekle sorumlu calisandir. Risk

Yoneticisi'nin gérevleri asagidaki baslklari kapsayacak sekilde tanimlanmalidir:

e Kurum capinda, risklere yonelik bitincul bir yaklagim tanimlamak.
e Kurumsal risk yonetim stratejisini belirlemek.
e Kurumdaki yoneticiler arasinda risk ile alakali bilgi akisini saglamak.

e Kurumdaki risk ile ilgili faaliyetleri denetlemek.
Varlik Sahibi

Varlik; kurum igin degeri olan bilgi, yazilim, donanim, fiziksel lokasyon, hizmet, c¢alisan,
itibar ve imaj gibi soyut ve somut etkenlerin hepsini kapsar. Varlik Sahibi, kendilerine ait
varliklar icin erisim yetkisi tanimlama, degisiklik yapma, glincelleme, tasima ve kopyalama
gibi faaliyetler noktasinda onay yetkisi bulunan c¢alisandir. Varlik Sahipleri, varhgin uygun
sekilde kullanilmasi ve korunmasi i¢in gereken kurallari tanimlamakla sorumludur. Varlik
Sahibi aldigi kararlarda, bilgi guvenligi ile iligkili riskleri ve etkileri her zaman g6z 6niinde
bulundurmahdir. BGYS surecinin etkin bir sekilde yuratiulebilmesi igin, ilgili varliklarin ve
sahiplerinin acik ve net bir sekilde tespit edilmesi ve Varlik Sahipleri ile sorumluluklarinin

duyurulmasi gerekmektedir.
Calisanlar

BGYS'nin basarisi buyuk oranda, kurum galisanlarinin bilgi gtvenligi ile ilgili farkindalik ve

egitimlerine baglidir. Kurum caligsanlarinin kendi faaliyet alanlarindaki bilgi givenligi



sureclerini ve onlemlerini benimseyebilmeleri ve etkili bir sekilde uygulayabilmeleri igin,
BGYS'nin ve bilgi guvenligi onlemlerinin arkasinda yatan sebepleri acik bir sekilde
gorebilmeleri gerekmektedir. Bilgi guvenligine zarar vermeye yonelik saldirilara hedef
olduklar durumlarda, ¢alisanlar olagandisi durumlari tespit edebilmeli ve Bilgi Guvenligi
Yoneticisi'ne durumu bildirmelidirler. Bu dogrultuda, calisanlarin farkindalik seviyesini
guclendirmek igin gerekli egitimleri almalarn saglanmalidir. Caliganlarin, bilgi guvenligi
farkindahg@inin artiriimasi, bilgi guvenliginin bir kurum kaltart haline gelmesine de olanak
saglayacaktir. Calisanlar, kurumsal varliklari kabul edilebilir kullanim kurallarina goére
kullanmak ve tespit ettikleri olagandigi veya stpheli durumlari Bilgi Glvenligi Yoneticisi’ne

bildirmekten sorumludur.
2.7 BILGI GUVENLIGI RiSK YONETIMI

Risk, belirsizligin s6z konusu oldudu ve gerceklesmesi durumunda hedefleri olumlu ya da
olumsuz etkileyebilecek bir olay ya da durumdur. Bu belirsizligin etkisi olumsuz olabilecegi
gibi olumlu da olabilir. Rehberde, risk: belirsizlik etkisinin olumsuz oldugu durumlar olarak
ele alinmistir. Bireysel olarak farkinda olmasak da glnlik islerimiz icerisinde surekli risk
yonetimi yapariz. Arabaya bindigimizde emniyet kemerimizi takmamiz, havanin bulutlu
oldugunu goérdiglimuzde yanimiza semsiye almamiz tehditlerle basa ¢ikma yéntemlerimiz
olarak gosterebilir. Gunlik hayatimizda birey olarak birgok risk tespit edip, etkilerini

azaltmak icin aksiyon uygulariz.

Kurumlar, normal is faaliyetleri sirasinda bircok riski yénetmek icin farkl sirecler
yiritarler. Ornegin; yatinim gelirlerini artirmak icin agresif ancak yiiksek risk barindiran
stratejiler ile pasif ancak disuk risk barindiran stratejiler arasinda secim yapmak gibi. Bu
secimleri dogru ve etkin bir sekilde yapabilmek icgin; kurumun riskleri ve potansiyel
faydalari analiz etmesi, alternatif yéntemleri degerlendirmesi ve son olarak karar verilen

stratejiyi uygulamaya gecirerek izlemesi gerekir.
Risk yonetimi surecinin adimlari asagida sekilde siralanabilir:

e Risklerin Degerlendiriimesi
o Risklerin Belirlenmesi
o Risklerin Analiz Edilmesi
o Risklerin Degerlenmesi
e Risk Mudahalesi
e Risklerin izlenmesi ve Gdzden Gegirilmesi

e Risk Yénetim Siirecinin izlenmesi, Gézden Gegirilmesi ve Gelistirilmesi

Bilgi guvenligi risk yonetim surecinde uyulmasi gereken temel gereksinimler asagida

sekilde siralanabilir:



e Mevcut durumda kalite ydnetim sistemi gibi risk yonetim sidregleri olusturulmus
yonetim sistemleri olan kurumlarin, bu yonetim sistemleriyle uyumlu ve entegre bir
bilgi glvenligi risk ydénetim sureci olugturmasi,

e Kurumun bilgi givenligi risk yonetimi icin detayh, kapsaml ve eksiksiz bir sure¢
tanimlayip uygulamasi,

e Bilgi guvenligi risk yonetim sudrecinin BGYS'nin temeli oldugu unutulmadan

hazirlanmasi.

BGYS surecinde riskler iki farkl kategoride incelenebilir. Kurum iki kategori icin farkli risk

yonetimi teknikleri kullanabilecegi gibi risklerini ayni teknikleri kullanarak da yonetebilir.
BGYS'nin hedeflenen ciktilan ile iligkili riskler

Bu kategorideki riskler BGYS'nin kendi sireclerini, BGYS'nin kapsam tanimini, Ust
Yonetimin baghhgini, BGYS'nin ihtiya¢c duydugu kaynaklari dogrudan etkileyen

risklerdir.

Kurum bu risklerini 2.2 ve 2.3 numarall basliklardaki uygulamalari temel alarak ve

asagidaki adimlari g6z éninde bulundurarak belirlemelidir:

e BGYS'nin hedeflenen c¢iktilarina ulasabilmesinin saglanmasi (6rn. agik ve net
olmayan siire¢ ve sorumluluklar, calisanlarin dusiik farkindaligi, Ust Yonetimin
desteginin yetersizligi gibi riskler),

e BGYS'nin hedeflenen ciktilarina etki edebilecek risklerin 6nlenmesi veya
olasihiginin azaltilmasi (6rn. yanls kurgulanmis risk yénetim siireci veya risk
farkindahginin azligi gibi riskler),

e Surekli iyilestirmenin saglanmasi (6rn. BGYS sulre¢ ve dokiimanlarinin yanhs

ve eksik yonetilmesi gibi riskler).
BGYS kapsamindaki bilginin gizliligi, buitlinltigi ve erigilebilirligi ile iligkili riskler

Bu kategorideki riskler dogrudan dogruya bilginin veya bilgi varliginin gizliligini,
butunlGgunu ve erisilebilirligini etkileyen risklerdir. Bilgi veya bilgi varliginin Gzerindeki
riskler dolayh olarak kurumun veya BGYS'nin hedeflerine ulasmasi izerinde olumsuz
etkileri olabilir. Bunlara ek olarak, finansal kayip, yasal zorunluluklara uyumsuzluk veya

kurum imajinda kayip yasanmasi gibi etkilere de sebep olabilir.

Kurum bilgi guvenligi risklerini yonetebilmek icin bir stre¢ olusturarak yazili hale

getirmelidir. Bu sureg¢ asagida belirtilen risk yonetim adimlarini icermelidir.



2.7.1 RISKLERIN DEGERLENDIRILMESI

Risk, istenmeyen bir olayin yasanmasi durumunda ortaya ¢ikacak sonuglar ile bu olayin
yasanma olasiliginin bir kombinasyonudur. Risk degerlendirme c¢alismalari, riskin
niceligini belirtebilir veya riski nitel olarak tanimlayabilir. Bu sayede yoneticilerin kritiklik

seviyesine gore riskleri daha etkin bir sekilde 6nceliklendirebilmesine olanak saglar.
Risk degerlendirme ¢alismalarinin amaci;

e Bilgi varliklarinin degerini belirlemek,

e Mevcut tehdit ve agikliklari tespit etmek,

e Risklerin bilgi varliklar Gzerindeki etkisini belirlemek,

e Tespit edilen risklerin  degerini  hesaplayarak yOneticilerin  riskleri

onceliklendirmesini saglamak.
2.7.11 RiISKLERIN BELIRLENMESi

Kurum, bilgi varliklarina, bilgi guvenliginin hedeflenen ciktilarina, 2.2 ve 2.3 adimlarinda
belirlenen hususlara etki edebilecek riskleri belirlemelidir. Bilgi guvenligi riskleri kurumun
bircok farkl seviyesinde ve farkli alanlarinda mevcut olabilir. Bu sebeple kurumun farkli
alanlarina dokunan ve hi¢c bir alani géz ardi etmeyen bir risk belirleme slreci
olusturulmalidir. Bunun igin kurumun, riskleri hangi yontemleri kullanarak belirleyecegini

tanimlanmahdir.
Asagida érnek olarak verilen yéntemler bu adimda kullanilabilir:

e Calisan ile milakatlar,

e Fikir yaratme (Beyin Firtinasi),

e Benzer kurumlarda yasanan olaylar,

e Onceki uygunsuzluklar,

. i§ surecine ait semalar, kilavuzlar,

e Varlik envanteri,

e Teknik zafiyet test raporlari,

e Sistem uyari kayitlar (Asilmasi halinde sorun olusturacak esik degerler),

e Bilgi guvenligi ihlal olay: bildirimleri.

Risk belirleme caligmalar belirli araliklarla (asgari yilda bir kez) gergeklestiriimelidir.
Bunlara ek olarak teknik altyapi degisikligi, sistem devreye alma ve devreden ¢ikarma gibi
operasyonel islemler sirasinda ortaya ¢ikabilecek riskleri tespit edebilmek icin BGYS'nin

bu sureclere entegre edilmesi gerekmektedir.



Riskler, Risk Yoéneticisi tarafindan tespit edilebilecegi gibi ¢alisanlar tarafindan da tespit
edilebilir. Bu nedenle, calisanlarin risk konusunda farkindaliklarinin ylksek olmasi
saglanmali ve risk Onerilerinin Risk Yoneticisi'ne hangi kanallar kullanilarak iletilecegi

belirlenerek calisanlara duyurulmalidir.

Tespit edilen her risk gercek anlamda bir risk olmayabilir. Risk Y&netimi siirecinin daha
verimli ve etkin bir sekilde yurutilebilmesi igin Risk Yéneticisinin, tespit edilen risklere bir
Oon degerlendirme uygulayarak; riske dénustirilmesi uygun olup olmayan riskleri tespit
etmelidir. Risk yoneticisinin, riskleri hangi kriterleri g6z O©Onunde bulundurarak
degerlendirecegi tanimlanmalidir. Risk Yoneticisi, risklere bir 6n degerlendirme
uygularken gerekli gordiigii durumlarda galisanlarin, tGglinci taraflarin, Ust Yoénetimin veya
alan uzmanlarinin géruslerini alabilir. Bu gorusler ve Risk Yoneticisi'nin yorumlari kayit

altina ahinmalidir.
Riskler belirlenirken asagidaki faktérler g6z 6ninde bulundurulmalidir:

e Maliyet,

o Butce,

e Proje kapsamindaki gorevler,

e Performans,

e s hedefleri,

o Cevresel etkenler (dogal afet, politik degisimler, vb.),
e Gereksinimler,

e Teknoloiji,

e insan kaynag,

e Alt yuKleniciler,

e Yasal zorunluluklar.

Risklerin belirlenmesinin amaci, olasi bir kayba sebep olabilecek unsurlari tespit etmek ve
bu kaybin nasil, nerede ve ne icin meydana gelebilecegini 6ngérmektir. Risk belirlenmesi
sirasinda kurum risk kaynagi kendi kontrolinde olmasa bile veya risk kaynagi kesin olarak
tespit edilememis olsa bile riskleri ele almalidir. Risk belirleme ¢alismalarinda izlenecek

ana adimlar asagidaki sekilde siralanabilir:
Varliklarin Tespit Edilmesi

Varlik: kurum i¢in dedere sahip olan ve koruma gerektiren herhangi bir seydir. Varliklarin
tespit edilmesi sirasinda, varliklarin yalnizca donanim ve yazihimdan olusmadigi;
insanlarin, sdrecglerin ve hizmetlerin de birer varlik olarak ele alinabilecegi

unutulmamaldir.



Varliklarin tespiti calismalari, risklerin yonetilebilmesi igin ihtiya¢g duyulan uygun seviyede
ve ayrintida yurutilimelidir. Varlik tespiti calismalari, risk yoénetimi sirecinin temelini
olusturacak ve risk yonetimi surecinin sonuglarini blylk oranda etkileyecektir. Varliklar
icin yetki ve sorumluluga sahip varlik sahipleri atanmalidir. Varlik sahibi, varligin mulkiyet
haklarini sahip olmayabilir ancak; varligin gelistiriimesinden, surdurilmesinden,
kullaniimasindan ve guvenliginin saglanmasindan sorumlu kisidir. Varlik sahibi, varligin

degerini belirlemek icin kurumdaki en uygun kisidir.

Varliklarin gizlilik, butlnlik ve erigilebilirliklerine bir zarar gelmesi durumunda ortaya
¢ikacak sonuglar belirlenmelidir. Bu adimda, bir senaryo sonucunda kuruma gelebilecek
zararlar ve sonuglari tespit edilir. Bahsedilen senaryo: bir tehdidin, bir veya daha fazla
acikhigi kullanarak olusturdugu bilgi gtvenligi olaylaridir. Etkinlik, hizmet ve itibar kayiplar
veya olumsuz cgalisma kosullar bir tehdidin acikligi kullanarak ortaya cikarabilecegi

sonuclar olabilir.

Bir bilgi guvenlidi ihlal olayi, bir veya daha fazla varhgi etkileyebilir. Bu nedenle varlk
degerleri, varliga bir zarar gelmesi durumunda yasanacak mali kayip, hizmet kesintisi ve

is sureclerine etkisi gibi kriterler ile degerlendiriimelidir.

Kurum, yasanabilecek bir bilgi glvenligi ihlal olaylr sonucunda ortaya cikabilecek

operasyonel sonuglari asagida basliklar kullanarak belirleyebilir:

e Olayin arastiriimasi ve onarim suresi,

e s giicii kayb,

e Firsat kaybi,

e s sagligi ve glvenligi etkileri,

e Hasarin giderilmesi i¢in harcanacak mali kaynak,
e tibar kaybl.

Varliklarin degerlerinin tutarli ve tekrarlanabilir bir sekilde belirlenebilmesi icin daha 6nce
tanimlanan kriterler Gzerinden bir 6lcim tablosu belirlenmelidir. Bu kriterler; bilgi varhidinin
gizliligine, batunlugune ve erisilebilirligine zarar gelmesi durumunda ortaya c¢ikabilecek
sonuglar tanimlamahdir. Asagida, bilgi varliginin degerini belirlemede kullanilabilecek

bazi kriterler listelenmistir:

e Yasal yukumluliklere uyumsuzluk,
e itibar kayb,

¢ Kigisel verilerin agiga cikmasi,

e Mali kayip,

. i§ faaliyetlerinde aksama,



¢ Hizmet kesintisi,

e So6zlesme ihlali.

Varlik degeri belirleme galismalarinda kullanilacak kriterler; her kurumun kendi faaliyet

alanina ve guvenlik gereksinimlerine gére belirlenmelidir.

Kriterlerin belirlenmesinden sonra kurum, bu kriterler ¢ergevesinde belirleyecegi dlgim
degerlerini tanimlamaldir. ik adim olarak o6lgim degerlerinin kag seviye olacagi
belirlenmelidir. Kurumun gereksinimlerine gére olcim degerlerinin seviyesi degisiklik
gOsterebilir. Ancak, genel olarak 3 seviye ile 10 seviye arasinda 6lgiim degeri tanimlamak
yeterli olacaktir. Asagida 3 seviyeli bir varlik degeri tablosu érnek olarak verilmistir (Tablo
2).

Tablo 2. Varliklarin Erigilebilirlik Degeri Ornek Tablosu

Varligin Aciklama
Erigilebilirlik Degeri

1 Varligin 2 gun - 1 hafta erisilemez olmasi durumunda Kurumun

is slUreclerinde ve hizmetlerinde kiiglk ¢apli kesintiler yasanir.

2 Varligin 24 saat erisilemez olmasi durumunda Kurumun ana is

suregleri ve hizmetlerinde blyuk capli kesintiler yasanir

3 Varhgin 4 saat erisilemez olmasi durumunda Kurumun ana is

suregleri ve hizmetleri tamamen kesintiye ugrar

Varligin degerlendiriimesi igin kullanilacak olgim degerleri belirlenirken bir veya birden
fazla kriter kullanilabilir. Varhgin gizlilik, butinlik ve erigilebilirlik degerleri ayri ayri

hesaplanip varlik degeri bunlarin bir kombinasyonu olarak belirlenmelidir.
Tehditlerin Tespit Edilmesi

Tehditler bir varlik tzerinde, dolayisiyla kurum Uzerinde, olasi bir etki yaratma firsatina
sahip unsurlardir. Tehditler dogal veya insan kaynakli, kasti veya kasitsiz olabilir. Bir tehdit
kurum icinden dogabilecedi gibi kurum disindan da meydana gelebilir. Tehditler, genel
olarak tanimlanmali ve kategorize edilmelidir. Bu sekilde mevcut durumda var olmayan
tehditlerin ileride gbzden kagiriimasi engellenecek veya bir varlik icin mevcut olan

tehditlerin diger varlik icin de gézden gegiriimesi saglanacaktir.

Tehditlerin tespit edilmesi sirasinda, daha ©Once yasanmis olaylardaki kazanilan
deneyimler ve gecmiste yapilmis tehdit degerlemeleri géz dninde bulundurulmalidir.

Tehditler igin uzman kuruluglar, kamu kuruluslari veya yasal otoriteler tarafindan



yayimlanan genel tehdit unsurlari listelerinden yararlanilabilir. Gegmiste yapiimis tehdit
degerlemeleri veya yayimlanmis listelerden yararlanilirken, kurumun iginde bulundugu is
ortaminin, bilgi sistemleri teknolojilerinin ve buna bagl olarak tehditlerin strekli bir degisim
halinde oldugu unutulmamali ve glncel gelismeler dogrultusundan ele alinmalidir.

Asagida bazi érnek tehdit kategorileri ve tehdit unsurlari verilmistir (Tablo 3).

Tablo 3. Tehdit Kategorisi ve Tehdit Unsuru Ornek Tablosu - 1

Tehdit Kategorisi Tehdit Unsuru
Yangin
Dogal Afet Sel
Deprem

Elektrik kesintisi

Temel Hizmetlerin . —
L . Ag baglantisi kesintisi
Kesintiye Ugramasi

Su kesintisi

Tehdit unsurlari dogal kaynakli olabilecegi gibi insan kaynakli da olabilir (Tablo 4).

Tablo 4. Tehdit Kategorisi ve Tehdit Unsuru Ornek Tablosu - 2

Tehdit Kategorisi Tehdit Unsuru
Koétu niyetli calisan
Calisan
Calisan dikkatsizligi
Terorist
Saldirgan
Siber suclu

Acikliklarin Tespit Edilmesi

Tehditler, acikliklar kullanarak varliklar Gzerinde etki yaratirlar. Bu nedenle tehditlerin
hangi acikliklari kullanabilecegi tespit edilmeli ve tanimlanmalidir. Acikliklar, asagida

belirtilen alanlarda tespit edilebilir:

e Kurum,

e Sdlrec ve prosedurler,
e YoOnetimsel siregler,
¢ Calisanlar,

o Fiziksel cevre,



e Bilgi sistemleri altyapisi,
e Donanim, yazilim veya iletisim ekipmanlari,

e Dis taraflar.

Bir acikligin varligi, onu kullanacak bir tehdit olmadigi sirece tek basina risk olusturmaz.
Tehdidi olmayan bir aciklik icin énlem alinmasi ihtiyaci olmayabilir. Ancak bu aciklik,
yasanabilecegi degdisiklikler icin kayit altina alinmali ve diizenli olarak izlenmelidir. Yanlis
uygulanmisg, hata barindiran, dogru kullanilmayan bir dnlem de kendi basina bir agiklk
olusturabilir. Onlem, iginde bulundugu ortama bagli olarak etkisiz olabilir. Ayni sekilde,

acikhgr olmayan bir tehdit bir risk teskil etmeyebilir.
Asagida 6rnek bazi acgikliklar listelenmigstir (Tablo 5).

Tablo 5. Agiklik Ornek Tablosu

Kaynak Acikhk
Yetersiz bakim
Donanim
Nem, toz ve kire duyarlilik
Guvensiz oturum agma mekanizmasi
Yazilim Yanhs konfiglirasyon
Yetersiz log kaydi
Calisanin ise gelememesi
Calisan Yetersiz ise alim prosedurleri
izleme mekanizmalarinin eksikligi

2.7.1.2 RiISKLERIN ANALIizZ EDILMESI

Kurumun tespit ettigi riskleri, risk yonetim slreci kapsaminda nasil analiz edilecegi
tanimlanmalidir. Risk analizi ¢alismalarinin detay seviyesi; varliklarin kritiklikleri, bilinen
guvenlik acikhklari ve kurumda daha 6nce meydana gelmis olaylar géz o6nunde
bulundurularak, kurumdan kuruma farklilik gosterebilir. Risk analizi yontemi tamamen
nicel, tamamen nitel veya ikisinin bir karisimi olabilir. Ancak uygulamada, risklerin genel
seviyesini tespit etmek ve buyuk riskleri daha verimli ve hizl bir sekilde ortaya ¢ikarmak
icin nitel analiz yontemleri kullanilabilir. CUnku nitel analiz yontemleri, nicel analiz
yontemlerine gbre daha az maliyetli ve efor gerektiren ydntemlerdir. Sonrasinda tespit

edilen buyuk riskler icin daha detayl ve nicel bir risk analizi ydontemi uygulanmasi gerekir.



o Nitel risk analizi: Riskin meydana gelmesi durumunda ortaya gikacak etkilerin ve
bu riskin meydana gelme olasiliginin nitel tanimlar ile belilenmesidir. Nitel risk
analizi yapilirken mimkin oldugu yerlerde hissiyate degil, gercek verilere ve
bilgilere dayandiriimaldir. Nitel risk analizi, herkes tarafindan kolay anlasilir bir
altyapi ve farkl riskler icin farkh tanimlar kullanma imkani sunarken; risk analizi
sonuglarinin kigiden kisiye 6znel olarak degismesine yol agabilir. Ornegin; "Riskin
meydana gelmesi durumunda uzun stureli hizmet kesintisi yasanacaktir" taniminda
"uzun sdreli hizmet kesintisi" farkli is birimleri icin farkli stireler ifade edecektir. Nitel
risk analizi agagidaki durumlarda kullanilabilir:

o Daha ayrintili analiz gerektiren riskleri tanimlamak igin ilk tarama faaliyeti
olarak,

o Bu tlr analizlerin karar verme faaliyetleri icin daha uygun yerlerde,

o Sayisal verilerin ve kaynaklarin nicel risk analizi igin yetersiz oldugu
durumlarda.

e Nicel risk analizi: Cesitli kaynaklardan gelen verileri kullanarak hem etkinin hem
de olasihgin sayisal degerler ile belirlenmesidir. Analizin kalitesi kullanilan
bGtlnlugu, gecerliligi ve hassasiyetine baghdir. Nicel risk analizinde ¢ogunlukla
gecmiste yasanan olaylardan toplanan veriler kullanilir. Bu sayede risk analizi
dogrudan bilgi guvenligi hedefleri ve Kurumun bu konudaki endiseleri ile
iliskilendirilebilir. Yeni ve daha 6nce yasanmamis riskler ve acikliklar icin yeterli veri
bulunmamasi durumu nicel risk analizinin dezavantaji olarak gdsterilebilir. Bu
durumda, nicel risk analizi 6znesel tahminler ile tamamlanacak ve bu tahminler risk
analizinin dogru ve kesin yapildidi yanilgisini yaratarak yanlis bir giiven duygusu
olusturacaktir. Risk sonuglarinin etkisi ve olasiliklarinin degerleri birlestirilerek
riskin derecesi tespit edilir. Etki ve olasilik degerlerinin hangi islemler ile
kullanilarak birlestirilecedi Kurumun icerigi ve bilgi giivenligi kriterlerine bagl olarak
degisiklik gosterebilir. Bazi kurumlar risk seviyesini hesaplarken oldukca karmasik
islemler uygularken; bazi kurumlar icin daha basit ve Ust seviye islemler yeterli
olabilir. Orn. risk seviyesi: etki degeri ile olasilik degerinin ¢arpimi olarak

hesaplanabilir.
Riskin Etkisinin Degerlendirilmesi

Batun bilgi guvenligi varliklar tespit edilip degerlendirildikten sonra, bu varliklar Gzerindeki
risklerin etkileri varlik degerleri de hesaba katilarak tespit edilmelidir. Etki degerlendirmesi
nitel veya nicel yontemler kullanilarak gerceklestirilebilir. Ancak, bu adimda etki degerine
daha nicel kriterler belirlemek, karar verme slrecine daha fazla bilgi saglayacagi igin karar

verme surecini daha verimli hale getirecektir.



Varliklarin degerlendirilmesi adimi, etki degerlendiriimesi adimi i¢in temel olusturmakta ve
bayuk 6nem tagimaktadir. Bir bilgi guvenligi riski birden fazla varligi veya bir varligin bir
parcasini etkileyebilir. Farkli tehditler ve acikliklarin farkh varliklar Gzerinde gizlilik,
batlnlik ve erisilebilirlikleri agisindan farkh etkileri olacaktir. Etki, bir olayin basar

seviyesiyle alakalidir. Bu nedenle etki ile varlik degeri arasinda buyuk bir fark vardir.

Etki deg@erleri, potansiyel bilgi guvenligi olaylarinin ge¢gmigte yarattigi etkiler veya tatbikat
sonuglari kullanilarak hesaplanabilir. Ornegin, kurumun internet servis saglayicisinda
yasanan bir hizmet kesintisi durumunda; kurumun bilisim sistemleri altyapisini yedek

internet servis saglayacisina entegre etme siresinin élgliimesi.

Etki degeri icin kriterler belirlenirken; mali, teknik ve insan etkileri veya kurum i¢in énem
tasiyan bagka etkenler g6z éninde bulundurulmahdir. Bazi durumlarda bir etkinin degerini
belirlemek icin birden fazla kriter kullanilabilir. Etki degeri hesaplamalari, risk analizi
sirasinda kullanilan diger hesaplamalarla (varlik degeri ve olasilik hesaplama gibi) tutarh
olmalidir. Nitel veya nicel, hangi yontem kullanilirsa kullanilsin; analizin tutarh ve

tekrarlanabilir sonuglar Uretebilmesi saglanmalidir.
Asagida bazi etki degerlendirme kriterleri siralanmigtir:

e Varligin etki gbéren pargasinin veya tamaminin yeniden satin alinmasi ve
degistiriimesi igin gereken mali kaynak,

e Varligin yedekten geri déndiriimesi icin gereken mali kaynak veya efor,

e Varligin sagladigi hizmetlerde kesinti yaratmasi durumunda hizmet kesintisinden
dolayi ortaya ¢ikan mali kayip,

e Varlhigin eski haline geri getiriimesi icin harcanan mali kaynak ve eforun sonucunda
yasanan firsat kaybi (mali kaynadin ve eforun bagka bir alanda kullaniimasi
durumunda saglanacak kazancg),

e ihlal olay! sirasinda gizliligi, butinligi veya erisilebilirligine zarar gelen bilginin
degeri,

e Uyulmasi gereken yonetmelikler karsisinda yasanan kayip.

Yapilan ilk risk analizi sonucunda, bu adimda elde edilen dederler oldukg¢a yuksek
cikacaktir. Ancak BGYS, zamanla bu risklere karsi kontroller uygulayacagi icin daha
sonraki risk analizinde mevcut kontroller de g6z 6nunde bulunduruldugunda deger

dusecektir.
Riskin Olasihginin Degerlendirilmesi

Varlik deg@erlerinin, tehditlerin ve etki de@erlerinin hesaplanmasindan sonra bu riskin

gerceklesme olasiliginin nicel veya nitel yontemler ile hesaplanmasi gerekir. Bu adimda,



tehdidin olusabilme sikhigi ve acikligin kullaniima kolayhgi géz énunde bulundurulmalidir.

Olasilik hesaplanirken asagidaki basliklar géz éniinde bulundurulabilir:

e Tehdidin olugma siklidi igin deneyim veya istatistiki veriler kullanilabilir.

o Kasti tehditler igin asagida basliklar hesaba katilabilir:

. Tehdit unsurunun amaci,

. Tehdit unsurunun kabiliyeti,

. Tehdit unsurunun ihtiyag duydugu kaynak,

. Acikhgin ve varhgin tehdit unsuru icin gekiciligi.

e Kasti olmayan tehditler icin asagidaki bashklar hesaba katilabilir:
. Cografi faktorler (¢cevrede bulunan ve tehdit olusturabilecek fabrika,

elektrigi santrali gibi yerler),

. Hava kosullari,
. Mevcut acikliklar ve bunlarin kullanilabilme kolaylig,
. Mevcut guvenlik dnlemleri.

Ornegin, bir varlik Gzerinde kimlik dogrulama ydntemlerinin eksikligi sebebiyle bir agiklik
bulunabilir. Ancak bu acikligin olasihidi; varligin Uzerindeki bilgiye erisimin baska
yontemler ile (fiziksel veya agsal olarak erisebilecek kisilerin kisitlanmasi vb.) sebebiyle

dustk olabilir.

Olasilik degerlerinin daha dogru ve kesin hesaplanabilmesi icin varliklar sunduklari
hizmetlere, bulunduklari fiziksel konumlara veya kullandiklari teknolojilere goére

gruplanabilir.
Risk Degerinin Belirlenmesi

Risk analizi; riskin gerceklesme olasiligina ve etkisine deder atar. Bu degerler nitel
olabilecegi gibi nicel de olabilir. Risk analizi, degerlendirilen etki ve olasiligi temel alir.
Bunlara ek olarak, fayda-maliyet, paydaslarin ihtiyaclari ve beklentileri gibi konular ile
kurumun uygun gérdigu diger basliklar da risk analizine entegre edilebilir. Entegre
edilmesi dustinulen bagliklarin etki degeri veya olasilik dederi hesaplamalarina entegre
edilmesi; o basliklarin farkli riskler analiz edilirken g6z ardi edilmemesini ve risk analizi
sonugclarinin tutarli ve tekrar edilebilir olmasina olanak taniyacaktir. Risk degeri, temel

olarak etki deg@eri ve olasilik degerinin bir kombinasyonu olarak hesaplanir.
2.7.1.3  RISK DEGERLEME

Risk degerleme ve risk degerleme kriterlerine iligkin verilecek kararlarin igerigi, kavramsal
olarak risk analizi calismalarinin baslangicinda belirlenmelidir. Bu adimda; tehditlerin,

acikliklarin ve olasiliklarinin belirlenmesinin ardindan bu kararlar tekrar gézden gegirilerek



detaylandinimalidir. Riskleri degerlemek icin, analiz edilen risklerin tahmini degerleri ile

risk degerleme kriterleri kargilastiriimahdir.

Karar verme sureglerinde kullanilacak olan risk degerleme kriterleri, i¢ ve dis risk yonetimi
icerigi ile tutarli olmali ve kurumun hedeflerini ve i¢ ve dis paydaslarin goérisleri gibi
konulari dikkate almalidir. Risk degerleme sonucunda alinacak kararlar, temel olarak risk
kabul kriterleri ile dogrudan iligkilidir. Kurum, kurum politikalarini, amaglarini, hedeflerini
ve ilgili i¢c ve dig taraflari dikkate alarak risk kabul kriterlerini belirlemelidir belirlemelidir.

Asagida listelenen basliklar risk kabul kriterleri belirlenirken kullanilabilir:

o Kabul edilebilir risk seviyesi birden fazla esik degeri icerebilir. Hangi esik degerleri
igin riskin nasil ele alinacagi tanimlanmalidir. Orn. belirli bir seviyenin altindaki
riskler yonetimin onayi olmayan kabul edilebilirken, belirli bir seviyenin Gstindeki
risklerin mutlaka yonetim onayi sonrasinda kabul edilmesi gerekir.

e Farkl risk gruplari igin farkli kabul kriterleri kullanilabilir. Orn. yasal diizenlemelere
uyumsuzluk doguracak riskler igin distk bir esik dederi kullanilirken, sézlesmede

yer almayan konular ile ilgili riskler igin ylksek esik degerleri kullanilabilir.

Risk kabul kriterleri belirlenirken; riskin etkileri, olasihdi, risk belirleme ve analiz
asamasinin ne kadar tutarli yapildigi da g6z dniinde bulundurulmalidir. Ornegin, birden
fazla diuslk ve orta seviyeli riskin birlesmesi sonucunda tahmin edilemeyen, yuksek
seviyede bir risk dogabilir. Bu nedenle kurum, risk degerleme slrecinde yalnizca risk

degerleme kriterlerine bagli kalmadan o an ki durumu da dikkate almalidir.

Risk degerleme, risk analizi sonucunda &grenilen bilgileri bu riskler hakkinda nasil

faaliyetler uygulanacaginin karar verilmesi sirecinde kullanir. Alinacak kararlar:

¢ Riskin seviyesini disirmek icin bir faaliyet uygulanip uygulanmayacagi,
¢ Risklerin hangi 6ncelikle islenecegi,

¢ Risk seviyesinin hangi seviyeye indirilecegi olabilir.
2.7.2 RiSK MUDAHALESI
Risk mudahalesi igin kullanilacak doért temel yanit stratejisi bulunmaktadir:

e Azaltma,
e Kabul etme,
e Kaginma,

e Transfer etme.



Risk yanit stratejisi, risk analizi ve risk degerleme adimlarindan ¢ikan sonuglara gore
belirlenmelidir. Bunun yani sira, risk yanit stratejisinin tahmini maliyeti ve riskin olugmasi
sonucunda ortaya ¢ikacak tahmini maliyet de hesaba katiimalidir. Kiguk maliyetler ile
uygulanan risk tedavileri sonucunda, risk seviyesinde buyik dusisler yasanacaksa, bu

tedaviler uygulanmalidir.

Temel olarak, riskin gerceklesmesi sonucunda ortaya ¢ikacak sonuclar ve risk seviyesi,
mamkin oldugunca dasiridlmeye galisiimalidir. Risk seviyesini distrmek igin etki degeri

veya olaslilik degeri disuirdlebilir.

Olasihgr dusuk ancak etkisi blyuk riskler ayrica incelenmelidir. Eder uygulanacak
kontrollerin ekonomik etkisi fayda maliyet analizi sonucunda kabul edilebilir sinirlarda

olmadigdi dusunuliyorsa, risk kabul edilerek 6nlem uygulanmayabilir.

Bazi riskler igin birden fazla risk yanit stratejisi uygulanabilir. Orn. bir riskin etki ve olasilik
degerini dislrap, kabul edilebilir seviyenin tizerinde kalan risk kabul edilebilir veya transfer

edilebilir.

Bu adimda kurum, risk tedavi alternatiflerini géz énidnde bulundurarak bir risk yanit
stratejisi segmeli ve riskin etki veya olasilik degerini dislirmek icin uygulanacak eylem
maddelerini belirlemeli ve bu eylem maddelerinin hangi tarihe kadar uygulanacagi
planlanmaldir. Bunun yani sira, riskler igin ihtiya¢ duyulan kaynaklarin belirlenmesi ve
Ongorilen maliyetin hesaplanmasi ve risk tedavi planina eklenmesi, risklerin izlenmesi ve
karar verme streci i¢in girdi saglayacaktir. Risk eylem maddelerini uygulamaktan veya
koordine etmekten sorumlu bir kisi atanmali ve bu kisiye gerekli kaynaklar saglanmahdir.
Risk eylem maddeleri uygulandiktan sonra, riskin mevcut durumdaki risk seviyesi (artik
risk) tekrar hesaplanmali ve bu seviyenin risk kabul etme kriterleri ile uyumlu olup olmadigi
gbzden gegciriimelidir. Eger artik risk, risk kabul etme kriterlerine uygun degilse; risk
yeniden analiz edilmeli ve islenmelidir. Risk yonetim slrecinin performansini élgmek ve

izlemek amaciyla risk eylem maddelerinin uygulandigi tarih, tedavi planina islenmelidir.
Risk tedavi planinda asagidaki bagsliklara yer verilebilir:

e Riskin ait oldugu varlik ve varlik degeri,
e Tehdidin agiklamasi,

e Acikligin agiklamasi,

¢ Riskin acgiklamasi,

¢ Risk tespit tarihi,

e Risk sahibi,

o Etki degeri,



Olasilik degeri,

Risk Seviyesi,

Risk yanit stratejisi,

Riskin azaltilmasi i¢in uygulanacak eylem maddeleri,

ihtiyag duyulan kaynaklar (insan kaynagi, teknoloji ve mali kaynak vb.),
Ongoriilen maliyet (teknoloji alimi, harcanacak efor vb. etkenler sonucu
hesaplanmis deger),

Risk sorumlusu (riskin azaltimasi igin uygulanacak eylem maddelerini
uygulamaktan veya koordine etmekten sorumlu kisi),

Planlanan bitis tarihi,

Gergeklesen bitis tarihi,

Tedavi uygulandiktan sonraki olasilik degeri,

Tedavi uygulandiktan sonraki etki degeri,

Artik risk seviyesi (tedavi uygulandiktan sonraki risk seviyesi).

2.7.3 RISKLERIN iZLENMESi VE GOZDEN GEGIRILMESI

Riskler duragan degildir ve herhangi bir emare goéstermeden tehditler, acikliklar, riskin

gerceklesme olasiligi ve etkisi bluylk degisiklikler gdsterebili. Bu sebeple, bu

degisikliklerin tespit edilebilmesi icin riskler surekli olarak izlenmelidir. Bu adimda, yeni

tehditler ve acikliklar hakkinda bilgi saglayan dis kaynaklardan yararlanilabilir.

Kurum asagidaki basliklarin sirekli olarak izlendiginden emin olmahdir:

Risk yonetim sirecine eklenen yeni varliklar,

Varliklarin degerlerinde degisiklikler,

Daha 6nce degerlendiriimemis kurum igi ve kurum disindan gelebilecek yeni
tehditler,

Yeni acikliklar,

Daha 6nce tanimlanmis agikliklarin yeni tehditler tarafindan kullanilabilme durumu,
Daha once tespit edilmis veya yeni ortaya c¢ikmis tehdit ve acikliklarin risk
olusturabilme olasiliklari,

Etki degerlerinde ki degisiklikler,

Yeni varlik, tehdit ve acikliklarin kombinasyonu sonucu ortaya cikabilecek risk
kabul kriterlerinin disinda kalan etki degerleri,

Sire¢ icinde yasanmis guvenlik ihlal olaylari.

Yeni tehditler, acgikliklar, olasilik veya etki degerindeki dedisiklikler daha 6nce dugik

seviyeli olarak tespit edilmig risklerin risk seviyesini artirabilir. DisUk seviyeli riskler bu



adimda, tek tek ve toplu olarak olusturduklari riski tespit edebilmek icin, bir arada tekrar
g0Ozden gecirilmelidir. EGer riskin yeni seviyesi, risk kabul kriterleri icerisinde yer almiyorsa;

bu risk igin risk analizi galigmalari tekrar yarattlmelidir.

Riskin gerceklesme olasiigini ve etkisini belirleyen unsurlar zamanla degisiklik
gOsterebilir. Ayni sekilde, bir risk tedavisinin sidrdUrilmesini ve diger risk tedavi
seceneklerinin maliyetini etkileyen unsurlar da zamanla degisiklik goésterebilir. Bunlara ek
olarak, kurumda yasanan buyuk degisiklikler (teknoloji degisikligi, organizasyon
yapisindaki degisiklik, lokasyon degisikligi vb.) riski olusturan faktdrlerin tamamen
degismesine sebep olabilir. Bu nedenle, risk izleme c¢alismalari belirlenen araliklarla
tekrarlanmali ve risk tedavisi igin secilen yéntemlerde bu calisma kapsaminda tekrar

g0Ozden gecirilmelidir.

Kurum, butin risklerini dizenli araliklarla veya blylk dedisiklikler sonrasinda tekrar

g6zden gecirmelidir.

2.7.4 RiSK YONETIMi SURECININ iZLENMESIi, GOZDEN GEGIRILMESIi VE
GELISTIRILMESI

Risk Yoénetimi slrecinin baglaminin, risk degerleme ve risk midahalesi ¢alismalarinin
sonuglarinin hala gecerli ve uygun olup olmadiginin tespit edilmesi icin risk yonetimi

surecinin izlenmesi ve gdzden gecirilmesi gerekir.

Kurum, bilgi gtivenligi risk yonetimi strecinin ve ilgili faaliyetlerinin mevcut durumda hala
uygun oldugundan ve planlanan sekilde uygulandigindan emin olmalidir. Sireci
gelistirmek ve uyumu artirmak icin yapilan her degisiklik yoneticilere zamaninda
bildiriimelidir. Bu sayede, riskin veya risk unsurlarinin gézden kaciriimasinin veya hafife

alinmasinin dnline gegilecektir.

Ek olarak, kurum risk ve unsurlarini 6lgmek icin kullandi§i kriterlerin hala gecerli olup
olmadigini ve kurum hedefleriyle, stratejisiyle, politika ve prosedurleri hala uyumlu olup
olmadigini dogrulamalidir. Kurumun baglaminda (is hedeflerinde, ilgili taraflarinda, is
modelinde vb.) olabilecek bir degisiklik sonrasinda risk yénetim sureci yeni baglam
kapsaminda tekrar gézden gegcirilmeli ve dizenlenmelidir. Bu izleme ve gbzden gegirme

surecinde asagidaki basliklar dikkate alinmalidir;

e Yasal zorunluluklar,

e Kurum icerisinde bulundugu ortam,
o Risk degerleme yaklasimi,

e Varlik degerleri ve kategorileri,

e Etki kriterleri,



e Risk degerleme kriterleri,
¢ Risk kabul kriterleri,

e Gerekli kaynaklar.

Kurum, risk degerleme ve risk midahale icin gerekli olan kaynaklarin; riskin gdézden
gecirilmesi, yeni veya degisen tehdit ve acgikliklarin tespit edilmesi ve Ust yénetimin uygun

sekilde bilgilendirilebilmesi i¢in slrekli olarak erigilebilir oldugundan emin olmalidir.
Risk yonetim sirecinin gbzden gecirilmesi; risk yénetimi yaklagiminin, yénteminin veya
kullanilan teknolojinin dedismesi ile sonuglanabilir.

2.8 BILGI GUVENLIGI YONETIM SISTEMINE KAYNAKLARIN SAGLANMASI

Kurum; BGYS'nin kurulmasi, uygulanmasi, surdirilmesi ve sudrekli iyilestiriimesi igin
gerekli kaynaklari belirlemeli ve saglamahdir. Her turli faaliyeti gerceklestirmek icin farkl

kaynaklar bulunmaktadir:

o Faaliyetleri yonetecek ve yuritecek kisiler,

Faaliyetleri gerceklestirmek icin gereken stire,

e Yeni bir adim atmadan énce sonugclarin gérilmesi igin ayrilan zaman,

o Faaliyetleri gerceklestirmede kullanilacak finansal kaynaklar,

e Dogru kararlari almada ve faaliyetlerin performansini 6lgmede kullanilacak bilgiler,
e Bilgi sistemleri GrlinG olup olmadiklarina bakilmaksizin, teknoloji, arag ve gerecler

gibi edinilebilecek veya Uretilebilecek altyapi ve diger araglar.

Gorildugu Gzere, BGYS'nin ihtiyagc duydugu kaynaklar, yalnizca finansal kaynaklarla
sinirli degildir. Calisanlar, zaman, bilgiler ve aracglar da BGYS kaynaklari arasinda
degerlendiriimektedir. Dizenli olarak bu kaynaklara duyulan ihtiyag gdézden geciriimeli ve
BGYS'nin ihtiyacglarina uygun olarak saglanan kaynak guncellenmelidir. Kurum kronolojik

olarak sirasiyla:

e BGYS ile ilgili tum faaliyetler icin gerekli kaynaklari hesap etmelidir. Bu hesaplama
yapilirken kaynaklarin sadece miktarini (kapasitesini) degil ayni zamanda kalitesini
(6rn. calisanlar igin yetkinlik, araclar icin performans ve yetenekler) de g6z éniinde
bulundurmalidir;

e Ihtiyag kadar kaynagi gerektiginde edinmelidir;

¢ Kaynaklarin teminini tim BGYS surec¢leri boyunca strdirmelidir; ve

e Saglanan kaynaklari BGYS'nin ihtiyaglarina gbére gbzden gegirerek gerektigi

sekilde duzenlemelidir.

Bu faaliyet ve sonucu ile ilgili bilgilerin belgelenmesi, kurumun yonetim sisteminin etkinligi

icin gerekli oldugu dl¢tde yapiimahdir.



2.9 BILGI GUVENLIGI YONETIM SISTEMININ iHTIYAGC DUYDUGU YETKINLIK
SEVIYESININ TEMINi

Yetkinlik, amaglanan sonuglara ulagmak icin bilgi ve becerileri uygulama yetenegidir.
ihtiyag duyulan yetkinlik, is tanimina ézel olan risk yénetimi, hukuksal bilgi gibi alanlarda
olabilecegi gibi; is tanimindan badimsiz olarak, analitik disliinme, hizli karar alabilme,
surekli 6grenme, takim ¢alismasina yatkinlik gibi 6zellikleri de igerebilir. Kurum, BGYS'nin
performansi i¢in gerekli kisilerin sahip olmasi gereken yetkinlikleri belirlemeli ve kisilerin

bu yetkinlik dizeyinde olmasini saglamalidir.

BGYS'nin performansini etkileyebilecek kisiler, kurum ya da muisteri firma calisanlar
olabilir. Dolayisiyla, ilgili tim caliganlarin yetkinliginin yonetilmesi gereklidir. Yeni bir
yetkinligin edinilmesi ya da var olan bir yetkinligin yukseltiimesi; egitim, danismanlk alma,
ise alma veya s6zlesme yapma gibi ¢ok cesitli yollarla hem kurum igerisinde hem de kurum

disinda saglanabilir.

Gegici olarak (belirli bir faaliyet igin veya kisa bir sureligine) ihtiya¢ duyulan yetkinlik igin
kurum, vyeterliliklerini dogruladiktan dis kaynak c¢alisanlar ile sézlesme yapabilir. Bu
dogrulama vyapilirken ihtiyac duyulan yetkinlikle ilgili sertifikalarin veya benzer ig

tecrubelerinin varligi aranabilir.
Kurum, BGYS'nin ihtiya¢c duydugu yetkinligin temin edilebilmesi igin;

e BGYS icindeki her bir role karsilik gelen yetkinligi belirlemeli ve bu yetkinligin
belgelenmesi gerekip gerekmedigine karar vermelidir. Ornegin; belirli bir lisans
boliminden mezun olundugunu goésteren bir diploma ya da ihtiya¢ duyulan
seviyede yetkinligi belgeleyen bir sertifikanin varligi is taniminda sart kosulabilir.
Dis taraf ile yapilacak bir s6zlesmede ise, dis tarafin sahip olmasi gereken sertifika
veya is tecribeleri s6zlesme icerisinde yer alabilir.

e BGYS icindeki rolleri, gerekli yetkinlige sahip kisilere atamalidir. Calisanlarin
egitimlerine, is deneyimlerine, sertifikalarina bakilarak yetkin calisanlar belirlenip
atama gergeklestirilebilir. Kurum icerisinde aranan yetkinlige sahip calisan
bulunamiyorsa:

o Calisanlarin yetkinligi elde etmesini saglamak icin egitim, rehberlik, mevcut
calisanlarin yeniden atanmasi vb. yontemlerle veya

o Yetkinlige sahip yeni galisanlar kuruma dahil ederek (6rn. ise alma veya dig
tarafla yapilacak sézlegsme yoluyla) yetkinligin temini saglanmalidir.

e J|kinci maddedeki eylemlerin etkinligi degerlendirilmelidir. Bu etkinligi
degerlendirirken asagidaki 6rnek ydntemler izlenebilir:

o Cahganlarin egitimden sonra yetkinlik kazanip kazanmadiklarini dlgme,



o Yeni ige alinan veya so6zlesmeli dis taraf ¢alisanlarinin kuruma geldikten bir
sure sonra yeterliliklerini analiz etme,
o lIse alim planinin beklendigi gibi tamamlandigini dogrulama.
o Yeterliligin zaman iginde gerektigi gibi gelismesini ve beklentileri kargilamasini

saglamalidir.

Yetkinlik kaniti olarak dokumante edilmis bilgi gereklidir. Bu nedenle kurum, bilgi gtivenligi
performansini etkileyen gerekli yetkinlige ve bu yetkinligin ilgili kigiler tarafindan nasil

karsilandigina iligkin belgeleri saklamalidir.
2.10 BILGIi GUVENLIGI FARKINDALIGI

Bilgi glivenlidi bir zincir gibidir ve galisanlar bu zincirin halkalaridir. Bilgi glvenligi seviyesi,
zincirin en zayif halkasi tarafindan belirlenir. Bu nedenle, caliganlarin bilgi guvenligi
farkindah@inin artinimasi BGYS i¢in zorunludur. Caliganlarin farkindaligi, bilgi guvenligi
konusunda kendilerinden ne beklendidine dair gerekli anlayis ve motivasyona sahip

olmayi ifade eder. Calisanlar; asagidaki konularda mutlaka bilgilendirilmelidir:

e Mevcut BGYS politika ve prosedurleri,

e Bu politika ve prosediirlere erigsimin yontemi,

e BGYS kapsaminda uyulmasi gerekli kurallar,

e BGYS gerekliliklerine uymamanin etkileri (hem bilgi gtivenligi seviyesi Gzerindeki
olumsuz etki hem de ¢alisana uygulanacak yaptirimlar konusunda),

e BGYS'nin etkinligine katkilari (6rn. kendilerini ilgilendiren amag¢ ve hedefler
yoniyle),

e Bilgi glivenligi performansinin iyilestiriimesi noktasindaki rolleri.

Ayrica, dis taraflarin da BGYS gerekliliklerine uymamanin etkilerini bilmesi, anlamasi ve
kabul etmesi gerekir. Aksi durumda, bilgi givenligi ve calisanlar agisindan olumsuz
sonuglar olusabilir. Bu Kisilerin, bir bilgi gtivenligi politikasinin var oldugunu ve bu konuda

nereden bilgi edinebileceklerini bilmeleri Gnemlidir.

Bir kurumda, bircok calisan icin politika ve prosedurlerin ayrintili icerigini bilmek sart
degildir; ancak sahip olduklar rolleri etkileyen ve bilgi guvenligi politikasindan turetilmis
olan bilgi guvenligi amaclarini ve gereksinimlerini bilmeli, anlamali, kabul etmeli ve
uygulamalidirlar. Bu gereksinimler, islerini yapmak igin izlemeleri beklenen standartlara

veya prosedirlere dahil edilebilir.



Kurumun asagidakileri yapmasi gereklidir:

ilgili taraflara 6zel, belirli mesajlar igeren bir program hazirlanmali (6rn. ic ve dig
taraflar, insan kaynaklari calisanlari veya proje personeli gibi gruplara o6zel
farkindalk egitimleri);

Bilgi guvenligi gereksinimlerini ve beklentilerini, kurumun BGYS digindaki
faaliyetlerinin de igerisine katabilmek igin; bu gereksinimler ve beklentiler,
farkindalik ve egitim materyallerine dahil edilmeli;

Mesaijlari dizenli araliklarla iletmek icin bir duyuru plani hazirlanmali (Tablo 6);
Hem farkindalik oturumunun sonunda hem de oturumlar arasinda mesajlarin
anlasildigi dogrulanmali (6rn. egitim dncesi ve sonrasi sinavlar ile); ve

Kigilerin BGYS gerekliliklerine gore hareket edip etmedikleri kontrol edilmeli.

Tablo 6. Ornek Duyuru Plani

Duyuru Numarasi Duyuru Konusu Planlanan Duyuru Gergeklesen
Tarihi Duyuru Tarihi
01 e-Posta Kullaniminda Mayis 2020 11/05/2020
Guvenlik
02 Guclu Parola Belirleme Haziran 2020 15/06/2020
Yontemleri
03 Kritik WPA2 Zafiyeti Plansiz 12/06/2020
Hakkinda Bilgilendirme

Bu faaliyet ve sonucu ile ilgili bilgilerin dokiimante edilmesi, kurumun ydnetim sisteminin

etkinligi icin gerekli oldugu 6lctide yapilmalidir.

2.11 ILETiSIM

iletisim, BGYS igindeki dnemli bir stirectir. ilgili i¢ ve dis taraflarla yeterli seviyede iletisimin

saglanmasi zorunludur. Yeterli seviyede iletisimin temini icin kurum éncelikle, BGYS ile

ilgili ic ve dis iletisim ihtiyaglarini belirlemelidir. iletisim, kurumun tim diizeylerindeki ilgili

ic taraflar arasinda veya ilgili dis taraflar ile kurum arasinda olabilir. iletisimi baslatan taraf,

ic ya da dig taraf olabilir. Kurumun sunlari belirlemesi gerekir:

Hangi icerigin hangi taraflara iletiimesi gerektigini belirten iletisim konusu ve ilgili
taraflar sttunlart;

iletisim igin planlanan veya en uygun zaman (6rn. bir ihlal olayi gergeklestigi anda
iletisim kurulmasi gerekirken; is surekliligi tatbikatlarinin tetiklenmesi icin iletisim,

planlanmis periyotlarda gergeklestirilebilir);



e lletisimde yer alan taraflar (iletisimi baglatan ve iletisim kurulan taraflar);

e lletisim faaliyetlerini kimin baslatacagi (belirli bir iletisim konusu igin iletisimin belirli
bir kisi veya kurum tarafindan baglatilacagi belirtiimelidir); ve

o lletisim faaliyetlerinin etkilendigi, dolayisiyla bir degisiklik sonrasinda iletigim

planlarini etkileyebilecek suregler

Kurum yukarida belirtilen maddeleri dikkate alarak iki ayr tablo olusturmalidir. Bunlardan
ilki olan “iletisim Plani Tablosu” tiim calisanlar ile paylasilabilir olan ve rollerin yer aldigi
plandir. Bu plan ilgili tim taraflar ile paylasiimali, belirlenen noktalarda bir kopyasi hazir
bulundurulmalidir. lletisim Plani Tablosu, bina girisinde yer alan danisma noktasi, toplanti

odalari, galisma ofisleri vb. ¢ok ¢esitli alanlarda tim calisanlar ile paylasilabilir.

“lletisim Listesi” ise Iletisim Plani Tablosu’ndan yola gikilarak hazirlanmis ve bu tabloda
yer alan rollerin sahibi olan galisanlarin bilgisini iceren listedir. iletisim Listesi icerdigi
kisisel bilgiler g6z ©6nunde bulundurularak tim kullanicilara agik olacak sekilde
paylasiimamalidir. Bunun yerine her bir ilgili taraf igin, ilgili tarafin ihtiyaglarini kargilayacak
sekilde listenin filtrelenmesi ve bilmesi gereken prensibine uygun hale getirildikten sonra

paylasiimasi énerilir.

Ornek olarak hazirlanmis olan iletisim Plani Tablosu” ve “iletisim Listesi”, Tablo 7 ve Tablo
8 olarak rehber icerisinde yer almaktadir. iletisim Listesi'nin érnekte verilen haline benzer
filtre uygulanmamis haline, sadece Bilgi Gulvenligi Calisanlari tarafindan erisilebilir
olmalidir. iletisim diizenli olarak veya ihtiya¢c duyuldukca gerceklesebilir. Proaktif veya
reaktif olabilir. iletisim siireclere, kanallara ve protokollere dayanir. Bunlar, iletilen mesajin
blatindyle alinmasini, dodru bir sekilde anlasiimasini ve mesaja uygun sekilde hareket

edilmesini saglamak icin 6zenle secilmelidir.



Tablo 7. iletigim Plani Tablosu

Sira No 1 2
iletisim Yonii Kurum igi Kurum Disgi
iletisim Konusu Bilgi Guivenligi ihlal Olayi Elektrik Altyapisi

iletisimi Baslatan

Tam Caliganlar

Tesis Yonetimi Calisani

Kigi / Kurum

iletisim  Kurulan | o Elektrik Hizmeti Saglayici
Bilgi Guvenligi Yoneticisi _

Kisi / Kurum Firma

iletisim Zamani

Bilgi Guivenligi ihlal Olayi
Yasandiginda

Elektrik Arizasi Durumunda

e Talep
. e Tale
iletisim Yéntemi P * E-posta
* E-posta e Telefon
¢ Yardim Masasi
iletigimin : .
o e Yardim Masasi Hizmeti Hizmeti
Etkilendigi . .
¢ e-Posta Sistemi * e-Posta Sistemi
Surecler . .
e Santral Hizmeti
Tablo 8. iletigim Listesi
Sira No 1 2
iletisim Yoénii Kurum Igi Kurum Disi
iletisim Konusu Bilgi Guivenligi ihlal Olayi Elektrik Altyapisi
iletisimi Baslatan _
. A Kurumu Caliganlari Ali Er
Kisi / Kurum
iletisim  Kurulan ) _
Fatma Ozet B Elektrik Cagri Merkezi
Kisi / Kurum
iletisim Bilgisi info[at]bfirmasi.com

(Telefon/e-Posta)

bgymail[atlkurum.com.tr

05555555555

iletisim Zamani

Bilgi Guvenligi ihlal Olayi
Yasandiginda

Elektrik Arizasi Durumunda




Kurum hangi igerigin iletiimesi gerektigini belirlemelidir. Ornegin;

Risklerin tanimlanmasi, analizi, degerlendiriimesi ve tedavisinde kullaniimak Uzere
risk yonetimi planlari ve sonuglari (gerektiginde ve uygun olan sekilde sadece ilgili
taraflara);

Ulasilan bilgi glvenligi hedefleri (6rn. 1ISO / IEC 27001 sertifikasi, kisisel veri
koruma yasalarina uygunluk belgesi vb. Bunlar 6zellikle kurum itibarina katki
saglamaktadir);

Kurumun bilgi guvenligi yoénetiminin, beklenmedik durumlarla basa ¢ikma
yetenegine olan giveni artirmayi saglayan olaylar veya krizler (paylasiimasi
uygunsa);

Roller, sorumluluklar ve yetkiler (sadece ilgili taraflarla paylasilmasi énemlidir);
BGYS'deki degisiklikler;

BGYS kapsamindaki kontroller ve slrecler gézden gecirilerek tespit edilen diger
hususlar;

Duzenleyici kurumlarla veya diger ilgili taraflarla iletisim gerektiren konular (6rn.
ihlal olay! veya kriz bildirimi); ve

Musteriler, potansiyel mdusteriler, hizmet kullanicilari ve otoriteler gibi dis

taraflardan gelen talepler veya diger iletisim konulari.

Kurum, asagidaki konularda iletisim igin gereksinimleri belirlemelidir:

Uygun yetki ile belirli bir role atanmis ve i¢ ve dis iletisim kurmasina izin verilen
calisan (veri sizintisi gibi 6zel durumlarda vb.). Dis iletisim igin bir halkla iligkiler
gorevlisi ve i¢ iletisim icin bir glivenlik gorevlisi olabilir;

iletisim tetikleyicileri veya sikhdi (6rn. bir olayin iletisimi icin tetikleyici, ilgili olayin
tanimlanmasidir);

Asli ilgili taraflara (6rn. musgteriler, dizenleyiciler, genel kamuoyu, 6nemli ic
kullanicilar) yonelik mesajlarin igerigi. Bir iletisim planinin, ihlal olayr midahale
planinin veya is surekliligi planinin bir pargasi olarak uygun bir yonetim seviyesi
tarafindan hazirlanan ve 6nceden onaylanan mesajlara dayanarak iletisim daha
etkili olabilir;

iletisimin  planlanan alicilari. Bazi durumlarda bir liste tutulmalidir (6rn.
hizmetlerdeki degisikliklerin veya krizlerin iletiimesi igin);

iletisim araclari ve kanallari. iletisimde, mesajin resmi ve uygun yetki diizeyinde
oldugundan emin olmak icin 6zel araglar ve kanallar kullaniimalidir. iletisim
kanallari, iletilen bilgilerin gizliliginin ve batinligunin korunmasi igin tum ihtiyaglar

kargilamaldir. Ornegin; e-posta araciidiyla iletimesi gereken bir belgenin



kendisini e-posta ekinde géndermek yerine, bu belgenin bulundugu sirim takip
sisteminden alinacak linki e-postaya eklemek daha uygundur. Boylece e-posta
alicisinin  belgeyi gérmeye yetkisi olmadigi  durumlarda, alici linki

acamayacagindan gizlilik korunmus olur.

iletisim, kurulugun gereksinimlerine gére siniflandiriimali ve ele alinmalidir. Bu faaliyet ve
sonucu ile ilgili bilgilerin dokiimante edilmesi, kurumun yénetim sisteminin etkinligi igin

gerekli oldugu o6lcide yapilmalidir.
2.12 DOKUMANTE EDILMIS BILGI
2.12.1 GENEL

Bilgi guvenligi politikasini, hedeflerini, ydnergelerini, talimatlarini, kontrollerini, stureclerini,
prosedurlerini ve ¢alisanlarin ne yapmalarinin ve nasil davranmalarinin beklendigini
tanimlamak ve bu bilgileri iletmek i¢in dokliimante edilmis bilgiye ihtiya¢ vardir. Dokiimante
edilmis bilgi, BGYS denetimlerinde BGYS sisteminin varligini géstermek i¢in gereklidir.
Kritik rollerde olan galisanlar degistiginde, géreve yeni atananlarin var olan igleyise adapte
olabilmeleri, dolayisiyla istikrarli bir BGYS saglamak igcin de dokimante edilmis bilgi
bulunmalidir. Ayrica, BGYS sireclerinin ve bilgi givenligi kontrollerinin faaliyetlerini,

kararlarini ve sonuglarini kaydetmek icin dokiimante edilmis bilgiye ihtiyag vardir.
Doklimante edilmis bilgiler sunlari icerebilir:

e Bilgi glivenligi hedefleri, riskleri, gereksinimleri ve standartlari hakkinda bilgi,
e izlenecek siiregler ve prosediirler hakkinda bilgi,
e YOnetimin gdzden gecirme toplantilari gibi streglerden gelen katkilarin kayitlari,

e is surekliligi tatbikatlari gibi operasyonel faaliyetlerin planlari ve sonuglari.

BGYS icinde, baska bir faaliyet igin girdi olarak kullanilan dokiimante edilmis bilgiler tGreten
bircok etkinlik vardir. Bir dizi dokiimante edilmis bilginin hazirlanmasi zorunludur (6rn. Bilgi

Guvenligi Politikasi).

Zorunlu dokiimante edilmis bilgi miktari genellikle kurumun buyudkligu ile ilgilidir. Kurumun
blyUkliglu ile beraber; ic ve dis taraflarin beklentileri, analiz edilmesi gerekli risklerin
sayisl, iletisim ihtiyaclari, aktarilacak bilginin blydkligu gibi gerekliliklerde artis gozlenir.
Bu nedenle, kurumun buyUkligu arttikga BGYS yonetilebilirliginin  ve sarekliliginin
saglanabilmesi icin dokimante bilgilere olan ihtiyag da artmaktadir. Zorunlu ve ek
dokimante bilgiler, 2.13’te belirtilen performans degderlendirme gereksinimlerinin yerine

getirilebilmesi igin yeterli bilgi icermelidir.

Kurum, standartlar tarafindan zorunlu tutulmasa da, BGYS'nin etkinligini saglamak igin

bazi bilgilerin dokiimante edilmesinin gerekli olduguna karar verebilir. Kurumun yapisi g6z



onunde bulundurularak bu bilgilerin dokimante edilmesi denetimler sirasinda bir gereklilik
olarak dahi gorulebilir. Kurum tarafindan BGYS'nin etkinligini saglamak igin gerekli

olabilecek dokiimante edilmis bilgilere drnekler asagida verilmigtir:

e Kurulusun baglaminin sonuglari,

Roller, sorumluluklar ve yetkililer,

e Risk ydnetiminin farkli agsamalarinin raporlari,

e Belirlenen ve saglanan kaynaklar,

e Beklenen yeterlilik,

e Farkindalik faaliyetlerinin planlari ve sonuglari,

e lletisim faaliyetlerinin planlari ve sonuglari,

e BGYS icin gerekli olan dis kaynakh dokiimante edilmis bilgi,

e Doklumante edilmis bilgileri kontrol etme stireci,

e Bilgi guvenligi faaliyetlerini yonetmek ve igletmek igin politikalar, kurallar ve
direktifler,

e BGYS'yi ve genel bilgi guvenligi statiisind uygulamak, strdirmek ve gelistirmek
icin kullanilan slregler ve prosedurler,

e Faaliyet planlari,

e BGYS sireclerine ait ¢iktilarin kaniti (6rn. ihlal olayi yénetimi, erisim kontroll, bilgi

guvenligi surekliligi, ekipman bakimi vb.).

Dokimante edilmis bilgi dahili veya harici kaynaklara sahip olabilir. Kurum dokimante

edilmis bilgilerini bir belge yonetim sisteminde yénetmeli ve versiyon bilgisini tutmalidir.
2.12.2 OLUSTURMA VE GUNCELLEME

Dokiman olusturulurken ve guncellenirken, kurum dokiimanin uygun bir isme, tanima,
formata, icerie, gbzden gecirmeye ve onaya sahip oldugundan emin olmahldir. Bu
niteliklerin saglanabilmesi igin uygun bir dokimantasyon sureci tanimlanmaldir.
Ydnetimin gdzden gecirmesi ve onaylamasi ile; dokimante edilen bilgilerin dogru, amaca
uygun ve hedeflenen grup icin uygun bir formda ve detayda oldugu teyit edilmis olur. Bu
onaylama; dokumanlarin basili hallerine islak imza ile yapilabilecegi gibi, elektronik
ortamda gerceklesecek onay ile ya da toplanti tutanaginin gindem maddelerinde
belirtilerek de yapilabilir. Duzenli gozden gecirmeler ise, dokimante edilmis bilgilerin
uygunlugunun ve yeterliliginin surekli olmasini saglar. Duzenli gézden gegirmeler kayit

altina alinmali, yapilan degisiklikler belirtiimeli, dokimanlarin stramleri tutulmalidir.

Dokumante bilgi ¢cok cesitli bicimlerde saklanabilir. Basili veya elektronik ortamdaki
geleneksel dokiimanlar, web sayfalari, veri tabanlari, log kayitlari, ses ve video dosyalari

bu formatlardan bazilaridir. Ayrica, dokimante bilgiler amacin beyanindan (6rn. bilgi



guvenligi politikasi), performans kayitlarindan (0rn. i¢ denetim raporu) veya her ikisinin
birlesiminden olusabilir. Asagidaki ydnlendirmeler ve rehberlik dogrudan basili ve
elektronik ortamdaki geleneksel dokimanlar icin gecerlidir, diger dokimante bilgi

formlarina uygulandiginda ilgili forma uygun sekilde yorumlanmalidir.

Kurum, bir "dokimante bilgi kUtuphanesi" olusturarak asagidakileri uygulamali ve

dokiimante edilmis bilgiler i¢in ortak bir yapi olusturmaldir:

e Hangi bilgilerin ne detayda dokiimante edilecegini netlestirerek;

e Farkli dokiimante bilgi tlrleri icin sablonlar saglayarak;

e Dokumante edilmis bilgiyi hazirlama, onaylama, yayinlama ve yonetme
sorumluluklarini belirleyerek; ve

e Uygunlugun ve yeterliligin surekliligini saglamak i¢in revizyon ve onay surecini

belirleyip belgeleyerek.

Ornegin, risk listesi olusturulacaginda bu listede projelere dzel riskler yer alacak mi yoksa
sadece kurumsal riskler mi listelenecek karari verilmelidir. Risk Listesi Sablonu’nda,
listede yer almasi istenen situnlar belirlenmeli (tehdit, aciklik, risk tanimi gibi zorunlu
sutunlara ek olarak risk mudahalesi i¢cin maliyet bilgisi gibi ek sttunlar da belirlenebilir. Bu
karar alinirken kurumun bayUkligi ve BGYS olgunlugu g6z éntinde bulundurulmaldir).
Risk listesinin hazirlanmasi, onaylanmasi, yayinlanmasi, yoénetiimesi ve surekliliginin
saglanmasi icin sorumluluklar; kilavuzlar ve goérev listeleri kullanilarak rollerle

eslestirilmelidir.

Kurum, her belgenin ortak niteliklerini iceren, agik ve benzersiz tanimlamaya izin veren bir
dokiimantasyon yaklasimi tanimlamalidir. Bu ézellikler genellikle belge turi (6rn. politika,
yoénerge, kilavuz, plan, form, slire¢ veya prosedir), amag ve kapsam, baslik, yayin tarihi,
siniflandirma, referans numarasi, sirim numarasi ve bir diizeltme gecmisi bilgilerini icerir.
Dokimana dahil edilmesi gereken diger bazi alanlar, yazar(lar), belgeden sorumlu kisi(ler),
belgenin uygulamasi ve degisimi, onaylayan(lar) veya onay otoritesi seklindedir.

ifadeler ve yazma tarzi, belgelerin hedef grubuna ve kapsamina gore sekillenmelidir.

Dokumante edilmis bilgilerdeki bilgilerin cogaltiimasindan kaciniimali ve ayni bilgileri farkh
belgelerde c¢ogaltmak yerine c¢apraz referanslar kullanimahdir. Bu yaklasimin
surdurdlmesi 6nemlidir. Ayni konuda birden fazla dokiimanda bilgi verilmesi durumunda,
bu konuda yasanan bir degisiklik durumunda, konunun yer verildigi tUm dokimanlarin
guncellenmesi gerekir. Hem is gucu verimliligi hem de dokimanlarin birbiri ile tutarliiginin
saglanabilmesi acisindan bu uygulama olumsuz bir duruma zemin hazirlamaktadir.
Dolayisiyla, bilginin tek bir dokimanda verilmesi, gerekli diger dokimanlarda ise bilginin

verildigi bu ilk dokiimana referansta bulunulmasi uygun olanidir.



Dokumantasyon yaklasimi, dokiimante edilmis bilgilerin zamaninda gézden gegirilmesini
ve tUm dokimantasyon degisikliklerinin onaya tabi olmasini saglamalidir. Uygun inceleme
kriterleri zamanlamayla (0rn. belge incelemeleri arasindaki maksimum zaman dilimleri)
veya icerikle ilgili olabilir. Dokimante bilgilerin dogru, amaca uygun ve hedeflenen grup

icin uygun bir bigimde ve detayda olmasini saglayan onay kriterleri tanimlanmalidir.
2.12.3 DOKUMANTE EDILMIS BILGILERIN KONTROLU

Kurum, dokimante edilmis bilgileri dokimanlarin yasam donguleri boyunca yoOnetir.
Onaylandiktan sonra, dokiimante bilgiler hedeflenen gruba iletilir. Dokiimante bilginin, tim
yasam donglsi boyunca batinltgunu, gizliligini ve erisilebilirligini korumasi igin gerekli

onlemler alinir.

Dokumante tum bilgiler, kurumun siniflandirma semasina uygun olarak siniflandiriimalidir
(6rn. qizlilik derecelendirme dokimani dikkate alinarak). Daha sonra bu bilgiler,

siniflandirma seviyesinin gerekliliklerine uygun olarak korunmali ve ele alinmalidir.

Dokumante bilgiler icin bir degisiklik yonetimi sureci tanimlanmali ve yalnizca yetkili
kisilerin, uygun ve 6nceden tanimlanmis yollarla, gerektiginde degistirme ve dagitma

hakkina sahip olmasi saglanmalidir.

Dokumante bilgiler, yetkisi bulunan ilgili taraflara dagitiimalidir. Bunun igin kurum,
dokiimante her bilgi (veya bilgi grubu) icin ilgili taraflarin kim oldugunu ve dagitim, erisim,
geri alma ile kullanim icin vyararlanilacak aracglari (6rn. uygun erisim kontrol
mekanizmalarina sahip bir web sitesi) belirlemelidir. Dagitim, gizli bilgilerin korunmasi ve

islenmesiyle ilgili tim gerekliliklere uygun olmahdir.

Kurum, dokimante bilgiler icin bir saklama suresi belirlemelidir. Saklama siresi
belirlenirken planlanan gecerlilik ve diger ilgili gereklilikler (6rn. yasal mevzuatlar) dikkate
alinir. Bilgilerin saklama stresi boyunca okunakli olmasi saglanmalidir (6rn. mevcut
yazilim tarafindan okunabilen dosya formatlarinin kullaniimasi veya basili evragin
yipranmadiginin dogrulanmasi). Kurum, saklama stlresi dolduktan sonra belgelenmis

bilgilerle ne yapacagini belirlemelidir (6rn. imha etme ya da arsive kaldirma).

Kurum ayrica dis kaynakli (musterilerden, ortaklardan, tedarikcilerden, dizenleyici
kurumlardan vb. gelen) dokiimante bilgileri ydnetmelidir. Bu dokimanlarin yonetiminde de

ic dokimanlarin yonetimi ile benzer prensipler esas alinir.

Bu faaliyet ve sonucu ile ilgili bilgilerin dokiimante edilmesi, kurumun ydnetim sisteminin

etkinligi icin gerekli oldugu olctde yapilmalidir.



2.13 BILGI GUVENLIGI YONETIM SiSTEMI'NIN PERFORMANSININ
DEGERLENDIRILMESI

2.13.1  IZLEME, OLCME, ANALIZ VE DEGERLENDIRME

Kurum, bilgi giivenligi performansini ve BGYS'nin etkinligini degerlendirmelidir. izleme ve
Olgimun amaci, kurumun risk degerlendirmesi ve tedavisi de dahil olmak Uzere bilgi
glvenligi faaliyetlerinin, hedeflenen sonuca planlanan sekilde ulasip ulagsmadigini

anlamasina yardimci olmaktir.

izleme; bir sistemin, bir siirecin veya bir faaliyetin durumunu belirler; 6lciim ise bu duruma
bir deger belirleme iglemidir. Ornegin; internet trafiginin aktif oldugunu belirtmek izlemenin
sonucu iken, bu trafigin bant genisligini 6lcerek kullanilan bant genigligi oranini belirlemek
bir 6lcimin sonucudur. Bu nedenle izleme, belirli zaman araliklarinda benzer élglimlerin

art arda yapilmasiyla gerceklestirilebilir. izleme ve élgiim igin kurum sunlari belirler:

e Neyin izlenecegi ve Olculecedi;
e izleme ve 6lgmenin ne zaman kim tarafindan yapilacagi; ve
e Gegerli d6lgim sonuglar (kargilastirilabilir ve tekrarlanabilir) elde etmek igin

kullanilacak yontemler.
Analiz ve degerlendirme igin ise kurum sunlari belirler:

e izleme ve élgiimden elde edilen sonuglari kim, ne zaman analiz eder ve
deg@erlendirir; ve

e Gecerli analiz sonuglari Gretmek icin kullanilacak yontemler.
iki genel 8lglim trt vardir:

¢ Planlanan faaliyetlerin verimlili§ini ifade eden performans oélglimleri; ve
e Planlanan faaliyetlerin gerceklestiriimesinin kurulusun bilgi givenligi hedefleri

tzerindeki etkisini ifade eden etkinlik 6lgimleri.
Degerlendirmenin de iki yonu bulunur:

e Kurumun beklendigi gibi calisip calismadigini belirlemek ig¢in bilgi glvenligi
performansini degerlendirmek (bunun i¢cin BGYS icindeki sureclerin ilgili
sureclerden beklentileri ne kadar iyi karsiladigini belirlemek gerekir); ve

e Kurumun dogru seyleri yapip yapmadigini belirlemek i¢in BGYS'nin etkinligini
degerlendirmek (bunun igin ise bilgi givenligi hedeflerine ne dlgude ulagildigini

belirlemek gerekir).

Asagida performans izleme ve 6lgim gerekliliklerini yerine getirmek igin kullanilabilecek

ornek bir tablo bulunmaktadir (Tablo 9).



Tablo 9. Ornek Olgiim Metrikleri

: : izlenen
Kullanim Amaci Izleme Sorumlusu Izleme Sikhgi
Kaynak
Alarmlar gunluk, Bant Genigligi
Zemin Kat Ag Hizmeti )
Ali Er Raporlama haftalik Kullanimlari
Alarmlar gunlik, CPU, RAM,
Depolama Hakan Uzun _
Raporlama aylik Disk, Alarmlar

Belirlenmig olan dlgulecek niteliklerin dlcim sonugclari yeni bir tabloda kayit altina alinir.
Bu tablo Gzerinden analiz ve degerlendirme galismasi yapilabilir. Bu nedenle, tablonun
Olgum hedeflerini ve sonuglarini, 6lcim ve degerlendirme sorumlularini, dlgimun sikhgini
gOstermesi gerekir. Asagida drnek bir performans 6lgim ve dederlendirme tablosunun

sahip olmasi gereken situn isimleri verilmistir:

e Olglim Agiklamasi

e llgili Kontroller

e Olcum Hedefi

e Olclim Skl

e Veri Kaynagi ve Veri Toplama Yéntemi

o Secilen Gdstergeler (6lgim sonucu hesaplanirken dikkate alinacak gostergeler,
orn. yapilan egitim sayisi, bulgularin kapatiima suresi, disk kullanim ytzdesi vb.)

e Olcuim Sorumlusu

¢ Degerlendirme Sorumlusu

e Olclim Sonug Raporunun Paylasilacagi Kisiler

e Olcum Sonucu

izleme, 8lciim, analiz ve degerlendirmeyi planlarken 'bilgi ihtiyacini' tanimlamak tavsiye
edilen bir uygulamadir. Bilgi ihtiyaci genellikle, kurumun bilgi gtvenligi performansini ve
BGYS etkinligini degerlendirmesine yardimci olan st dlizey bir bilgi glivenligi sorusu veya
ifadesi olarak ifade edilir. Baska bir deyisle, bir “bilgi ihtiyaci” tanimlanmali, daha sonra
izleme ve 6lciim bu ifadeyi elde etmek icin yapilmahdir. Ornegin; bilgi ihtiyaci, “BGYS
Farkindaliginin Calisanlara Kazandiriima Orani” olarak tanimlandidinda, bu ihtiyaci
gidermek icin yapilacak 6lgim “Farkindalik Egitimlerine Katihm Orani” veya “Calisanlar
Tarafindan Bildirilen Bilgi Guvenligi ihlal Olaylarinin Orani” olarak belirlenebilir. Bir bilgi
ihtiyacini karsilamak igin birden fazla 6lgim yapmak da mumkindur. Dolayisiyla, érnekte

yer alan 6lgtimlerin her ikisi de kullanilabilir.



Olglilecek nitelikler belirlenirken dikkatli olunmalidir. Cok fazla veya yanlis niteliklerin
Olgulmesi pratiklikten uzak, maliyetli ve Uretkenlie zarar vericidir. Cok sayida 6zelligi
Olgme, analiz etme ve degerlendirme maliyetlerinin yani sira, kritik konularin tamamen

g6zden kaciriimasi olasiligi da vardir.

izleme, 6lgme, analiz ve degerlendirmeye katilanlara ayirt edici roller belirlemek ve atamak
uygun olabilir. Bu roller élgim istemcisi, dl¢giim planlayicisi, 8lcim inceleyicisi, bilgi sahibi,
bilgi toplayici, bilgi analisti ve degerlendirme girdi veya ¢iktisinin bilgi iletisimcisi olabilir.
izleme ve dlgme ile analiz ve degerlendirme sorumluluklari genellikle farkli yetkinlige sahip

olan ayri kisilere verilir.
2.13.2 i DENETIM

Kurum, BGYS'nin gereksinimlere uygunlugunu gérmek igin ic denetimler gerceklestirir. ic
denetimler planh araliklarla yapilir. i¢ denetimlerin diizenli ve kriterlere uygun olarak
dizenleniyor olmasi, BGYS'nin durumu ile ilgili ist yonetime guvence verir. Denetim bir
dizi ilke ile nitelendirilir: butunluk, adil temsil, profesyonel 6zen, gizlilik, bagimsizlik ve

kanita dayali yaklagsim.

ic denetimler, iki gesit gereksinimin uygunlugunu test etmek icindir: Kurumun BGYS
icerisinde belirledigi kendi gereksinimleri ve varsa tabii olunan standardin (6rn. ISO / IEC

27001) getirdigi gereksinimler.
Kurumun BGYS icin kendi gereksinimleri sunlari igerir:

¢ Bilgi glivenligi politikasi ve prosedurlerde belirtilen sartlar;

e Risk muidahale surecinin sonuglari da dahil olmak Uzere bilgi guvenligi
hedeflerinin gerceklestiriimesi icin belirlenen gereksinimler;

e Yasal ve s6zlesmeye bagli gereksinimler; ve

e Dokumante bilgilerle ilgili gereksinimler.

Denetciler ayrica BGYS'nin etkin bir sekilde uygulanip uygulanmadigini da degerlendirir.
Bu kapsamda calisanlarin BGYS ve BGYS'nin kendilerini ilgilendiren slrecleri (6rn. bilgi
guvenligi politakasi, bilgi guvenligi ihlal olayr bildirimi, bilgi guvenligi rolleri ve
sorumluluklari vb.) ile ilgili farkindahdi sorgulanabilir. Buna ek olarak kayitlarin incelenmesi
sirasinda BGYS’nin etkin bir sekilde isletildigini gérmek adina gincel olaylara dair kanitlar
aranabilir. Ornegin; yeni agiklanmis kritik bir zafiyetle ilgili risk stirecinin baglatiimasi ya da

duyuru yayinlanmasi BGYS’nin aktif olarak sturduruldigunin bir gostergesidir.

Bir denetim programi; belirli zaman dilimleri i¢in planlanmali, kapsami net bir sekilde
belirlenmeli ve denetim kriterleri rehberliginde surdurilmelidir. Denetim kriterleri, denetim

kanitlarinin karsilastirilacagi bir referans olarak kullanilan bir dizi politika, prosedir veya



gerekliliktir. Bir bagka deyigle denetim kriterleri, denetginin ne olmasini bekledigini agiklar.
Denetim kriterleri, bagh bulunan standarttan gelebilece@i gibi, kurumun belirledigi

gereksinimlerden de ortaya c¢ikabilir.

ic denetim; uygunsuzluklari, riskleri ve firsatlari belirleyebilir. Uygunsuziuklar 2.14.1'deki

talimatlara gore; riskler ise 2.7°deki rehberlige gore yonetilir.

Kurumun, denetim programlari ve denetim sonugclarina dair dokiimante edilmis bilgileri

mutlaka saklamasi gerekmektedir.
2.13.2.1 BIR DENETIM PROGRAMINI YONETME

Bir denetim programi; denetim faaliyetlerinin planlanmasi, yuritilmesi, raporlanmasi ve
takip edilmesi i¢in yapi ve sorumluluklari tanimlar. Bu nedenle, yapilan denetimlerin uygun
olmasini, kapsaminin dogru belirlenmesini, kurumun faaliyetleri Uzerindeki olumsuz
etkisini en aza indirmesini ve gerekli denetim kalitesini surdirmesini saglamalidir. Bir
denetim programi; denetim ekiplerinin yetkinligini, denetim kayitlarinin uygun sekilde
korunmasini ve operasyonlarin, risklerin, denetimin etkinliginin izlenmesini ve gdzden
geciriimesini de saglamalidir. Ayrica, bir denetim programi, BGYS'nin (tum ilgili stregler,
fonksiyonlar ve kontroller) belirli bir zaman dilimi icerisinde timiyle denetlenmesini
saglamalidir. Son olarak, bir denetim programi, denetimin tiri (6rn. ic denetim,
sertifikalandirma denetimi, gézetim denetimi), siresi, yeri ve zamani hakkinda dokiimante

edilmig bilgileri igermelidir.

ic denetimlerin kapsami ve sikligi, organizasyonun biyiikliigiine ve niteligine; ayrica
BGYS'nin dogasina, islevselligine, karmasikligina ve olgunluk diizeyine dayandiriimalidir

(riske dayal denetim).

Uygulanan kontrollerin etkinligi, ic denetimler kapsaminda incelenmelidir. Gerekli tim
kontrolleri kapsayacak bir denetim programi tasarlanmali ve secilen kontrollerin zaman
icindeki etkinliginin degerlendirilmesi yapilmalidir. Kurumun baglami, liderlik, risk yonetimi,
performans degerlendirmesi, iyilestirme gibi BGYS’nin temelini olusturan kontrol
maddeleri her denetimin kapsamina kesinlikle dahil edilmelidir. Kriptografi, tedarikgi
guvenligi, yasal gereksinimler gibi ek kontrol maddeleri ise her denetimin kapsamina
alinmayabilir. Bu karar alinirken ek kontrol maddelerinin yakin bir tarihteki denetimde
kapsama alinip alinmadigina bakilabilir. Belirli periyotlarla tim BGYS kontrol maddelerinin
denetimden gecirilmesi gerekliligi unutulmamalidir. Kapsam digina ¢ikarilacak olan kontrol
maddeleri belirlenirken kurumun is slregleri mutlaka g6z 6nunde bulundurulmalidir.
Elektronik imza sertifikasyonu saglayan bir kurum igin kriptografi kontrol maddesi en az

BGYS’nin temel kontrol maddeleri kadar degerlidir.



Denetim programi, uygun kanitlarin degerlendirilebilmesi icin sireglerin ve kontrollerin bir
suredir faaliyette olmasi gerektigini de g6z éninde bulundurmalidir. Yeni kurulmus ve ilk
denetimine girmekte olan bir BGYS denetiminde, tim sireglerin kayit Gretmesi mimkin
olamayabilir. Uretilen kayitlar ise siklikla olgunluktan uzaktir. Bu nedenle, denetgiler

kayitlardaki makul eksiklikleri anlayigla kargilamaldir.

Bir BGYS ile ilgili i¢c denetimler, kurumun diger i¢ denetimlerinin bir pargasi olarak veya
onlarla igbirligi icinde etkin bir sekilde gerceklestirilebilir. Denetim programi, ayri ayri veya
birlikte yUratilen bir veya daha fazla yoénetim sistemi standardiyla ilgili denetimleri
icerebilir. Yapilan bir i¢ denetimin BGYS denetimi ile o6rtisen vyanlari, denetim

programindan ¢ikartilarak is gucunun verimli kullanimi saglanabilir.

Bir denetim programi sunlarla ilgili dokimante bilgileri icermelidir: denetim kriterleri,
denetim ydntemleri, denetim ekiplerinin secimi, gizlilikle ilgili islemler, bilgi guvenligi,

denetgiler igin saglik ve guvenlik hikimleri ve benzeri konular.
2.13.2.2 DENETCILERIN YETERLILiGi VE DEGERLENDIRILMESI
Denetcilerin yeterliligi ve degerlendirilmesi ile ilgili olarak kurum:

e Denetciler icin yeterlilik sartlarini belirlemel;

¢ Uygun yetkinlige sahip i¢c veya dis denetgileri secmeli;

e Denetcilerin ve denetim ekiplerinin performansini izlemek igin bir sire¢ olusturmali
(6rn. denetlenen calisanlar ile denetim sonrasinda yapilacak anketler);

e Sektérin icinden ve bilgi givenligi bilgisine sahip ¢alisanlari i¢c denetim ekiplerine

dahil etmelidir.

Denetciler; yetkin, bagimsiz ve yeterli egitim almis olmalari gbz éninde bulundurularak
secilmelidir. Denetcilerin sahip olmasi gereken sartlar BGYS prosedurleri igerisinde

belirlenebilir.

ic denetgilerin secilmesi kiiciik sirketler icin zor olabilir. Gerekli kaynaklar ve yetkinlik dahili
olarak mevcut degilse, ic denetimde gorev almalari i¢in kurum disindan denetgiler
atanmalidir.  Kurum disaridan denetgiler kullandidinda, denetgilerin kurulusun
baglami hakkinda vyeterli bilgiye sahip olduklarindan emin olunmali, bu bilgi kurum

calisanlari tarafindan saglanmaldir.
2.13.2.3 DENETIMIN YAPILMASI

Denetim yapilirken, denetim ekibi lideri, 6nceki denetimlerin sonuglarini ve daha 6nce
bildirilen uygunsuzluklar ile kabul edilebilir seviyenin tizerindeki riskleri takip etme ihtiyacini
kargilayacak bir denetim plani hazirlamalidir. Denetim plani dokimante bilgi olarak

tutulmali ve denetim kriterlerini, kapsamini ve yontemlerini icermelidir.



Denetim ekibi sunlari gdzden gecirmelidir:

Sureglerin ve belirlenmig kontrollerin yeterliligi ve etkinligi;

Bilgi guvenligi hedeflerinin yerine getiriimesi;

Kurumun kendi bilgi glvenligi gereksinimlerine uygunluk;

Bilgi guvenligi risk midahale surecinin sonuglar ile eslestiriimis Uygulanabilirlik
Bildirgesi’nin tutarhligr;

Bilgi guvenligi risk midahale planinin, degerlendirmesi yapilmis riskler ve risk
kabul kriterleri ile tutarlihgr;

Yonetim gdzden gegirme girdileri ve ciktilarinin butinltgu (kurumun bayukligu ve
karmasikhgi dikkate alinarak);

Yoénetim gdzden gegirme ciktilarinin (iyilestirme ihtiyaclar dahil) kurum Uzerindeki
etkileri; ve

Sertifikalandirilan standardin getirdigi sartlar.

Performans izleme, dlgim, analiz ve dederlendirme caligsmalarinin etkinligi ve guvenilirligi

dogrulanmis ise, denetciler bu verileri BGYS tarafindan getirilen kontrollerin etkinligini

degerlendirmek igin kullanabilir. Bdylece denetgilerin kendi degerlendirme cabalarini

azaltmalari saglanabilir.

Denetimin sonucu uygunsuzluklari iceriyorsa, denetlenen kisi, denetim ekibi lideri ile

kararlastirilacak her uygunsuzluk igin bir “faaliyet plani” hazirlamaldir. Bir faaliyet

plani tipik olarak sunlari igerir:

Tespit edilen uygunsuzlugun tanimi;

Uygunsuzlugun neden(ler)inin tanimlanmasi (kdk-neden analizi);

Tespit edilen uygunsuzlugu belirli bir zaman dilimi iginde ortadan kaldirmak igin
kisa vadeli dizeltmenin ve uzun vadeli dizeltici faaliyetin tanimi. Kisa vadeli
dizeltme uygunsuzlugun ortadan kalkmasini saglasa da tekrarlanmasini
engellemez. Uzun vadeli dizeltici faaliyet ise uygunsuzlugun kék-nedeninin
ortadan kaldiriimasidir, uygunsuzlugun tekrarlanmasini engelleyen ¢ézumdur; ve

Planin uygulanmasindan sorumlu Kigiler.

Denetim sonuglari ile birlikte denetim raporlari da Ust yonetime sunulmahdir.

Onceki denetimlerin sonuglari miimkiinse denetim 06ncesinde godzden geciriimeli ve

denetim programi, uygunsuzluk nedeniyle daha yuksek risk tagiyan alanlari daha kapsamli

denetleyecek sekilde diizenlenmelidir.



2.13.3  YONETIMIN GOZDEN GEGIRMESI

Ust yonetim BGYS'yi, planlanan araliklarla gézden gegirir. Yonetimin gézden gegirmesinin
amaci; BGYS'nin surekli uygunlugunu, yeterliligini ve etkililigini saglamaktir. Sarekli
uygunluk, kurulusun hedefleri ile surekli uyumu ifade eder. Yeterlilik ve etkililik ise, BGYS
tarafindan yonlendirilen sireclerin ve kontrollerin etkili bir sekilde uygulanmasinin yani sira
BGYS'nin uygun tasarimini ve organizasyonun dokusuna islemesini, sureglerle

butlinlesmesini ifade eder.

Genel olarak, yonetimin gézden gecirmesi kurumun ¢esitli dizeylerinde gergeklestirilen bir
surectir. Bu etkinlikler gunlik, haftallk veya aylik birim toplantilarindan basit rapor
sunumlarina kadar degisebilir. Ust yonetim, organizasyondaki tim seviyelerden gelen
girdilerden faydalanarak yonetimin gdzden gecirilmesinden sorumludur. Ust yonetim,
BGYS'nin performansinin raporlanmasini zorunlu tutmali ve dizenli olarak gdzden

gecirmelidir.

Olglmleri ve raporlari teslim alma ve inceleme, elektronik iletisim, s6zli glincellemeler gibi
yonetimin BGYS'yi gozden gecirmesinin birgok yolu vardir. Kritik girdiler, bilgi guvenligi
Olcimlerinin sonuglari, i¢ denetimlerin sonuglari, risk degerlendirme sonuglari ve risk
tedavi planinin durumudur. Bilgi glvenligi risk degerlendirmesi sonuclarini ve risk tedavi
planinin durumunu incelerken yoénetim, artik risklerin risk kabul kriterlerini karsiladigini ve

risk tedavi planinin ilgili tim riskleri ve risk tedavi segeneklerini ele aldigini dogrulamahdir.

BGYS'nin tim kapsami, yénetim toplantilarinda uygun programlar ve gindem maddeleri
olusturularak, en az yilda bir kez olacak sekilde planlanan araliklarla gbzden geciriimelidir.
Yeni veya daha az olgunlasmis BGYS'ler, daha etkin olabilmek icin yénetim tarafindan
daha sik gézden gecirilmelidir. Bununla beraber, olgunlasmis bir BGYS’'nin kapsamina

yeni dahil olmus slirecgler de daha sik gézden gecirilmelidir.
Ydnetimin gbzden gegirme gundemi asagidaki konulari ele almahdir:

e Onceki yonetim gozden gecirmelerinden gelen eylemlerin durumu;
e BGYSileilgiliic ve dis hususlardaki degisiklikler;
¢ Bilgi glivenligi performansi hakkinda geri bildirim ve bu bilgilerin trend analizi:
o Uygunsuzluklar ve dizeltici faaliyetler;
o lIzleme ve 6lgiim sonuglar;
o Denetim sonugclari; ve
o Bilgi glvenligi hedeflerinin yerine getiriimesi.
e lyilestirme o6nerileri, degisiklik talepleri ve sikayetler de dahil olmak lizere ilgili

taraflardan gelen BGYS ile iligkili geri bildirimler;



e Bilgi guvenligi risk degerlendirmelerinin sonugclari ve bilgi glvenligi risk tedavi
planinin durumu; ve
e Hem BGYS'nin hem de bilgi guvenligi kontrollerinin verimliliginin yukseltiimesini

iceren surekli iyilestirme firsatlari.

GoOzden gecirmeyi gerceklegstiren yodnetim icin belirlenen hedefler g6z 6nunde
bulundurularak, yonetimin gézden gecirmesine yapilan girdiler uygun ayrinti dizeyinde
tutulmalidir. Ornegin; Gst yonetim bilgi glivenligi hedeflerine veya yiiksek seviye hedeflere

odakli olarak tim 6gelerin sadece bir 6zetini dederlendirmelidir.

Yonetimin gézden gecirme surecinden elde edilen ciktilar; surekli iyilestirme firsatlar ve
BGYS'deki degisikliklere iliskin kararlari icermelidir. Ayrica asagidakilerle ilgili kararlarin

kanitlarini da igerebilirler:

e Bilgi glvenligi politikasi ve hedeflerindeki degisiklikler, orn. ilgili taraflarin i¢ ve dig
hususlarindaki ve gereksinimlerindeki degisikliklerden kaynaklanan;

e Risk kabul kriterlerindeki ve bilgi guvenligi risk dederlendirmelerini gergeklestirme
kriterlerindeki degisiklikler;

e Bilgi guvenligi performansinin degerlendirilmesini takiben gerekli gérulen eylemler,;

e BGYS icin kaynak veya butce degisiklikleri;

e Gulncellenmis bilgi glivenligi risk tedavi plani veya uygulanabilirlik bildirgesi; ve

e izleme ve 8lgiim faaliyetlerinde gerekli iyilestirmeler.

Yonetim gbzden gecirmelerinde dokimante bilgiler gereklidir. Hicbir eylemin gerekli
olmadigina karar verildiginde bile, listelenen tim alanlar (en azindan), degerlendiriimeye

alindigini géstermek icin muhafaza edilmelidir.

Kurumun farkh dizeylerinde birka¢ yonetim gézden gecirme yapildiginda, bunlar uygun

bir sekilde birbiri ile iligkilendirilmelidir.
2.14 IYILESTIRME
2.14.1 UYGUNSUZLUK VE DUZELTICI FAALIYET

Uygunsuzluk, BGYS'nin bir gereksiniminin yerine getiriimemesidir. Gereksinimler;
dokiimanlarda belirtilen, bu dokiimanlardan yorumlama sonucunda cikartilan veya bilgi
guvenliginin saglanabilmesi igin zorunlu olan ihtiyaglar veya beklentilerdir. Kurum
uygunsuzluklari gidermek icin aksiyon almali, degerlendirme sonucunda gerekliyse
dizeltmelere ek olarak duzeltici faaliyetler baglatmalidir. Asagidakiler gibi cesitli

uygunsuzluk tarleri vardir:

e Tabii olunan standardin bir sartinin (tamamen/kismen) yerine getiriimemesi;



e BGYS tarafindan belirtilen bir gereksinim, kural veya kontrolin dogru bir sekilde
uygulanmamasi; ve
e Yasalara, sdzlesmelere veya Uzerinde mutabik kalinan musteri gereksinimlerine

uyulmamasi.
Bazi 6rnek uygunsuzluklar asagidakiler olabilir:

e Prosedur ve politikalarin bekledigi gibi davranmayan kisiler;
e Uzerinde anlasmaya varilan Uriin veya hizmetleri saglamayan tedarikgiler;
e Beklenen sonuglari Gretmeyen projeler; ve

e Tasarima gore ¢alismayan kontroller.
Uygunsuzluklar su sekilde ayirt edilebilir:

e Yodnetim sistemi kapsaminda gergeklestirilen faaliyetlerin eksiklikleri;

e Uygun sekilde dizeltiimeyen etkisiz kontroller;

e BGYS'nin bir gerekliliginin yerine getirilmedigini gdsteren bilgi guvenligi ihlal
olaylarinin analizi;

e Mausterilerden gelen sikayetler;

e Calisanlardan veya tedarikgilerden gelen uyarilar;

e Kabul kriterlerini kargilamayan izleme ve 6l¢giim sonuglari; ve

e Ulasiimayan hedefler.

Duzeltmeler, uygunsuziuga derhal midahale etmeyi ve sonuclarini ele almayi
amaglamaktadir. Duzeltici faaliyetler ise, uygunsuzlugun nedenini ortadan kaldirmayi ve
tekrarlanmasini 6nlemeyi amaclamaktadir. Bir uygunsuzlugu dizeltmek igcin 6nlem

alinabilecedi durumda bunun yapilmasi gereklidir.

Bilgi gtivenligi ihlal olaylari ile uygunsuzluklarin ayirt edilmesi 6nemlidir. Bilgi gtivenligi ihlal
olaylari; herhangi bir bilgi varhginin gizlilik, batinlik veya erigilebilirligi Gzerine olumsuz
etki eden olaylardir. Bu olumsuzluk gerceklesse de (6rn. acik kalan sistem odasi
kapisindan giren saldirganin sistemlere zarar vermesi) gerceklesmesine ramak kalsa da
(6rn. sistem odasi kapisinin agik kalmasi) bilgi guvenligi ihlal olayl olarak

degerlendirilmelidir.

Bazi durumlarda ihlal olaylari uygunsuzluk olarak da degerlendirilebilir. Ozellikle siiregteki
bir eksiklikten, yanhs uygulamadan kaynaklandigi fark edilen bilgi givenligi ihlal olaylari
icin uygunsuzluk sudreci de igletilerek slrecin diuzeltimesi ve ihlalin tekrarinin 6ndne

gecilmesi gereklidir.



Bilgi glvenligi ihlal olaylar mutlaka bir uygunsuzlugun var oldugu anlamina gelmez, ancak

uygunsuzluklarin tespitinde énemli kaynaklardan biridir. i¢c ve dis denetimler ile miisteri

sikayetleri ise uygunsuzluklarin tespitinde yardimci olan diger 6nemli kaynaklardir.

Uygunsuzluk durumunda baslatilacak aksiyonlar, tanimlanmis bir sire¢ cercevesinde

ilerlemelidir. Stre¢ sunlari icermelidir:

Uygunsuzlugun kapsamini ve etkisini belirlemek;

Uygunsuzlugun etkisini sinirlamak icin gerekli midahalelere karar vermek (bu
asamada yapilacak mudahaleler ile durum kontrollu bir guvenlik seviyesine getirilir
ve uygunsuzluk sonucu yeni zararlarin olugsmasi engellenir);

Duzeltmelerin yapilmasini saglamak igin ilgili calisan ile iletisim kurmak;

Verilen karar dogrultusunda dizeltmeler yapmak;

Duzeltmelerin hedeflenen etkiye sahip olmasini ve istenmeyen yan etkiler
uretmemesini saglamak i¢in durumu izlemek;

Hala dizeltiimedi ise, uygunsuzlugu dizeltmek icin daha fazla aksiyon almak; ve

Uygunsa diger ilgili taraflarla iletisim kurmak.

Tek bagina duzeltmeler uygunsuzlugun tekrarlanmasini énleyemez. Duzeltici faaliyetler

duzeltmelerden sonra veya bunlara paralel olarak gerceklestirilebilir. Asagidaki adimlar

dizeltici faaliyet sureci icerisinde atilmalidir:

Belirlenmis kriterlere gore (6rn. uygunsuzlugun etkisi, tekrarlanabilirlik) dlzeltici bir

eylemin ydrttilmesinin gerekip gerekmedigine karar verilmesi;

Asagidakileri dikkate alarak uygunsuzlugun gbézden geciriimesi:

o Benzer uygunsuzluklar kaydedilmis mi;

o Uygunsuzlugun neden oldugu tim sonuglar ve yan etkiler; ve

o Yapilan dizeltmeler.

Asagidakileri gbéz onunde bulundurarak uygunsuzlugun derinlemesine bir kok-

neden analizinin gerceklestiriimesi ve bu c¢alismaya uygunsuzluga midahale

etmekten sorumlu c¢alisanlarin da katilminin saglanmasi:

o Yanhs giden sey, uygunsuzluga yol acan belirli bir tetikleyici veya durum (6rn.
kisiler, yontemler, suregler veya prosedurler tarafindan belirlenen hatalar,
donanim veya yazihm araglari, yanlisg élgumler, gevre); ve

o Gelecekte benzer durumlarin belirlenmesine yardimci olabilecek modeller ve
kriterler.

Asagidakileri gz 6ninde bulundurarak BGYS lzerindeki potansiyel sonuglarin bir

analizinin gerceklestiriimesi:



o Diger alanlarda benzer uygunsuzluklarin olup olmadigi (6rn. kbk-neden analizi
sirasinda bulunan oruntileri ve kriterleri kullanarak); ve

o Diger alanlarin belirlenen modeller veya kriterlerle eslesip eslesmedigi
(eslesme varsa benzer bir uygunsuzlugun ortaya ¢cikmasi sadece bir zaman
meselesidir).

e KoOk-nedeni ortadan kaldirmak igcin gereken faaliyetlerin  belirlenerek,
uygunsuzlugun sonuclari ve etkileri ile orantili olup olmadiginin degerlendiriimesi
(6rn. fayda-maliyet analizi ile) ve diger uygunsuzluklara veya kritik yeni bilgi
guvenligi risklerine yol acgabilecek yan etkilere sahip olmadiklarinin kontrol
edilmesi;

e Mimkinse, tekrarlama olasiliginin daha yiksek oldugu ve uygunsuzlugun daha
onemli sonuglarinin oldugu alanlara éncelik verecek sekilde dizeltici faaliyetlerin
planlanmasi (planlama, dizeltici faaliyetten sorumlu bir kisi ve dizeltici faaliyetin

uygulanmasi igin bir son tarih icermelidir);

Duzeltmeler ve dizeltici faaliyetlerin bir sonucu olarak, iyilestirme icin yeni firsatlarin

tanimlanmasi mumkunddr. Tanimlanan iyilestirmeler uygulamaya alinmahdir.

Kurumun, uygunsuzlugu gidermek igin uygun sekilde hareket ettigini ve ilgili sonuglari ele
aldigini gostermek icin yeterli seviyede dokimante edilmis bilginin saklanmasi
gerekmektedir. Uygunsuzluk ydnetiminin (kesif ve diizeltmelerden baslayarak) tim énemili
adimlari ve baslatilirsa, duzeltici faaliyet yonetiminin (kdk-neden analizi, inceleme,
faaliyetlerin uygulanmasi hakkinda karar, gézden gecgirme ve BGYS igin alinan degisiklik
kararlari)) dokimante edilmelidir. Dokimante bilgilerin ayrica, alinan &nlemlerin

hedeflenen etkilere ulasip ulasmadigina dair kanit icermesi gerekmektedir.
2.14.2  SUREKLI IYILESTIRME

Kurum, BGYS'nin uygunlugunu, yeterliligini ve etkinligini stirekli olarak gelistirmelidir. Bilgi
sistemlerine yonelik riskler ve bunlari istismar etme yollari hizli ve surekli bir degisim
icerisindedir. Higbir BGYS mikemmel degildir; organizasyon ve icerigi degismese bile, her

zaman BGYS’nin gelistirilebilecegi bir yol vardir.

lyilestirmeler sadece uygunsuzluklarin ya da risk g¢alismalarinin sonucu olarak
belirlenmezler. Uygunsuzluklarla veya risklerle baglantili olmayan iyilestirmelere bir 6rnek
olarak, BGYS'nin bir unsurunun (uygunluk, yeterlilik ve etkililik agisindan)
degerlendiriimesi sonucu BGYS’nin gereksinimlerini astigi veya verimlilikten yoksun
oldugunun belirlenmesi gdsterilebilir. Eger Oyleyse, degerlendirilen unsuru degistirerek

BGYS'yi iyilestirme firsati dogabilir.



Surekli iyilestirmeyi kullanan sistematik bir yaklasim, kurumun bilgi glvenligini artiracak

daha etkili bir BGYS'ye zemin hazirlayacaktir. Ust yénetim, siirekli iyilestirme igin hedefler

belirleyebilir, drn. etkinlik, maliyet veya siire¢ olgunlugu élgtimleri yoluyla.

Sonug¢ olarak; kurum, BGYS'sini is slreglerinin gelisen, 6grenen, yasayan bir parcasi

olarak goérir. BGYS'nin degisikliklere ayak uydurmasi icin BGYS'yi, hedef, etkinlik ve

kurumun amaglarina uygunlugu acgisindan duzenli olarak degerlendirir.

Degerlendirme asagidakilerin bir analizini igermelidir:

BGYS’nin uygunlugu (i¢ ve dis hususlar, ilgili taraflarin beklentileri, tespit edilen
bilgi glivenligi hedefleri ve riskler uygun sekilde ele alinmis mi dagtnulerek);
BGYS'nin yeterliligi (BGYS faaliyetlerinin kurumun genel amaglarina, faaliyetlerine
ve sureglerine uygun olup olmadigi dikkate alinarak);

BGYS'nin etkinligi (BGYS'nin hedeflenen sonuglarina ulagsmasi, ilgili taraflarin
beklentilerinin kargilanmasi, bilgi glvenligi risklerinin bilgi guvenligi hedeflerini
karsilayacak sekilde yénetilmesi, uygunsuzluklarin yénetiimesi distinulerek); ve
BGYS’nin verimliligi (kaynak kullaniminin uygunlugu, verimliligi artirma firsatlar

g0z ondnde bulundurularak).

Uygunsuzluklar ve dizeltici faaliyetler yonetilirken iyilestirme firsatlari da tanimlanabilir.

lyilestirme firsatlari belirlendikten sonra, organizasyon sunlari gerceklestirir:

Uygulamaya deger olup olmadiklarini tespit etmek i¢in onlari degerlendirmek;
lyilestirmeyi saglamak icin BGYS ve unsurlarinda yapilmasi gerekli degisiklikleri
belirlemek;

Faydalarin gergceklesmesini ve uygunsuzluklarin ortaya ¢ikmamasini saglayacak
firsatlari ele almak icin faaliyetleri planlamak ve uygulamak; ve

Faaliyetlerin etkinligini degerlendirmek.

Bu faaliyetler, riskleri ve firsatlari ele alan faaliyetlerin bir alt kimesi olarak distntlmelidir.



EKLER

EK-A: KONTROL SORULARI

Uygulama

Edilmesi

Kodu Uygulama Adi Kontrol Sorulari
- Bilgi Guvenligi Yonetimi [ BGYS’ye neden ihtiya¢ duyuldugu kavramsal
' Sisteminin Temelleri olarak analiz edildi mi?
51 Bilgi Guvenligi Yonetimi | BGYS kurulumunda st yonetim liderlik ediyor
' Sisteminin Temelleri mu?
51 Bilgi Guvenligi Yonetimi [ BGYS’nin ihtiyag duydugu kaynaklarin temin
' Sisteminin Temelleri edilmesi hizli bir sekilde gergeklestiriliyor mu?
Kurumun ve iginde BGYS ile kurum amag ve hedefleri arasindaki
2.2 Bulundugu Ortamin iliski uygun bir sekilde kurulmus mudur?
Anlasiimasi
Kurumun ve iginde Kurum risk ve firsatlari degerlendirirken
2.2 Bulundugu Ortamin iyilestirme firsatlarini dikkate aliyor mu?
Anlasiimasi
Kurumun ve iginde BGYS ile kurumun diger is surecleri arasinda
2.2 Bulundugu Ortamin yasanabilecek uyusmazliklarin ondne
Anlagiimasi gecilmesi icin gerekli calismalar yapiliyor mu?
Kurumun ve iginde BGYS sulrecine etki edebilecek i¢c etkenler
2.2 Bulundugu Ortamin tanimlanmig midir?
Anlasiimasi
Kurumun ve icinde BGYS siurecine etki edebilecek dis etkenler
2.2 Bulundugu Ortamin tanimlanmigs midir?
Anlasiimasi
- ilgili Taraflarin Tespit | ilgili i¢ ve dig taraflar tespit edildi mi?




Uygulama

Kodu Uygulama Adi Kontrol Sorulari
Bilgi Guvenligi Yonetim | BGYS suregleri kurumun hangi alanlari igin
24 Sisteminin Kapsaminin | zorunlu hangi alanlari igin zorunlu degil
Belirlenmesi tanimlandi mi?
Bilgi Guvenligi Yonetim | BGYS'nin diger kurum slrecleriyle baglantilari
2.4 Sisteminin Kapsaminin | ve bagimliliklari kesin bir sekilde belirlendi mi?
Belirlenmesi
Bilgi Guvenligi Kuruma ait temel bir bilgi givenligi politikasi
2.5 Politikalarinin olusturuldu mu?
Olusturulmasi
Bilgi Guvenligi Kurumun diger politikalari temel bilgi guvenligi
25 Politikalarinin politikasi ile uyumlu mu?
Olusturulmasi
Bilgi Guvenligi Yonetim | BGYS ile iligkili tim rol ve sorumluluklar resmi
- Sistemi bir sekilde tanimlandi ve kayit altina alindi mi?
' Organizasyonunun
Kurulmasi
Bilgi Guvenligi Yonetim | BGYS ile ilili kritik olan rol ve sorumluluklarin
6 Sistemi onay! Ust Yonetim tarafindan alindi mi?
' Organizasyonunun
Kurulmasi
Bilgi Guvenligi Yonetim | Kurumda bir Bilgi Guvenligi Yonetim Komitesi
- Sistemi olusturuldu mu?
' Organizasyonunun
Kurulmasi
Bilgi Glivenligi Yonetim | BGYOK’de her is birimi ayni seviye yoneticiler
- Sistemi veya c¢alisanlar tarafindan temsil ediliyor mu?

Organizasyonunun

Kurulmasi




Uygulama

Kodu Uygulama Adi Kontrol Sorulari
Bilgi Guvenligi Yonetim | Bilgi Guvenligi YoOneticisi roll, diger is
6 Sistemi birimlerini bagimsiz bir sekilde
' Organizasyonunun denetleyebilecek bir ¢calisana atandi mi?
Kurulmasi
Bilgi Guvenligi Yonetim | Risk yoneticisinin  gbérev ve sorumluklari
)6 Sistemi belirlendi mi?
' Organizasyonunun
Kurulmasi
Bilgi Guvenligi Yonetim | Varliklar ve sahipleri acik ve net bir sekilde
06 Sistemi tespit edildi mi?
' Organizasyonunun
Kurulmasi
Bilgi Guvenligi Yonetim | Varlik sahiplerine sorumluluklari duyruldu mu?
Sistemi
2.6 _
Organizasyonunun
Kurulmasi
07 Bilgi Guvenligi Risk Kurumda risk ydnetimi slrecinin adimlari
' Yénetimi belirlendi mi?
07 Bilgi Guvenligi Risk Risk yénetim slrecinde uyulmasi gerekli temel
' Yonetimi gereksinimler belirlendi mi?
57 Bilgi Guvenligi Risk Kurumda risk degerlendirme galismalari
' Yonetimi yapiliyor mu?
57 Bilgi Guvenligi Risk Risk belirleme c¢alismalar dizenli olarak
' Yonetimi gerceklestiriliyor mu?
) Tespit edilen riskler, risk y@netim sureci
Bilgi Guvenligi Risk _ _ _
2.7 kapsaminda nasil analiz edilecedi tanimlandi

Yonetimi

mi?




Uygulama

Kodu Uygulama Adi Kontrol Sorulari
57 Bilgi Guvenligi Risk Risk yanit stratejileri belirlendi mi?
' Yo6netimi
07 Bilgi Guvenligi Risk Riskler surekli olarak izlenip gézden gegciriliyor
' Yo6netimi mu?
Bilgi Guvenligi Yonetim | Kurum, BGYS’nin kurulmasi, uygulanmasi,
2.8 Sistemine Kaynaklarin | sirdurilmesi ve sUrekli iyilestiriimesi igin
Saglanmasi gerekli kaynaklari belirleyip sagliyor mu?
BGYS'nin ihtiyag BGYS ile ilgili galisanlarin tumundn yetkinligi
2.9 Duydugu Yetkinlik yonetiliyor mu?
Seviyesinin Temini
BGYS'nin ihtiyag Kurum, BGYS ‘nin ihtiya¢ duydugu yetkinlik
2.9 Duydugu Yetkinlik seviyesinin teminini gergeklestiriyor mu?
Seviyesinin Temini
o N Calisanlar mevcut BGYS politka ve
Bilgi Guvenligi o o _
2.10 5 prosedurleri  ile ilgili  dizenli  olarak
Farkindaligi o
bilgilendiriliyorlar mi?
910 Bilgi Guvenligi Calisanlarin BGYS politika ve prosedirlerine
' Farkindaligi erisim yetkileri var mi?
o N Calisanlar, kurumun bilgi guvenligi
Bilgi Glvenligi o _ )
2.10 performansinin iyilestiriimesi  noktasindaki
Farkindahgi o
rollerini biliyorlar mi?
o BGYS le ilgili ic ve dis iletisim ihtiyaclar
2.11 lletisim ) o
belirlendi mi?
. Rehberde belirtilen hususlar dikkate alinarak
2.11 lletisim

bir iletisim plani tablosu olusturuldu mu?




Uygulama

Kodu Uygulama Adi Kontrol Sorulari
Kurum dokimante edilmig bilgilerini bir belge
Dokumante Edilmis _ _ _ _ _
2.12 o yonetim sisteminde yonetiyor ve versiyon
Bilgi o
bilgisi tutuyor mu?
) L Dokimante edilen bilgilerin yagsam dongusu
DokUmante Edilmis
2.12 Bilai boyunca gizliligi, batanlagu ve erisilebilirliginin
ilgi
J korunmasi igin gerekli dnlemler aliniyor mu?
512 Dokumante Edilmis Dokiumante bilgiler icin saklama sureleri
' Bilgi belirlendi mi?
BGYS'nin Olculecek olan nitelilkler belirlendi mi?
2.13 Performansinin
Degerlendirilmesi
BGYS'nin ic denetimler yapiliyor mu?
2.13 Performansinin
Degerlendirilmesi
BGYS’nin Denetcilerin yeterliligi degerlendiriliyor mu?
2.13 Performansinin
Degderlendiriimesi
BGYS’nin Ust Yénetim BGYS'yi gdzden gegiriyor mu?
2.13 Performansinin
Degderlendiriimesi
Uygunsuzluk durumlarinda baslatilacak olan
2.14 lyilestirme aksiyonlar tanimlanmis bir stre¢ gergevesinde

ilerliyor mu?
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