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On So6z

TUBITAK BILGEM Yazilim Teknolojileri Arastirma Enstitiisii
(YTE), 2012 yilindan bu yana yazilim teknolojilerinde Ar-Ge
faaliyetleri yurtten bir arastirma kurulusudur. Arastirma
faaliyetlerinde elde ettigi birikimini stratejik, hassas ve
kritik projeler yuriterek kamu adina hayata gecirmekte;
kurumlarimiza  dijital donlsim, yazilm  gelistirme
teknolojileri ve Kkalite sirecleri konusunda danismanlik
vermektedir.

TUBITAK BILGEM YTE tarafindan hazirlanan Arastirma Serisi
ile kurum ici icerik Uretme calismalarinin yayginlastiriimasi
ve hazirlanan iceriklerin sektdriin erisimine acilmasi
amaclanmaktadir.  Arastirma  Serisinde  yayinlanan
calismalar TUBITAK BILGEM YTE calisanlarinin projelerde
elde ettigi bilgi birikimini paylasmak adina derlenmistir. Bu
calismalar ile tlkemizin yazihm sektériine katki saglaniimasi
hedeflenmektedir.



Giris

Gunlmuzde gelisen teknoloji ve kullanicr ihtiyaclarinin stirekli degismesi, yazilim sektdriinde de biytk
bir degisimi beraberinde getirmektedir. Hizli degisen mdsteri ihtiyaclari ve rekabetci ortamin sonucu ola-
rak yazilim organizasyonlari, yazilimlarini daha sik gincellemek durumunda kalmaktadir. Ancak, yazilim
diinyasinda gittikce fazla 6zellik iceren karmasik yazilim mimarilerinin hizli teslimatini gtivenle yapmak
zordur.

Yazilim Urtnlerinin hizli ve hatasiz dagitimini yapma gereksinimi sonucu Surekli Entegrasyon (Conti-
nuous Integration - Cl) ve Surekli Dagitim (Continuous Deployment - CD) strecleri olusmustur. ClI/CD
sureclerinin temelini ise, yazilim gelistirme ve dagitiminin hizli ve giivenli yapiimasini saglayan otomas-
yon ve is birligi icinde calisma prensipleri olusturur. Geleneksel streclerde, farkl takimlarin farkli rolleri
ustlenmesiyle ilerleyen yazilim gelistirme siireclerinde, otomasyon ve is birligi geri planda kalmakta, ile-
tisim eksikligi ve ekiplerin ortak bir dil kullanamamasi gibi nedenler verimsizlige sebep olmaktadir.

Bu problemleri c6zmek icin, farkli gorevlere sahip gelistirici (developer) ve operasyon (operations) ekip-
lerinin iletisimini guiclendirmeyi amaclayan DevOps (Development/Operations) kiltlrd ortaya cikmistir.
DevOps kultird, temeli cevik yazilima dayanan, CI/CD surecleri uygulanarak hizli, hatasiz ve kaliteli yazi-
lim gelistirme ve dagitimin yapilmasini saglayan bir yaklasim bicimidir.

Bu calisma kapsaminda, DevOps ve DevOps sureclerine giivenlik katmaninin eklenmesini hedefleyen
DevSecOps (Development/Security/Operations) sirecleri ve modern mimarilerde bu siireclerde uygu-
lanmasi gereken adimlar ve kullanilabilecek acik kaynak araclardan bahsedilmistir.

.login_fragment, on
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DevOps Nedir?

Yazilim gelistirme ve teslimat siirecleri, farkl ekiplerin farkli roller Gstlenmesiyle gerceklesen bir dizi
srectir. Yazilim Gelistirme Yasam Donguisu (Software Development Life Cycle - SDLC) denilen bu
streclerde, planlama ve analiz, tasarim, uygulama (implementation), test, dagitim ve bakim gibi
asamalar bulunur. ilgili asamalar Sekil 7de gériintiilenmektedir. Bu asamalarda yazilim gelistiriciler,
musteriden gelen gereksinimler dogrultusunda yazilimlarini gelistirirken, operasyonel ekipler ise
ortaya cikan yazilim drtindiniin dagitimi icin gerekli islemlerin yapilmasi rollini Ustlenirler.

Planlama

Tasarim

Yazilim Gelistirme
Yasam Dongusii

Uygulama

Yapi Olusturma

Sekil 1. Yazilm Gelistirme Yasam Déngiisii

Geleneksel yazilim gelistirme streclerinde yazilim gelistiriciler, kodlarini kendi yerel ortamlarinda
gelistirirler ve operasyon ekipleriyle bu kod paylasilarak test/lretim ortamlarina yazihmin dagitimi
yapilir. Ancak bu asamada, bu ekipler ayri ayri calisir ve ge¢cmis calismalar bu noktada bazi iletisim
problemlerinin ortaya ciktigini gostermektedir (Agarwal, 2021). Gelistirme ve test/lretim ortamla-
rinin birebir ayni olmamasi, kullanilan pek cok kitliphane ve bagimliligin (dependency) ayni sekilde
test veya uretim ortamlarina aktarilamamasi sonucu, kodun test/uretim ortamlarinda calismama
problemleri ortaya cikmaktadir.

Bu problem, cevik (agile) yaklasimin ortaya cikmasiyla birlikte daha da 6nem kazanmistir. Cevik
yaklasim, degisen musteri isteklerine, hizli ve kaliteli yazilm ile cevap vermeyi hedefler. 2001 yilinda
imzalanan cevik manifesto (Agile Manifesto, 2024) ile musteri ihtiyaclarinin yazilimin gec fazla-
rinda da degisebilecedi ve kaliteli yazilimin stirekli teslimati ile musteri memnuniyetinin saglanmasi
gerektigi belirtilmistir. Modern mimariler ile birlikte, organizasyonlarin glinde yizlerce hatta daha
cok yazilim guincellemesi yapmasi gerekebilmektedir (Kim, Humble, Debois ve Willis, 2016). Daha
hizl dagitim yapmak ise, yukarida bahsedilen, kodu Uretim ortamina gecirmede yasanan problem-
lerin daha cok ortaya cikmasina sebep olmaktadir.

Y T E | YAZILIM TEKNOLOJILERI
ARASTIRMA ENSTITUSU
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Bu kapsamda, ortaya cikan bu problemleri azaltmak, hizli ve hatasiz yazilim dagitimi yapmak ama-
clyla Surekli Entegrasyon (Continuous Integration - Cl) ve Surekli Teslimat (Continuous Deployment
- CD) surecleri olusmustur. Cl/CD surecleri, kodun yazildigi andan itibaren tretim ortamina alinma-
sina kadar gecen her asamayi kapsar. Cl/CD sireclerinde kod yazilir, ana bir repoya entegre edilir,
ana repodan alinarak yapi olusturma (build) islemleri yapilir, gerekli testlerden gecirilir, paketlenir
ve sunucuya yuklenir. Bu adimlarda en 6nemli amac, tekrar eden islemleri mimkiin oldugunca oto-
matiklestirerek, yazilim driinline ve misteri isterlerine daha cok odaklanmay!i saglamaktir.

DevOps yaklasimi, temeli cevik yaklasima dayanan, gelistirme (development) ve operasyon (opera-
tion) takimlarinin is birligi ve iletisimini artirarak, Cl/CD surecleri ile yazilim Grtinlerinin daha verimli
ve hizli bir sekilde teslim edilmesini hedefleyen bir yaklasim olarak 2007 yilinda ortaya cikmistir.
Cevik yaklasimin temellerinden olan kaliteli yazihmin hizh teslimati konusu, 2009 yilinda yapilan
bir konferansta (Velocity conference) “10 Deploys per Day: Dev and Ops Cooperation at Flickr” adli
calismada ele alinmistir ve cok ilgi gérmustur. Bu calismada, gelistirici ve operasyon ekiplerinin
ortak hedefler ve is birligi ile calismasiyla yazilm dagitim siireclerinin daha verimli ve hizli bir sekilde
yapildigindan bahsedilmistir (Kim, Humble, Debois ve Willis, 2016).

DevOps surecleri, yazilim gelistirme yasam doénglsiine benzer seklinde birbirini takip eden bir dizi
asamadan olusur. Modern mimarilerde DevOps sirecleri planlama, kodlama, yapi olusturulmasi,
kodun test edilmesi, paketlenmesi, sunucuya ytklenmesi, calistiriimasi ve yazilim Griinliniin olasi
hatalara karsi izlenmesi adimlarini icerir. ilgili adimlar Sekil 2’de gdsterilmistir.

Sekil 2. DevOps Asamalari

DevOps dongustniin temelinde streklilik bulunur. Dongi 6ncelikle planlama ile baslar. Analizi yapi-
lan ve nasil yapilacagina karar verilen musteri gereksinimleri sonucu kodlama asamasina gecilir. Kod
yazimi sonrasl yap! olusturulmasi ile gerekli testler yapilir ve kod paketlenir. Dagitimi yapilan yazi-
lim Urdnlntn izleme ve takibi yapilarak, olasi hatalara karsi hazirlikli olunur. Cevik yaklasima uygun
olarak, yazihmin yeni dagitiminda olacak yeni 6zellikler planlanarak déngi devam eder. Boylelikle,
surekli ve hizli teslimat saglanmis olur.

Y T E | YAZILIM TEKNOLOJILERI
ARASTIRMA ENSTITUSU
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Modern Mimariler ve Konteyner Teknolojileri

Modern yazilim mimarilerinde sikhkla kiiclik, esnek ve yénetimi kolay, gelistiriimesi monolitik yapi-
lara g6re cok daha kisa siiren ve tek basina calisabilen mikroservis yapilari kullanilir. Mikroservis-
ler kendi veri tabanlar bulunan, dagitimi ayri yapilan, yazilimda bir hata olustugunda tiim sistemi
bozmayacak sekilde tasarlanan yapilardir. Modern mimarilerde yazilim trtinleri pek cok mikroservis
uygulamasinin bir araya gelmesiyle olusur. Mikroservisler, calismalari icin gerekli tim bilesenlerle
birlikte konteyner icerisinde dagitilir.

Konteyner teknolojileri, modern mimarilerde mikroservislerin yaygin kullaniimasiyla CI/CD surecle-
rinin dnemli bir bileseni olmustur. Konteynerler, uygulama kodlarini, calisma ortamini, uygulamanin
kullandigi tim kutiphane ve bagimliliklar bir paket haline getirir. Geleneksel sanallastirma yon-
temlerine gore daha hizli ve hafif calisirlar, ctinki isletim sistemi sanallastiriimaz. Bu 6zellik, kaynak
kullanimi ve hiz konusunda avantaj saglar.

Konteynerler icinde, uygulamanin calisabilmesi icin gerekli olan her sey bulunur. Bdylelikle uygula-
malar gelistirme, test ve Uretim gibi tim ortamlarda ayni sekilde calisabilecek durumda olur. Yazi-
lim gelistiriciler de, Uretim ortamlarindaki konfiglirasyonlarin aynisina kendi gelistirme ortamlarinda
sahip olur. Bu yontem ile gelistiriciler yerel gelistirme ortamlarinda, tretim ortamlarinda olusabile-
cek hatalari gorir ve gec kalmadan olasi hatalari ¢dzebilirler. Yazilim gelistiriciler tarafindan siklikla
kullanilan “Benim makinemde calisiyor” durumunun énline gecilmis olur (Bird, 2016). Bu asamada,
manuel slireclerden cok otomatiklestirilmis stirecler ile bu ortamlarin olusturulmasi gerekir. Bunu
versiyon kontrol sistemlerinde tutulan komut ve yapilandirma dosyalari ile yapmak mimkindiir.

Web Sunucusu Konteyner Veri Tabani Konteyner Mesajlasma Konteyner

[ Web Sunucusu ] [ Veri Tabani ] [ Mesajlasma ]

Kiitliphaneler Bagimhiliklar Kiitliphaneler Bagimliliklar Kiitiiphaneler Bagimhiliklar

\. J \\ J \ J

' N\

Konteyner Calisma Zamani

isletim Sistemi

Donanimsal Altyapi

Sekil 3. Modern Mimarilerde Konteyner Teknolojisi (Agarwal, 2021)

Y T E | YAZILIM TEKNOLOJILERI
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Yazihm projelerinde, birden fazla mikroservis ve konteyner olan dinamik ortamlarda, konteynerlerin
takibi zorlasmaktadir. Bu noktada, konteyner orkestrasyon kavrami ortaya cikar. Konteyner orkest-
rasyonun saglanmasi ile konteynerlerin otomatik dagitiimasi, yénetilmesi, izlenmesi ve dlceklendi-
rilmesi gibi islemler kolay hale gelir.

Konteyner orkestrasyonu ile uygulamalarin istenen durumda calismasi saglanir. Otomatik dagitim
ve planlama yaplilarak, kaynak yénetimi (CPU, bellek vb.) saglanir. Arizali duruma gecen konteyner-
lerin, yeniden baslatiimasi mimkun olur.

Modern Mimarilerde DevOps Asamalari

Modern mimarilerde DevOps sureclerinden bahsederken asagidaki adimlar temel olarak ele
alinmaktadir.

1. Kaynak Kod Yonetimi

Kaynak kod yonetimi, genel olarak yazilim projelerinin kaynak kodunun takip edilmesi strecidir.
Kodda dedisiklik ve stiriim takibini saglamakla birlikte ayni zamanda yazilim gelistiricilerin is birligi
icinde calismasini saglar. Otomatiklestirilmis bir DevOps surecinin en temel adimlarindan biridir. Bu
asamada, siriim kontrol sistemleri kullanilir. Kullanilabilecek en yaygin acik kaynak arag olarak Git
(Git, 2024) soylenebilir. Git'te kaynak kod tzerinde dal acma, dallari birlestirme, degisiklikleri izleme
ve geri alma surecleri kolayca yonetilebilir. Acik kaynak bir arac olmasi sebebiyle de kaynak kod
yonetiminde en cok tercih edilen aractir.

'ype, selector, data, types

»
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2. Yapi Olusturma

Yazilim gelistirme sureclerinde yapi olusturma asamasi, olusturulan kaynak kodun, calisan yazilima
donustirilmesi icin kodun bagimhiliklariyla birlikte cahlstirilabilir hale getirilmesi ve paketlenmesi
strecidir. Bu asamada kodun derlenmesi, bagimhhklarin projeye dahil edilmesi, projede yazilan
testlerin calistirimasi, kodun paketlenmesi ve otomatik dagitimin yapilmasi gibi adimlar bulunur.
Modern mimarilerde en yaygin acik kaynak yapi olusturma araclar Maven ve Gradle (Maven, 2024;
Gradle, 2024) olarak séylenebilir.

3. Siirekli Entegrasyon / Siirekli Dagitim (Cl1/CD)

Hizli ve giivenli teslimatin yapilabilmesi icin, kodda yapilan degisikliklerin hizli ve sirekli bir sekilde
merkezi bir depoya génderilmesi Strekli Entegrasyon (Cl) adiminda gerceklesir. Bu asamada, kod
merkezi depodan cekilir, kod gerekli yapi olusturma ve test islemlerinden gecer. Kod, analizden
gecirilir ve uygulama imaji olusturulur. Béylece kodda daha sonra karsilasilabilecek pek cok hata,
hentiz surekli entegrasyon asamasindayken yakalanmis olur. Stirekli Dagitim (CD) asamasinda ise,
kodun derlenmesi ve test edilmesi islemleri sonrasi test/lretim ortamina dagitilmasi islemleri yapi-
lir. En yaygin kullanilan acik kaynak CI/CD araclan GitLab CI/CD, Jenkins, Tekton ve Travis (GitLab,
2024; Jenkins, 2024; Tekton, 2024; Travis, 2024)tir. CD asamasinda ise en yaygin kullanilan acik kay-
nak arac olarak ArgoCD (ArgoCD, 2024) s6ylenebilir.

4. Konfigiirasyon Yonetimi / Kod Olarak Altyapi (Infrastructure as Code - 1aC)

DevOps sureclerinde sunucu guncellemeleri, uygulama dagitimlar kisaca altyapisal pek cok isle-
min yapilandirma dosyalari aracilidiyla otomatik ve tekrar edilebilir sekilde yapilmasi konfiguras-
yon y6netimi asamasinda yapilir. laC’de altyapi kod olarak ydnetilerek, tekrar edilebilir islemlerin
yapilandirma dosyalari araciligiyla yapiimasi saglanir. Bylece altyapisal islemler de otomasyon ile
yonetilebilir hale gelir. Yapilandirma dosyalari (YAML, JSON vb.) kod olarak tanimlandigi icin, versi-
yon takip sistemleri ile takip edilebilir ve yonetilebilir. Ansible, Puppet, Chef ve Terraform (Ansible,
2024; Puppet, 2024; Chef, 2024; Terraform, 2024) gibi araclar bu alanda kullanilan en yaygin acik
kaynak araclardir.
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5. Konteynerlestirme

Konteynerlestirme, uygulama kodlarini tim bagimhliklaryla paketleyerek, isletim sisteminden yali-
tilmis bir sekilde calisir hale getirme islemidir. Konteynerler, uygulama kodlarini ve tim bagimliliklari
tasinabilir hale getirir. Sanal makinelerden daha hafif yapilardir. Modern mimarilerde mikroservisle-
rin yayginlasmasiyla, mikroservis kodlarinin konteyner yapilari icerisinde dagitimi saglanir. Monolo-
tik uygulamalar da konteynerlestirilebilir. Bu asamada kullanilabilecek en yaygin acik kaynak araclar
Docker ve Podman (Docker, 2024; Podman, 2024)'dir.

Konteynerlerin calismasi icin uygulama kod ve bagimliliklarinin paketlenmesi ile olusturulan imajlar
kullanilir. Uygulama imajlari, olusturulduktan sonra bir imaj deposunda tutulur. Docker Hub, Harbor
ve Quay (Docker Hub, 2024; Harbor, 2024; Quay, 2024) en yaygin kullanilan acik kaynak imaj
depolaridir.

6. Orkestrasyon

Modern mimarilerde, bircok mikroservisin bir araya gelmesiyle olusan yazilim urtnleri, birden fazla
konteyner calistirilarak Gretim ortamlarinda sunulur. Dinamik ortamlarda sayilari gittikce artan kon-
teynerlerin takibi icin orkestrasyon araclari kullaniimaktadir. Konteyner orkestrasyon araclari ile
konteynerlerin surekli izlenerek istenen duruma gelmesi, céken konteynerlerin yeniden baslatil-
masl, yuk arttiginda/azaldiginda konteynerlerin dlceklendirilmesi gibi islemler yapilir. Bu asamada
kullanilabilecek en yaygin acik kaynak araclar Kubernetes, Docker Swarm ve Apache Mesos (Kuber-
netes, 2024; Docker Swarm, 2024; Apache Mesos, 2024)tur.

7. izleme (Monitoring)

Uygulamalarin Gretim ortamlarina alindiktan sonra saghkli bir sekilde calistigini takip etmek ve olasi
hatalarin dntine gecebilmek icin sistemlerin izlenmesi cok kritik bir konudur. Uygulama metriklerini,
ag ve altyaplyi izleme ile olasi uygulama ve sistem kaynaklarinin fazla tiketimi (CPU, bellek, disk
vb.) gibi sorunlarin éniine gecmek mimkutn olur. Bu asamada, izleme araclari ile uyari sistemleri
olusturmak mimkdnddr. Bu uyarilar 6zellestirilerek istenilen ve belirlenen esik degerlerinin gecil-
mesi durumlarinda ilgili kisilere uyari génderimi saglanir. En yaygin kullanilan acik kaynak izleme
araclarn Prometheus, Grafana ve Zabbix (Prometheus, 2024; Grafana, 2024; Zabbix, 2024) olarak
sOylenebilir. Bu asamada uygulama performansi izleme de kritik rol oynar. Jaeger APM (Application
Performance Monitoring) (Jaeger, 2024) gibi acik kaynak araclarla mikroservisler arasindaki iletisim,
dar bogaz gibi durumlarda sorunlarin tespiti yapilabilir.

DevOps siireclerinde yukaridaki asamalara ek olarak bulut (cloud) teknolojileri de kritik bir rol oynar.
Uygulama altyapisi icin kurulacak kiimeler (clusters), organizasyonlarin kendi sunucularinda (bare-
metal) kurulabilecegi gibi bulut saglayicilar tarafindan saglanan kaynaklar tzerinde de kurulabilir.
Organizasyonlar, ucretli olarak saglanan bu sanal makineler tizerinde kiimelerini kurarak, bulut sag-

Y T E YAZILIM TEKNOLOJILERI
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layicilarin sagladigi altyapi, kurulum ve konfiglrasyon kolayliklarindan faydalanabilirler. Bulut sagla-
yicilar tizerinde CI/CD adimlari da calistirilabilir. Bulut saglayicilara érnek olarak Amazon Web Servi-
ces, Microsoft Azure, Google Cloud, IBM Cloud, VMWare Cloud verilebilir.

Yukaridaki adimlari ¢ok iyi isleten bir DevOps stireci olusturuldugunda, kaynak koddan baslaya-
rak, uygulama kodu kod deposundan cekilir, yapi olusturulur, ClI/CD adimlarinda testler calistirilir,
imaj olusturulur ve uygulama imaji konteyner halinde calistirilarak, bir konteyner orkestrasyon ara-
clyla uygulama yonetilir ve sonrasinda surekli izlemesi saglanir. Ancak calisan bir yazilim tGrindnin,
guvenliginden emin olmak gereklidir. DevOps stirecleri bize hiz, dlceklenebilirlik ve pek ¢cok fonksi-
yonalite saglamasina ragmen, guvenlik aciklarina karsi korunmasi gereken pek cok durum gerektirir.
Mikroservislerin de kullaniimasiyla birlikte, yazilim driinlerinde saldirilara acik yiizey alanlari daha da
genisler. Ancak, géruldugu uzere yukardaki adimlarda givenlikten bahsedilmemektedir.

Geleneksel yazilim sureclerinde glivenlik genellikle en sona birakilan konudur. Olusturulan yazilim
artind guvenlik ekiplerine gdnderilir. Glvenlik ekipleri yazihmi inceleyerek, olasi korunmasiz, tarihi
gecmis Ucuncl parti kitiphaneleri, lisanslama meselelerini, hassas verilerin veya korunmasiz imaj-
larin olup olmadigini ve yanhs konfiglirasyonlarinin gecilip gecilmedigini test ederler ve sizma testi
gibi guivenlik testlerini yaparlar. Bu surecler sonrasinda, cikan hata veya eksiklikler tekrar yazihm
ekiplerine bildirilir ve DevOps boru hatti (pipeline) tekrar basa donmus olur. Tekrar eden bu adimlar,
yazilim Urtndndn erken teslimatini geciktirir. Bu noktada DevSecOps siirecleri, yazilim diinyasinda
énemli bir rolii Gstlenir ve giivenlik kavramini DevOps slireclerine entegre eder.

DevSecOps Nedir?

Geleneksel yazilim mimarilerinde, glvenlik katmanlarinin yazilim gelistirmesi yapildiktan sonra
eklenebilecegi disunilmektedir clinkli ana amag uygulama gelistirmeyi tamamlamaktir. Ancak, bu
yaklasimda gec fazlarda bulunan gtivenlik aciklari cok daha maliyeti ytiksek sonuclara yol agmakta-
dir (Sehgal, 2023). DevOps asamalarini inceledigimizde, glivenlikten bahseden herhangi bir katman
olmadigi gorilmektedir. Otomatiklestirilmis DevOps slrecleri sonrasinda, manuel guvenlik testle-
rinin yapilmasi ise yazilim teslimatini geciktirmektedir. Bir yazilimin glivenli gelistirme ve dagitimi
icin guivenligin tek bir adimda yapilan bir islem olmamasi gerekir. Guvenlik, en sola yani en basa
kaydirilarak SDLC'nin her adiminda yer almasi gerekmektedir.

DevSecOps (Development-Security-Operations), DevOps sureclerine bastan sona kadar her bir
adima guvenligin eklenmesi ile gerceklesmektedir. Kod yazma asamasindan baslayarak guvenli
ve kaliteli kod yazilmasi, uygulamanin kullandigi paketlerin guivenlik kontrold, imajin gtivenilir bir
sekilde olusturulmasi, uygulamanin givenilir dagitiminin yapilmasi gibi pek ¢cok asamaya gtiven-
lik dahil edilir. Béylece sonradan cikabilecek guvenlik riskleri en aza indirilir ve otomatiklestirilmis
guvenlik surecleri ile hizli ve verimli gtivenlik saglanmis olur. Sekil 4'te DevSecOps asamalari goste-
rilmistir.
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Sekil 4. DevSecOps Asamalari

DevOps pratiklerinin uygulanmasi gibi DevSecOps pratiklerinin organizasyon icerisinde uygu-
lanmasi da organizasyonun DevSecOps kilttriini benimsemesi ile olur (Suehring, 2024). Organi-
zasyonlarda yazihm ekipleri, operasyonel ekipler ve givenlik ekipleri is birligi icinde calismalidir.
Guvenlik ekipleri, her asamada gtivenlik konusunda gtivenlik kontrollerine devam eder. Glvenlik
kurallarini tanimlayarak, tim sirecin givenligini belirler. Yazilim ve operasyon ekipleri ise, gliven-
ligin herkesin sorumlulugu oldugunu bilerek ve her asamada gtivenligi hesaba katarak uygulama
gelistirme slreclerini ve operasyonel sirecleri ylr(turler.

Yazilim diinyasinda, guvenlik asamasindan bahsederken hem yazilim gelistiriciler, hem operasyonel
ekipler hem de gulvenlik ekipleri tarafindan gerceklestirilebilecek en 6nemli adimlardan biri
internet Giivenligi Merkezi'nin (Center for Internet Security - CIS) hazirlamis oldugu dokiimanlarin
(CIS Benchmarks) incelenmesidir. Bu dokiimanlar, alaninda uzman kisiler tarafindan pek cok arac
icin ayrintili bir sekilde hazirlanmistir ve kullanilacak araclar icin, uygulanmasi gereken givenlik
uygulamalarini listeler. PostgreSQL, MariaDB gibi veri tabanlan, farkh Linux dagitimlar, bulut
saglayicilar, Kubernetes, Docker gibi DevOps araclari ve daha pek cok araca ait gtivenlik adimlarini
listeleyen cok sayida CIS dokiimani bulunmaktadir (CIS, 2024). Ornegin PostgreSQL gibi bir veri tabani
ya da Kubernetes gibi bir orkestrasyon araci kullanacagimiz zaman, yoénetim ayricaliklarini ve izinleri
kisitlama, kullanilmayacak baglanti noktalarinin kapatilmasi gibi islemlerin yapilmasi gerekir. Bu
gibi kontrol edilmesi gereken noktalar CIS dokiimanlarinda yer almaktadir. Bu nedenle, DevSecOps
streclerinde kullanilacak araclar icin CIS dokiimanlarinin kontrol edilmesi dnemli bir adimdir.

Konteyner Giivenligi

Modern mimarilerde mikroservislerin dagitimi icin en iyi secenek olan konteyner teknolojisini kul-
lanirken, konteynerin glivenligini saglamak cok kritiktir. Konteynerlerin calismasi icin tanimlanmasi
gereken kullanici yetkileri, guvenlik aciklarina yol acabilir. Kullanici izinleri, imaj kullanimi ve ag
givenligi hakkinda dikkat edilmesi gereken en dnemli konular asagidaki sekilde siralanabilir.
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1.

Izinler: Konteynerin calisma zamaninda sahip olacag izinlerdir. Konteynerlerin calisabilmesi icin,
sistem Uzerinde belirli kaynaklarda islem yapabilecek yetkilere sahip olmasi gerekir. Ancak gere-
ginden fazla izin vermek, siklikla yapilan hatalar arasinda yer alir. Burada en sik karsilasilan durum
konteynerlerin “root” kullanicisi ile calistiriilmasidir. “Root” kullanicisi, sistem kaynaklar Gizerinde
tim islemleri yapmaya yetkilidir. Bir konteynere bu yetkiyi vermek, konteynerin sistem lzerinde
gereginden fazla yetkili olmasina sebep olur. Konteyner icine girmeyi basaran bir saldirgan, sis-
tem Uzerinde cok fazla islem yapabilir hale gelecektir. C6ziim olarak, kisith yetkilerle konteyner-
leri calistirabilecek 6zel kullanicilar yaratilmali ve konteynerler bu kullanicilar ile calistiriimalidir.

imajlar: Bir uygulamanin konteyner icerisinde calismasi icin, hem uygulama kodu hem de uygu-
lama disi web sunucusu, veri tabani gibi imajlar kullanilir. Bu noktada, dikkat edilmesi gereken
adimlar bulunmaktadir.

a. Giivenilir Kaynaklardan imaj Kullanimi: Konteyner icerisinde kullanilacak her bir imajin
glvenligi, konteyner givenligini de etkiler. Docker Hub ve farkl imaj depolarinda bireysel
olusturulmus pek cok imaj bulunmaktadir. Bu depolarda givenlik taramalarindan gecmis
resmi imajlann kullanimi kritik Gneme sahiptir.

b. Giincel imajlarin Kullanimi: Resmi imajlarin giincel versiyonlari kullaniimalidir. Ozellikle
guvenlik acigi bulunan, giivenlik glincellemeleri gelmis imajlarin eski versiyonlarinin kullanil-
mamasina dikkat edilmelidir. Ek olarak, boyutu kictik imajlarin secimi saldiri ylizeyini azalt-
mak icin dnemlidir.

c. imaj imzalama: Konteyner imajlarinin degdistirilmemesi ve buttinltglindn saglanmasi icin imaj
imzalama yéntemi kullanilir. imaj imzalama ydntemi ile imajin kaynagi da dogrulanmis olur.
imaj imzalamak icin Notary ve Cosign (Notary, 2024; Cosign, 2024) gibi acik kaynak araclar
kullanilabilir.

d. imaj Tarama: Konteyner imajlari olusturulduktan sonra, bu imajlarin glivenlik analizi icin imaj
tarama islemi yapilir. imajlardaki giivenlik aciklari tespit edilir. Acik kaynak araclara érnek
olarak Clair ve Trivy (Clair, 2024; Trivy, 2024) verilebilir.
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3. Ag Giivenligi: Konteynerlerin calistigi aglarda, konteynerler arasi giivenli iletisimin saglanmasi
icin ag glvenligini saglamak gereklidir. Kubernetes gibi konteyner orkestrasyon araclarinda,
ag politikalaryla kurallar belirlemek ve iletisim izinlerini kisitlamak mumkunddr. Ayrica RBAC
(Role-Based Access Control — Rol Tabanh Erisim Kontrolu) ile gerekli izinlerin verilmesi saglanir.
Mikroservisler arasi iletisimi saglayan servis agi (service mesh) araclari da glvenlik katmanlari
icerir. Bu amacla Istio ve Linkerd (Istio, 2024; Linkerd, 2024) gibi acik kaynak araclar kullanilabilir.

4. Kaynak izolasyonu: Konteynerlerin asirt kaynak tiketimini engellemek ve konteynerlerin kul-
lanacagi CPU, bellek gibi kaynaklarin kullanimini kisitlamak gerekir. Kaynak izolasyonu projeleri
ayirma (namespace ile), Kubernetes politikalari ve kontrol gruplar (cgroups) ayarlari ile saglana-
bilir.

Modern Mimarilerde DevSecOps Asamalari

Modern mimarilerde DevSecOps sireclerinden bahsederken asagidaki adimlar temel olarak ele
alinmaktadir.

1. Giivenli Kod Gozden Gecirme

Gulvenli yazihm drlint ortaya cikarmak, glvenli kod yazma ile baslar. Kod yazma asamasinda olu-
sabilecek SQL Injection (veri tabani sorgularina SQL sizintisi ile erisme), Cross-Site Scripting (XSS)
(Javascript gibi betik dilleri ile tarayici tzerinden kod calistirma), Path Traversal (dosya yollari Gizerin-
den bagka dosyalara erisebilme) gibi kod diizeyinde yapilan giivenlik hatalari ile hentiz kod yazma
asamasinda saldirilara acik ytzeyler olusturulmus olur. Glvenli kod gézden gecirme asamasi ile kod-
daki hatalar, gtivenlik aciklari ve koddaki kétu kokular (code smells) erken asamalarda bulunur. Pek
cok Entegre Gelistirme Ortami'na (Integrated Development Environment - IDE) uyumlu olarak cali-
sabilen ve kod yazim asamasinda bu tir hatalari gésteren acik kaynak araclar bulunur. Bu asamada
en yaygin kullanilan acik kaynak arac olarak SonarQube (SonarQube, 2024) sdylenebilir.

2. Statik Uygulama Giivenlik Testi (Static Application Security Testing - SAST)

Statik uygulama glivenlik testi, uygulamanin kaynak kodunu veya ikili (binary) dosyalarini analiz
ederek guvenlik zafiyetlerini bulmaya calisan asamadir. Analizler, kod calistirimadan, statik kod
uzerinden yapllir. Genellikle uygulamanin CI/CD boru hatti calistirilirken, statik kod analiz araclari ile
SAST asamasi gerceklestirilir. SAST araclari, CI/CD araclariyla entegre calisabilir. SAST islemi sonrasi
kod kapsama (code coverage), zafiyet orani ve hatalari onarma zamani (remediation time) gibi met-
rikler bir rapor halinde sunulur. Bu asamada en yaygin kullanilan acik kaynak ara¢ olarak SonarQube
(SonarQube, 2024) sdylenebilir.
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3. Dinamik Uygulama Giivenlik Testi (Dynamic Application Security Testing - DAST)

Statik uygulama testleri uygulama calismazken uygulanirken, dinamik uygulama givenlik test-
leri ise uygulama calisirken uygulanarak guvenlik aciklarini tespit eder. DAST araclari, kasitli olarak
uygulamaya bozuk girdiler (input) gondererek uygulamanin nasil tepki verecegini test eder. Girdi
alanlarina uygun olmayan formatta verilerin génderilmesi, yetkilendirme mekanizmalarinin gecil-
meye calisiimasi, hassas verilere erisilmeye calisiimasi gibi testler yapilir. Test ortaminda yapilan bu
testler, Gretim ortaminda olabilecek hatalari 6nceden yakalayabilir. DAST araclari ClI/CD asamalarina
entegre edilebilir. OWASP (Open Web Application Security Project) Zed Attack Proxy ve Nuclei
(ZAP, 2024; Nuclei, 2024), en yaygin kullanilan acik kaynak DAST araclarina érnek olarak verilebilir.

4. Yazillm Kompozisyon Analizi (Software Composition Analysis — SCA)

Bir yazilim Urtind ortaya cikarirken, yazilima kaynak kodlara ek olarak pek cok lctincl parti kutip-
hane adi verilen yazilim ilave edilir. Daha 6nce baskalari tarafindan yazilmis bu kittuphaneler ile ayni
is tekrar tekrar yapilmamis olur. Ancak bu asamada baska kittphanelerin guvenilirlik konusu 6n
plana cikar. Yazim kompozisyon analizi, kaynak koda ilave olarak kullanilan ve bagimlilik adi verilen
bu kitliphanelerin glivenligini ele alir. SCA ile bu bagimhhklarin glincelligi, zafiyetleri ve varsa lisans
uyumsuzluklari saptanir. SCA araclari, Ulusal Standartlar ve Teknoloji Enstitlisti (National Institute of
Standards and Technology - NIST) tarafindan yayinlanan givenlik aciklarini kontrol eden National
Vulnerability Database (NVD, 2024) gibi veri tabanlarindaki gtivenlik aciklarini takip eder. Bu araclar
Cl/CD araclariyla entegre calisabilir. SCA araclari ile yazilimda bulunan toplam bagimlilik sayisi, zafi-
yetli bagimlilik sayisi, gtincel olmayan bagimliliklar, lisansi uygun olmayan bagimliliklar, tekrar eden
bagimhliklar gibi metrikler elde edilebilir. Bu alanda en yaygin kullanilan SCA araclarina érnek olarak
OWASP Dependency-Check (Dependency-Check, 2024) verilebilir.

5. Gizlilik Yonetimi (Secret Management)

DevOps surecinde kullanilacak parolalar, sifreler, sertifikalar, APl anahtarlari gibi hassas bilgilerin
guvenli bir sekilde tutulmasi gerekir. Bu hassas bilgiler diiz metin olarak saklanmamali ve kimlerin
bu bilgilere erisebilecedi konusunda kisitlamalar getirilmelidir. Gizlilik yénetimi araclari, bu bilgileri
ortak bir noktadan ydneterek erisim kontrolleri konusunda tanimlamalar yapmayi saglar. Acik kay-
nak gizlilik yonetimi araclarina érnek olarak HashiCorp Vault (Vault, 2024) verilebilir.

6. Orkestrasyon Bilesenlerinin Denetlenmesi

DevSecOps sureclerinde konteyner orkestrasyonu icin kullanilan araclarin denetlenmesi de kritik
bir adimdir. Orkestrasyon icin en sik kullanilan araclardan olan Kubernetes icin gtivenligin kontrol
edilmesi gerekir. Kube-bench (Kube-bench, 2024), CIS dokiimanlarina gére Kubernetes’in guvenli
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bir sekilde kullanimricin, kube-hunter (Kube-hunter, 2024) ise Kubernetes'teki glivenlik zafiyetlerini
tespit etmek icin kullanilan araclara 6rnek olarak verilebilir.

Yukaridaki adimlarin DevOps sureclerine entegre edilmesiyle, guvenlik katmani kod yazimindan
itibaren DevOps streclerine entegre edilmis olur. Uygulamanin tretim ortamina aktariimasindan
sonra, surekli izleme ile uygulamalarin ve kiimelerin takibi yapilarak, olasi hatalarin éntine gecilir.

DevOps/DevSecOps Siireclerinin
Avantajlar

DevOps slrecleri, CI/CD strecleri ve bu streclerde kullanilan otomasyon araclari ile hizli ve hatasiz
yazilm teslimatinin yapilmasini saglar, bdylelikle yazilim yasam déngusi de hizlanmis olur. Yazilim,
son kullaniciya ulasmadan dnce gerekli testlerden gecirilir. Musterilerin hizli bir sekilde ¢6zilmesi
gereken ihtiyaclari, kolay ve hizl bir sekilde yazilima entegre edilebilir. Yazihm gelistirici ve ope-
rasyon ekiplerinin ortak bir dil ve amac ile calismasi ile verimlilik artar. Uretim ortaminda yakalanan
hatalarin maliyeti cok yuksektir. CI/CD surecleri ile hata oranlari diser ve dolayisiyla maliyet de
dismdis olur.

DevSecOps sureclerinde ise guvenlik katmani 6n plandadir. DevSecOps sureclerinde uygulanan
adimlar ve kullanilan araclar, guvenlik aciklarinin erken tespitini saglar. Modern mikroservislerin
getirdigi saldiri ylizeyinin artmasi sonucu ortaya ¢ikabilecek guivenlik aciklarina karsi, yazihm gelis-
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tirmenin ve dagitimin her asamasinda dénlem alinmis olur. CI/CD sureclerine entegre edilen kod
kalite analizi ile kodun kalitesi artar. Kaliteli kod Uretimi, hatasiz yazilm icin cok kritiktir.

DevOps/DevSecOps sireclerinde otomasyonun saglanmasi ile manuel pek cok adim ortadan kalkar
ve bu asamalarda yasanabilecek insan hatalarinin éntine gecilmis olur. Misteri ihtiyaclarinin hizli
karsilanmasi ve guvenilir yazilim teslimati ile misteri memnuniyeti artar. Boylelikle cevik yaklasimda
yer alan temel hedeflere de ulasiimis olur. Tim bu avantajlar dogrultusunda, DevOps/DevSecOps
strecleri, modern mimarilerde uygulanmasi gereken iyi bir pratiktir.

DevOps/DevSecOps Siireclerinde
Yasanan Zorluklar

DevOps/DevSecOps sureclerine gecisin en dnemli adimi, organizasyonun ve ilgili tim ekiplerin kul-
turel degisimi kabul etmesidir. Geleneksel mimari ile ayri ekipler halinde calismaya alismis gelistirme,
operasyon ve guvenlik ekipleri, alismis olduklari diizen ile devam etmek isteyebilir ve yeni kiiltire
karsi direnc gosterebilirler. Bu noktada, organizasyon tarafindan ilgili ekiplere bilin¢c kazandiriimalidir
ve gerekli egitimler verilmelidir.

DevOps/DevSecOps sireclerinde bir diger zorluk ise kullanilan araclarin secimidir. Yukarida bahse-
dilen her bir asamada kullanilabilecek ¢ok fazla ara¢ bulunmaktadir. Acik kaynak ara¢ seciminde en
dnemli nokta glvenilir topluluklar tarafindan gelistirilen, destegi fazla araclarin secilmesidir. Bu asa-
mada, Cloud Native Computing Foundation (CNCF)'in destekledigi CNCF Landscape araclarini sec-
mek iyi bir secim olabilir (CNCF Landscape, 2024). CNCF Landscape, Sekil 5te sunulmustur.

Bu stireclerde diger bir zorluk ise, arac secimi sonrasi ilgili takimlarin bu araclar hakkinda egitilmesidir.
Her bir arac Gzerinde uzmanlasmak zaman alacaktir. DevOps sureci gecislerinde bu 6grenme egrisi
hesaba katilarak proje planlamalari yapilmahdir.

DevOps/DevSecOps surecleri, stirekli glincelleme gerektirir. Kullanilan araclarin gtincellemeleri takip
edilmeli, glvenlik acigi cikan yazihmlar mutlaka kisa stre icerisinde glincellenmelidir. Guvenlik acigi
cikan bir aracta bu acigin yaymlanmasi ile, bu acik herkes tarafindan goériinir olur ve bu yazilimlari
kullanan uygulamalar da saldirilara acik hale gelir. Diizenli ve kritik glincellemelerle, DevOps/
DevSecOps asamalarinda tim araclar gincel olmalidir.

DevOps/DevSecOps asamalarinda yer alan sirekli izleme/takip de pek cok avantaji beraberinde
getirmesine ragmen, ilgili ekipler tarafindan ek is yiikii olarak gériinebilir. izleme/takip 6nem ve avan-
tajlar konusunda ilgili ekiplere gerekli egitimler verilerek, bu konuda gerekli bilin¢ kazandiriimahdir.
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Runtime

DevOps/DevSecOps Siireclerine
Dontisiim Ornegi

Bu bdlimde, dnceki bdliimlerde bahsedilen asama ve drnek araglarla érnek bir akis olusturulmasi
hedeflenmistir. Asagidaki akista, her bir asama icin drnek bir arac secilmistir.

Oncelikle kaynak kodun yazilmasi ile baslayan siirecte kodlar merkezi bir kod deposuna génderilir
ve Git ile versiyon kontroli saglanir. Kaynak kod yazimi asamasinda, kullanilan IDE’ye SonarQube
statik kod analizi araci eklentisi eklenerek, kod yazim asamasinda kodda olusabilecek hatalar hak-
kinda bilgi sahibi olunur. Kullanilacak tiim araclar icin CIS Benchmark dokimanlarindan faydalanila-
rak, olasi gtivenlik aciklari 6nceden saptanir.

Kodun yazilmasi sonrasi CI/CD sireci baslar. Kod, Git ile merkezi depoya génderilir. GitLab araci bu
noktada merkezi depo olarak kullanilabilir. Burada ana dal ile birlestirilen kodlar GitLab CI/CD arac-
lari tarafindan cekilerek stirec baslatilir. Cekilen kodlarin yapi olusturma (Maven), test, statik kod
analizi, SCA gibi islemleri bu stirecte gerceklestirilir. Uygulama kodunun ilgili yapi olusturma ve test
asamalarindan guvenli gecmesi sonrasi, uygulama imaji olusturulur.

Olusturulan uygulama imaji Quay imaj deposuna gonderilir. Burada imaj tarama islemleri yapi-
lir. Quay imaj deposu ile entegre calisan Clair ile imaj taramasi yapilir ve varsa zafiyetler bulunur.
Guivenlik taramalarindan gecmis imaj icin Cosign araci ile imaj imzalama yapilir.
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Guvenle olusturulmus uygulama kodu sonrasi, statik kod analizi yapiimis ve giivenlik taramalarindan
basariyla gecerek olusturulmus uygulama imaji ile Kubernetes orkestrasyon ortaminda uygulama
calistirilir. Kubernetes ortami bulut platform veya organizasyon sunucularinda kurulabilir. Yapiimasi
gereken altyapisal konfiglirasyonlar Ansible araci ile yapilabilir. Bu asamada, Kubernetes ortaminda
glivenle tutulmasi gereken hassas bilgiler Vault araci ile yonetilir. Kubernetes ortaminda gerekli
ayarlar yapilarak, uygulamanin kac replikasinin olacadi gibi yapilandirmalar yapilir. Konteyner olus-
turma sirasinda dikkat edilmesi gereken adimlar g6z 6niinde bulundurulur (Root ile konteyner calis-
tirmama vb.). Test ortaminda calistirilan uygulama ile DAST testlerine gecilir.

Surekli teslimat (CD) asamasinda uygulamanin ydnetimini saglamak amaciyla acik kaynak ArgoCD
araci kullanilabilir. ArgoCD, Kubernetes kiimelerindeki uygulamalari manifestler aracihdiyla yonet-
meyi saglar. ArgoCD sayesinde, uygulamalar guivenilir ve tekrarlanabilir bir sekilde dagitilabilir.

Uygulamanin ilgili testlerden gecmesi ve calistirilmasi sonrasi izleme ve takip stireci baslar. Promet-
heus ile toplanan uygulama verileri Grafana panolari olusturularak izlenir. Bu asamada hazir Grafana
panolari kullanilabilecedi gibi 6zellestirilmis panolar hazirlamak da mimkdndur. Yazilimdaki mikro-
servisler arasi iletisim ve dar bogdaz gibi durumlar Jaeger APM araciligi ile goruntilenebilir.
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Sonuc ve Oneriler

DevOps surecleri ve araglar ile modern yazillm mimarile-
rinde yazilimin hizlh ve surekli teslimati saglanir. DevSecOps
streclerinde ise guvenlik en basa kaydirilarak her bir DevOps
adiminin givenligi saglanmis olur. DevOps sureclerinin her bir
adiminda kullanilabilecek cok fazla arac olusu, sireci karmasik
ve zor bir hale getirebilir. Bu asamalarda, guivenli ve topluluk
destegi fazla acik kaynak araclardan yararlanmak iyi bir pratiktir.

DevOps/DevSecOps surecleri, her seyden dnce bir kdlttrdar.
Her yazilim gelistirici, gelistirdigi yazilimin glvenliginden ve
tim bagimhliklaryla birlikte tretim ortaminda calisabilecek hale
gelmesinden sorumlu oldugunu bilmelidir. Yazilim gelistirici,
operasyon ve guvenlik takimlari, is birligi icinde calismali ve ortak
bir dil Gzerinde anlasabilmelidir. Ayrica, tretim ortamina alinan
yazilim Urlnlerinin strekli izleme ve takibi yapilarak, saghkli bir
sekilde calismaya devam ettigi ilgili ekiplerce kontrol edilmelidir.
Sonuc olarak, DevSecOps sirecleri yazilim Urdnlerinin hizli ve
guvenli teslimati icin modern mimarilerde en iyi secenektir.
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